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Kryptologie und Systemsicherheit (CS5303) 
 

Inhaltsübersicht 
 
 
 

SYMMETRISCHE CHIFFREN - Theorie und Anwendung 

• Mathematische Grundlagen 
• Monoalphabetische Chiffren und Grundbegriffe 
• Polyalphabetische Chiffren 
• Komposition von Verfahrensklassen 
• Beispiel aus der Praxis: AES 

 

GRUNDLEGENDE VERFAHREN UND PROTOKOLLE 

• Mathematische Grundlagen und Begriffe 
• Chipkarten 
• Verschlüsselung mit öffentlichen Schlüsseln - RSA 
• Schlüsseltausch und Schlüsselvereinbarung 
• Integrität und Authentizität – MDC, MAC und digitale Signatur 
• Beispiele aus der Praxis 

 

SICHERHEITSKONTROLLE 

• Grundbegriffe 
• Benutzer- und Systembestimmte Zugriffskontrolle 
• Rollenbasierte Zugriffskontrolle 
• Firewalls 
• Beispiele aus der Praxis 

 
 
Die erfolgreiche Erarbeitung der in der Lehrveranstaltung behandelten Themen be-
fähigt die Studierenden dazu in der beruflichen Praxis 
 
• anspruchsvolle Aufgaben in den Bereichen Sicherheitsprojektierung und Sicher-

heitsmanagement wahrzunehmen und 
• bei der Entwicklung von Sicherheitssystemen und -komponenten mitzuwirken. 
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1 Bei der hier empfohlenen Literatur handelt es um Grundlagenbücher. Sie decken oft mehr als die in 
der Vorlesung behandelten Lehrinhalte ab. 


