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Abstract

This work aims to design and implement a generic, quantum-safe watchdog
timer protocol using various quantum-safe digital signature algorithms. The
protocol is to be applied in the field of the Internet of Things.

After answering the research question of how a classical watchdog timer protocol
is implemented, replacing the classical protocol with a quantum-safe watchdog
timer protocol follows. Subsequently, the research question arises as to how
high the performance difference between the two versions of the protocol is,
concerning the exchanged functions and particular processes of the protocol.

A combination of methods is used to answer the research questions. First, a
concept of the watchdog timer protocol is developed, considering possible sce-
narios, which is successfully verified by a proof-of-concept implementation in
Python. Then, measurements to compare different algorithms are performed
and quantitatively evaluated by statistical methods. This thesis uses an induc-
tive research approach, as the results are used to establish theories at the end
to answer the research questions.

The replacement of quantum-safe signature algorithms in the watchdog timer
protocol is successfully implemented. The implementation and evaluation of
measurements of CPU cycles show that the performance of tested quantum-
safe algorithms is better or similar compared to tested classical algorithms.
A quantum-safe algorithm is recommended for use with the watchdog timer
protocol in terms of performance.






Zusammenfassung

Das Ziel dieser Arbeit ist die Konzeption und Implementierung eines generi-
schen, quantensicheren Watchdog-Timer-Protokolls unter Verwendung verschie-
dener quantensicherer digitaler Signaturalgorithmen. Das Protokoll soll im Be-
reich des Internet of Things Anwendung finden.

Nach der Beantwortung der Forschungsfrage, wie ein klassisches Watchdog-
Timer-Protokoll umgesetzt wird, folgt die Ersetzung des klassischen Protokolls
durch ein quantensicheres Watchdog-Timer-Protokoll. Anschlieend stellt sich
die Forschungsfrage, wie hoch der Performance-Unterschied der beiden Versio-
nen des Protokolls in Bezug auf die ausgetauschten Funktionen und bestimmte
Abléufe im Protokoll ist.

Um die Forschungsfragen zu beantworten, wird eine Kombination aus verschie-
denen Methoden angewandt. Zunéchst wird ein Konzept des Watchdog-Timer-
Protokolls unter der Beriicksichtigung moglicher Szenarien entwickelt, das durch
eine Proof-of-Concept-Implementierung in Python erfolgreich verifiziert wird.
AnschlieBend werden Messungen zum Vergleichen verschiedener Algorithmen
durchgefihrt und quantitativ durch statistische Methoden ausgewertet. Es han-
delt sich um einen induktiven Forschungsansatz, da mit den Ergebnissen am
Ende Theorien zur Beantwortung der Forschungsfragen aufgestellt werden.

Die Ersetzung quantensicherer Signaturalgorithmen im Watchdog-Timer-
Protokoll wurde erfolgreich umgesetzt. Die Durchfithrung und Auswertung von
Messungen der CPU-Zyklen zeigt, dass die Performance von getesteten quan-
tensicheren im Vergleich zu getesteten klassischen Algorithmen besser bzw. an-
néhernd gleich ist. Es wird ein quantensicherer Algorithmus fiir die Verwendung
des Watchdog-Timer-Protokolls in Bezug auf Performance empfohlen.
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1. Einleitung

Das Internet of Things (IoT) (zu Deutsch: Internet der Dinge) ist ein breites Feld, be-
stehend aus verschiedenen vernetzten Objekten. Nach Dorsemaine et al. [1] besteht das
IoT aus einer ,Gruppe von Infrastrukturen, die vernetzte Objekte miteinander verbinden
und deren Verwaltung, Data Mining und den Zugriff auf die von ihnen erzeugten Daten
ermoglichen

Aktuell verbreitet sich das Internet of Things immer weiter. Es besteht aus vielen Geréten,
die eine bestimmte Aufgabe erfiillen sollen und mit einem Server iiber ein meist kabelloses
Netzwerk verbunden sind [2]. Es gibt verschiedene Klassen an IoT-Geréten, deren Standorte
mobil oder fest sind und solche die ununterbrochen mit dem Server kommunizieren oder
nur periodisch Daten austauschen. Manche loT-Geréte miissen durchgéngig am Stromnetz
angeschlossen sein und andere nicht [1]. Beispiele sind Smartcards [1], Monitoring von
Aufziigen oder der Luftqualitét, sowie Verkehrskontrollsysteme [3].

Zum IoT zdhlen u.a. kritische Infrastrukturen, wie z.B. intelligente Energiesysteme, die
auch in Zukunft sicher funktionieren sollen. Des Weiteren sollen kritische Infrastruktu-
ren nach einem Angriff schnell wiederhergestellt werden und diirfen durch Angriffe nicht
funktionsuntiichtig werden. Viele dieser Gerite sind ressourcenbeschrinkt und kénnen nur
wenig Speicherplatz sowie Rechenleistung aufweisen und benétigen dementsprechend mehr
Rechenzeit [4]. Generell kommt die Sicherheit solcher weit verbreiteter IoT-Geréte zu kurz,
was viele Angriffe in der Vergangenheit zeigen, wie z.B. von Botnetzen [5] [6]. Um die
Sicherheit von IoT-Geréten bereitzustellen, miissten einige kostenintensive Anforderungen
umgesetzt werden, die im aktuellen Preisrahmen der Geréte nicht umsetzbar sind [5].

Um die Sicherheit von IoT-Gerédten bereitzustellen, konnen Protokolle genutzt werden,
die Algorithmen der klassischen Kryptografie zum Verschliisseln von Nachrichten und Au-
thentifizieren von Kommunikationspartnern verwenden. Laut Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) [7] basieren die asymmetrischen kryptografischen Algorith-
men auf mathematischen Problemen wie Faktorisierung und dem Diskretes Logarithmus-
Problem (DLP), die mit klassischen Computern nicht in polynomieller Zeit l6sbar sind.
Shor [8] fand jedoch im Jahr 1994 heraus, dass mit quantenmechanischen Computern die
genannten mathematischen Probleme in polynomieller Zeit gelost werden kénnen und somit
die asymmetrischen Algorithmen gebrochen werden kénnen.

Nicht alle heutzutage verwendeten Verschliisselungsalgorithmen kénnen von Quantencom-
putern gebrochen werden. Grover’s Algorithmus sorgt dafiir, dass bei Suchproblemen in
der symmetrischen Kryptografie die Suche nach einem geheimen Schliissel quadratisch be-
schleunigt werden kann [7]. Zum Finden des geheimen Schliissels fir AES-128 wird der Zeit-
aufwand von 2!?8 auf 264 reduziert. Um die Sicherheit eines Algorithmus zu erhéhen, kann
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die Schlissellange erhoht werden. Laut BSI [7] gibt es noch weitere Quantenalgorithmen,
die klassische Probleme schneller 16sen kénnen. In Zukunft kénnten Quantenalgorithmen
entwickelt werden, die auch die symmetrische Kryptografie brechen kénnen [9].

1.1. Problembeschreibung und Motivation

In den letzten Jahren sind die erfassten Cyberkriminalitatsfille in Deutschland gestiegen.
Im Jahr 2021 gab es 124.137 Fille, von denen ca. ein Drittel aufgeklart wurde [10]. Laut dem
Bundeskriminalamt (BKA) war 2021 gepriagt von Ransomware-Angriffen auf kritische In-
frastrukturen, 6ffentliche Verwaltungen und internationale Lieferketten [10]. Zu kritischen
Infrastrukturen ziahlen u.a. Windkraftanlagen. Es ist wichtig, dass diese trotz Kompromit-
tierung ihre Aufgabe weiterhin einwandfrei erledigen. Um das System bzw. das Gerét, das
die Windkraftanlage steuert, schnell wieder in einen sicheren, vertrauenswiirdigen Zustand
zu bringen, kann mithilfe eines Watchdog-Timers der Reboot eines Geréts kontrolliert her-
vorgerufen werden. Die Héufigkeit des Resets héngt vom Anwendungsfall ab. Durch diese
Zustandswiederherstellung ist ein Angriff wirtschaftlich nicht rentabel, da ein Reboot ggf.
schneller erfolgt als der Angreifer bendtigt, um das System erneut zu kompromittieren.

Bei groflen Rechenzentren gibt es die Moglichkeit, dass die Administratoren Software-
Updates - z.B. zur Wiederherstellung - auf allen Servern installieren kénnen, unabhéngig
vom Zustand, in dem sich die Server jeweils befinden [11]. Diese Moglichkeit besteht bei
ToT-Geréten nicht, da diese u.a. beschriankte Ressourcen im Vergleich zu Servern besitzen
[3]. Daher muss eine Alternative fiir den IoT-Bereich gefunden werden [3].

Manche IoT-Gerdte haben eine Trusted Execution Environment (TEE) im Prozessor in-
tegriert, womit unsicherer Code - wie der zur Kommunikation zwischen Gerédt und Server
- von der sogenannten Trusted Computing Base (TCB) und dem zu schiitzenden Code
isoliert werden kann [2]. Dadurch kénnen z.B. Seitenkanalangriffe vermieden werden und
Sicherheitshardware, die fiir sogenannte cyber-resiliente Architekturen benttigt wird, kann
mit einer TEE emuliert werden [2]. Huber et al. [2] gehen davon aus, dass TEEs in Low-
End-Mikroprozessoren in Zukunft weiter verbreitet sind. Daher wird im Folgenden davon
ausgegangen, dass in den Mikroprozessoren eine TEE integriert ist und genutzt werden
kann.

Aktuell werden in Kommunikationsprotokollen klassische kryptografische Verfahren ge-
nutzt, um die Kommunikation zwischen Geridten und Servern zu verschliisseln und zu
signieren. Es wird davon ausgegangen, dass Quantencomputer in wenigen Jahren so weit
entwickelt sind, dass Angreifer diese nutzen, um bei der Kommunikation kritischer Infra-
strukturen, wie z.B. Windkraftanlagen, mit ihren Servern, die versendeten Nachrichten zu
entschliisseln. Das BSI arbeitet aktuell unter der Hypothese (in Bezug auf den Hochsi-
cherheitsbereich), dass Quantencomputer Anfang der 2030er-Jahre zur Verfiigung stehen

7).

Die Motivation dieser Arbeit liegt darin, dass die Sicherheit von Applikationen und Pro-
tokollen im IoT-Bereich auch in Zukunft gewéhrleistet werden soll. Um die Sicherheit wei-



1.2. Anwendungsfall (Use Case)

terhin gewéhrleisten zu kénnen, miussen die aktuellen Verschliisselungsverfahren iiberar-
beitet oder durch neue quantensichere Algorithmen ersetzt werden. Das National Insti-
tute of Standards and Technology (NIST) hat daher im Jahr 2016 zu einem Standar-
disierungsverfahren fiir quantensichere Public-Key-Verschliisselungsalgorithmen und digi-
tale Signaturen aufgerufen [12]. Nach der dritten Runde wurden bereits ein Public-Key-
Verschliisselungsalgorithmus /Key Encapsulation Mechanism (KEM) und drei Verfahren fiir
digitale Signaturen als Finalisten festgelegt und keine weiteren wurdne in die vierte Run-
de aufgenommen. Diese vier Algorithmen sollen im Jahr 2023 standardisiert werden. Des
Weiteren wurden vier Public-Key-Verschliisselungsalgorithmen/KEMs in die vierte Run-
de iibernommen. [13] Die Kandidaten in Runde vier werden weiterhin untersucht und auf
Schwachstellen iiberpriift. Es sollen jedoch noch weitere mogliche Standards fir digitale
Signaturverfahren gepriift werde, sodass ein weiterer Call for Proposals [13] durchgefiihrt
wurde.

Das Problem bei den einzufiihrenden Standards ist, dass diese nicht ohne Anpassungen in
bestehende Implementierungen eingefiigt werden oder bestehende Code-Bausteine ersetzen
konnen. Es miissen viele verschiedene Anforderungen der unterschiedlichen verwendeten
Gerédte und Systeme {iberpriift werden - und das nicht nur im Bereich IoT. Das Konzept
wStore now, decrypt later [7] zeigt die Dringlichkeit der Forschung zur Post-Quantum-
Kryptographie (PQC) auf. Bei diesem Konzept werden aktuelle Kommunikationen ver-
schliisselt gespeichert, um sie spater von Quantencomputern entschliisseln lassen und riick-
wirkend mitzulesen zu kénnen [7].

In der heutigen Zeit sind kritische Infrastrukturen laut BKA beliebte Angriffsziele [10].
Die Motivation dieser Arbeit besteht des Weiteren darin, eine quantensichere Alternative
fiir die Wiederherstellung von IoT-Geréten, die auch fiir kritische Infrastrukturen genutzt
werden, nach einer Kompromittierung zu finden.

1.2. Anwendungsfall (Use Case)

Es gibt viele verschiedene Anwendungsfille bei denen Cyber-Resilienz und speziell die
Wiederherstellung eines vertrauenswiirdigen und funktionierenden Zustands nach einem
Angriff auf ein System relevant sind. Das Projekt SecDER [14] des Fraunhofer SIT in
Kooperation mit dem Fraunhofer Institut fiir Energiewirtschaft und Energiesystemtechnik
sowie Decoit GmbH, Enertrag AG, Trust at HSH und Ane GmbH & Co. KG beschéftigt sich
mit der Erkennung von und Wiederherstellung nach Cyber-Angriffen auf bzw. technische
Stoérungen von dezentralen Energieanlagen und virtuellen Kraftwerken.

Ein weiterer Anwendungsfall kénnte das Projekt IMMUNE sein, bei dem das Projektziel
darin liegt, ,,ein Immunsystem fiir zukiinftige industrielle Produktionsinfrastrukturen in der

Form von sich selbst verteidigenden Netzwerken umzusetzen“ [15] im Bereich Industrial IoT
und Industrie 4.0 [15].
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Diese Arbeit soll dazu beitragen dem Projekt SecDER [14] und IMMUNE [15] Moglichkei-
ten aus dem IoT-Bereich aufzuzeigen. Ein moglicher Anwendungsfall konnte ein intelligen-
tes Energiesystem am Beispiel von Windkraftanlagen sein.

1.3. Stand der Forschung

Es wird in allen Bereichen geforscht, in denen diese Masterarbeit anzusiedeln ist. Zunachst
werden einige verwandte Arbeiten zu Cyber-Resilienz im Bereich IoT und ihren Baustei-
nen wie z.B. Watchdog-Timern vorgestellt. Anschliefend wird die Forschung im Bereich
der Post-Quanten-Kryptografie und diverse Arbeiten zu quantensicheren Protokollen vor-
gestellt.

Das NIST hat im Jahr 2018 Richtlinien zu Platform Firmware Resiliency veroffentlicht [16].
Darin wurden drei grundlegende Konzepte vorgestellt: Protection, Detection und Recovery.
Eine Arbeitsgruppe der Trusted Computing Group (TCG) arbeitet an Anforderungen, die
von cyber-resilienten Modulen und Bausteinen [17] erfiillt werden sollen, und spezifizieren
Bausteine, wie z.B. Latches oder Watchdog-Timer, die bei der Wiederherstellung eingesetzt
werden konnen.

Die Arbeit von Jin et al. [18] setzt sich mit sicheren und cyber-resilienten Microgrids
auseinander, die mithilfe von Software-definiertem Networking umgesetzt werden sollen.
Hier geht es hauptséchlich um die Erkennung von Angriffen auf Microgrids.

Xu et al. [3] stellen in ihrem Paper ein System namens CIDER vor, das IoT-Geréte schnell
wiederherstellen kann, auch wenn der Angreifer die Root-Kontrolle des Geréts erhalten hat.
Der Administrator kann das Gerédt nach der Erkennung einer Kompromittierung remote
wiederherstellen, indem er ein aktualisiertes Firmware-Image erstellt und CIDER anweist,
das Gerét zuriickzusetzen, die Firmware zu installieren und damit das Gerét neu zu booten.
Xu et al. [3] testen CIDER mit drei verschiedenen IoT-Plattformen unterschiedlicher Preis-
und Leistungsklasse. Sie fanden heraus, dass der Leistungs-Overhead von CIDER generell
vernachléssigbar ist [3].

Es gibt einige Industriestandards, die gleichbedeutend sind mit dem Begriff Dominance [3].
Diese Standards erméglichen die Fernkonfiguration und das Fernmonitoring von Servern,
die allerdings nicht auf den IoT-Bereich angewendet werden kénnen, da sie mehr Hardware-
und Softwareanforderungen erfiillen miissen als es bei loT-Geréten moglich ist. [3]

Huber et al. [2] entwarfen das cyber-resiliente System Lazarus, das die Fernwiederherstel-
lung von kompromittierten IoT-Gerédten in einer festgelegten Zeitspanne ermdoglicht. Dies
geschieht mithilfe eines Watchdog-Timers, der in einer TEE ausgefiihrt wird. Des Weiteren
wird eine zeitliche und rdumliche Trennung der Trusted Computing Base (TCB) von der
nicht-vertrauenswiirdigen Software durch die Verwendung der TEE sichergestellt [2]. Durch
diese zeitliche Isolierung sind Angriffe auf Seitenkanéle zwecklos, da sie keine Daten leaken
konnen. Auflerdem verwenden Huber et al. [2] eine erweiterte Form der Device Identifier
Composition Engine (DICE), um festzustellen, ob Updates installiert wurden, in dem die
Geréateidentitdt auch nach einem Update und mit einem neuen 6ffentlichen Schliissel noch



1.3. Stand der Forschung

erfolgreich zugeordnet werden kann [2]. Lazarus ist hauptséchlich auf einfache, kostengiins-
tige [oT-Geréte ausgelegt, was auch auf einem ARM-Cortex-M33-basierten Mikrocontroller
getestet wurde [2]. Wie auch bei CIDER [3] sind die Auswirkungen auf die Laufzeitleistung
vernachléssigbar [2].

Die Arbeit von Medwed et al. [19] beschéftigt sich mit der Cyber-Resilienz von IoT-Geréten,
die sich selbst iiberwachen. Dabei soll eine grofie Anzahl an IoT-Geréten aus der Ferne recht-
zeitig wiederhergestellt werden konnen, ohne dass ein langer Ausfall sich negativ auf die
Gerite auswirkt oder diese physisch zerstort. Bei diesem erweiterten Ansatz gehen Medwed
et al. [19] davon aus, dass die IoT-Geréte auch physisch zerstort werden kénnten. Spezi-
ell wird dabei auf verschiedene Bausteine zur Angriffserkennung und Wiederherstellung
eingegangen.

In der Veroffentlichung von Jager et al. [20] geht es darum die Resilienz mithilfe eines ein-
gebetteten Netzwerk-Knotens in den Bereich Industrial IoT einzufiihren. Trusted Platform
Modules (TPMs) und Remote Attestation werden verwendet, um Angriffe zu detektieren
und davon zu berichten. Ein Authenticated Watchdog Timer (AWDT) hilft dabei die Platt-
form in einen unkompromittierten Zustand zuriickzubringen. Die Kombination soll dazu
dienen, dass die Ausfallsicherheit auf Plattformebene gewéhrleistet ist. Sie soll auch als
Grundlage zur Ausfallsicherheit von Netzwerken dienen. Abschliefend wird der Ressour-
cenverbrauch und die Performance des Netzwerk-Knotens auf Eignung im industriellen
IoT-Umfeld uberprift. [20]

Des Weiteren wird sich damit beschéftigt wie bestehende Systeme und Protokolle quanten-
sicher gemacht werden koénnen.

Bisher gibt es einige Arbeiten, die die Maoglichkeiten betrachten Post-Quantum-
Kryptographie (PQC) in verschiedene Protokolle wie OpenVPN und Transport Layer Secu-
rity (TLS) in OpenSSL [21] zu integrieren. Dazu gehort u.a. die Arbeit von Biirstinghaus-
Steinbach et al. [22], die die Algorithmen Kyber und SPHINCS+ in die eingebettete TLS
Bibliothek mbed TLS integriert. Anschlieend wurde die Performance der quantensicheren
Primitive auf vier unterschiedlichen eingebetteten Plattformen mit verschiedenen Prozes-
soren gemessen. Aufferdem wurde die Performance der quantensicheren TLS-Varianten mit
den klassischen TLS-Varianten, die auf elliptischen Kurven aufbauen, miteinander vergli-
chen. Das Ergebnis zeigte, dass die quantensichere Schliisseleinrichtung mit Kyber perfor-
mant lief im Vergleich zu den klassischen Varianten der Elliptische Kurven Kryptografie.
Bei der Verwendung des Signaturverfahrens SPHINCS+ wurde festgestellt, dass eingebette-
te Systeme besser als PQC-TLS-Clients geeignet sind als als Server, da die Signaturgrofien
und die Zeit fiir die Erstellung der Signatur hoch fiir eingebettete Systeme sind. [22]

Auch Hiilsing et al. forschten an der Verwendbarkeit von SPHINCS-256 fiir eingebette
Systeme im Vergleich zu Extended Merkle Signature Scheme (XMSS). Dabei wurde her-
ausgefunden, dass obwohl die SPHINCS-Signatur nicht in den Speicher des IoT-Geréts
passt, die Ausfiihrung von SPHINCS-Signaturen im Hinblick auf die Performance und
den Speicherverbrauch auf IoT-Gerédten machbar ist. Schlussfolgerung von Hiilsing et al.
ist, dass SPHINCS-256 eine gute Moglichkeit fiir ein quantensicheres Cross-Plattform-
Signaturverfahren ist. [23]
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Stebila und Mosca [24] betrachten zwei Protokolle, die jeweils einen quantenresistenten
Schliisselaustausch auf gitterbasierten Problemen beinhalten. Sie erértern u.a. deren Si-
cherheit sowohl im Kontext von TLS als auch einzeln. Des Weiteren fithren sie das Projekt
Open Quantum Safe [25] ein. Dabei handelt es sich um ein Open-Source-Software-Projekt,
das die Implementierung von Prototypen mit quantenresistenter Kryptografie ermoglicht.
Dies inkludiert aulerdem eine C-Bibliothek [26], die verschiedene quantensichere Algorith-
men zur Verfiigung stellt.

Duits [27] hat in ihrer Masterarbeit das Signal-Protokoll fiir Chat-Applikationen unter-
sucht, das aktuell die ellitptische Kurve Curve25519 fir den Schlisseltausch und die
Schliisselableitungsfunktion SHA-256 als kryptografische Primitiven verwendet. Die ellipti-
sche Kurve wird durch 44 verschiedene Versionen von zehn verschiedenen quantensicheren
KEMs und dem Algorithmus Supersingular Isogeny Diffie-Hellman Key Exchange (SIDH)
ersetzt. Duits [27] hat einen Grofiteil der Algorithmen der Open-Quantum-Safe-Bibliothek
[26] implementiert, um zu evaluieren, wie der jeweilige Algorithmus die Performance des
Signal-Protokolls in Bezug auf Laufzeit (CPU-Zyklen), Bandbreite, Energieeffizienz sowie
Speicherplatzanforderungen beeinflusst. Des Weiteren hat Duits [27] verschiedene teilweise
quantensichere Signal-Protokolle, die einfacher zu implementieren sind, analysiert.

Im Workshop Identifying Research Challenges in Post Quantum Cryptography Migration
and Cryptographic Agility [28] wurde sich damit auseinandergesetzt, wie die Migration
von klassischer zu quantensicherer Kryptografie erfolgen und wie agile Kryptografie ent-
wickelt werden kann. Es wurde herausgefunden, dass die Ersetzung der implementierten
Algorithmen durch quantensichere Algorithmen in allen moglichen Systemen einen grofien
Forschungsbedarf hat, um zu verstehen und zu quantifizieren wie sich diese Ersetzungen auf
das jeweilige System auswirken koénnen [28]. Da PQC-Algorithmen z.B. mehr Speicherplatz
und eine hohere Rechenleistung erfordern, muss entsprechend geforscht und prototypisiert
werden [28]. Des Weiteren sollte die Einfiihrung von hybriden Systemen erforscht werden,
um quantensichere Kryptografie in laufende Systeme zu integrieren, die nicht gestoppt
werden sollten, um neue Software aufspielen zu kénnen [28].

Das Projekt SAFEcrypto ist ein Akronym fiir Secure Architectures of Future FEmerging
Cryptography [29]. Bei SAFEcrypto geht es um die Bereitstellung einer neuen ,,Generati-
on praktischer, robuster und physisch sicherer Post-Quantum-Kryptographielosungen® [29],
die die Sicherheit von Systemen der Informations- und Kommunikationstechnik sowie deren
Dienste und Anwendungen langfristig gewéhrleisten sollen. Hauptséchlich werden Public-
Key-Verfahren basierend auf dem Gitterproblem entwickelt und analysiert. Des Weiteren
werden Analysen durchgefithrt und Schutzmethoden entwickelt, die vor physischen An-
griffen auf Hard- und Softwareimplementierungen, die gitterbasierte Kryptografie nutzen,
schiitzen sollen. AuBlerdem wird die Schliisselverteilung betrachtet. [29]

Open Quantum Safe (OQS) ist ein weiteres Open-Source-Projekt, bei dem eine Bibliothek
mit einem Grofiteil der beim NIST eingereichten PQC-Algorithmen zusammengetragen
wurde [30]. Mit dieser Bibliothek wird ein Application Programming Interface (API) zum
Testen und Prototyping dieser PQC-Algorithmen bereitgestellt. Die Bibliothek ist in C
implementiert - da die Referenzimplementierungen fiir den NIST-Wettbewerb in C einge-
reicht werden mussten. OQS stellt jedoch Bindings fiir die Programmiersprachen Rust, Go,
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C++, Python, .NET und Java in ihrem GitHub-Repertoire [31] zur Verfiigung. Auch Duits
[27] hat in ihrer Thesis mit der Bibliothek 1ibogs gearbeitet. Weitere bekannte Projekte
und Bibliotheken, die mit 1ibogs arbeiten, sind OpenSSL [32] und OpenSSH [33].

PQCrypto ist ein Open-Source-Projekt, fiir das Wissenschaftler weltweit arbeiten und
Ideen und Algorithmen in Bezug auf Post-Quanten-Kryptografie entwickeln. Aus dem
PQCrypto-Projekt ist die kryptografische Software-Bibliothek 1ibpgcrypto [34] entstan-
den. Die Bibliothek besitzt jeweils eine API fiir Python und C, kann aber auch von der
Kommandozeile aus ausgefithrt werden. Die Bibliothek enthélt 19 der 22 beim NIST-
Standardisierungsprozess eingereichten Algorithmen, insgesamt jedoch 77 kryptografische
Systeme.

Es gibt noch viel mehr Forschung in den genannten Bereichen. Weitere Nennungen wiirden
jedoch den Rahmen dieser Arbeit iiberschreiten.

1.4. Ziele der Arbeit

Im Folgenden werden die Forschungsziele der Masterarbeit genauer definiert (Abschnitt
1.4.1) sowie die Forschungsfragen aufgestellt (Abschnitt 1.4.2). In Abschnitt 1.4.3 wird das
Thema der Arbeit eingegrenzt.

1.4.1. Forschungsziele

Ziel dieser Arbeit ist es, die im Lazarus-System [2] verwendeten Bausteine zu betrach-
ten und analysieren, welche Bausteine ein neu konzipiertes Watchdog-Timer-Protokoll ver-
wenden soll, um quantensicher zu sein. Mithilfe dieses quantensicheren Protokolls soll die
Cyber-Resilienz durch die Wiederherstellung eines sicheren, vertrauenswiirdigen Zustands
eines loT-Geréts erhoht werden.

In der Masterarbeit werden folgende Ziele und die damit verbundene Konzeptionierung,
Implementierung und Evaluierung betrachtet:

o Es soll aufbauend auf der Forschung von Huber et al. [2] ein auf dem Lazarus-System
und deren Prototyp [35] basierendes Watchdog-Timer-Protokoll zur Wiederherstel-
lung eines IoT-Geréts konzeptioniert und als Proof-of-Concept-Implementierung in
Software umgesetzt werden.

e Es soll iberpriift werden, ob das neu konzipierte Watchdog-Timer-Protokoll unter
Verwendung quantensicherer Algorithmen theoretisch und praktisch als Proof-of-
Concept-Implementierung in Software umsetzbar ist. Dazu werden folgende Schritte
durchgefihrt:

— Eine Analyse der in den CIDER- [3] und Lazarus-Protokollen [2] verwendeten
Bausteine.
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— Eine Analyse der klassischen Bausteine des neu konzipierten Watchdog-Timer-
Protokolls, die gegen quantensichere Bausteine ausgetauscht werden miissen, um
das Protokoll quantensicher zu gestalten.

— Eine Ubersicht und Analyse verschiedener Eigenschaften der zu standardisieren-
den PQC-Algorithmen.

— FEine Proof-of-Concept-Implementierung des klassischen und quantensicheren
Watchdog-Timer-Protokolls.

— Die Erméglichung der Nutzung verschiedener klassischer und quantensicherer
Algorithmen in der Implementierung des Watchdog-Timer-Protokolls.

— Eine Durchfiihrung und Auswertung von Messungen beziiglich des Ressourcen-
bedarfs von Python-Wrapper-Funktionen verschiedener PQC-Algorithmen als
Vergleich zu Funktionen, die klassische Algorithmen nutzen.

— Fine Durchfiihrung und Auswertung von Messungen des Ressourcenbedarfs un-
terschiedlicher Abldufe des neu konzipierten Watchdog-Timer-Protokolls.

— FEine Einschatzung iiber die Spezifikationen, die IoT-Geréte benotigen, um das
neu konzipierte Watchdog-Timer-Protokoll verwenden zu koénnen.

1.4.2. Forschungsfragen

Die folgenden Forschungsfragen werden in der Masterarbeit behandelt und in Abschnitt
7.3 final beantwortet:

1. Wie kann ein Watchdog-Timer-Protokoll unter Verwendung klassischer Kryptografie
umgesetzt werden, um ein loT-Gerét wiederherzustellen?

2. Wie kann ein Watchdog-Timer-Protokoll unter Verwendung quantensicherer Kryp-
tografie umgesetzt werden, um ein IoT-Gerat wiederherzustellen?

3. Wie hoch ist die Performance-Unterschied (in CPU-Zyklen) zwischen den Funktio-
nen ausgewéhlter PQC-Algorithmen im Vergleich zu den Funktionen ausgewéhlter
klassischer Algorithmen unter der Verwendung von Python-Wrappern?

4. Wie hoch ist der Performance-Unterschied (in CPU-Zyklen) zwischen einem quan-
tensicheren Watchdog-Timer-Protokoll im Vergleich zu einem klassischen Watchdog-
Timer-Protokoll fiir unterschiedliche Szenarien?

5. Welche Eigenschaften sollte ein IoT-Gerédt besitzen, um das quantensichere
Watchdog-Timer-Protokoll nutzen zu kénnen?
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1.4.3. Abgrenzung

In dieser Arbeit liegt der Fokus auf der quantensicheren Kommunikation zwischen einem
Server und einem loT-Gerét. Fiir die Kommunikation soll ein neu konzipiertes Watchdog-
Timer-Protokoll, das mit digitalen Signaturen arbeitet, verwendet werden. In dieser Arbeit
wird das IoT-Gerét in der Konzeption (Kapitel 3) als Gerdt und in der Implementierung
(Kapitel 4) als Device bezeichnet.

Der Lebenszyklus eines solchen Systems kann aus drei Phasen bestehen:

1. Device Provisioning (Gerétebereitstellung) - Verteilung der IoT-Geréte mit Anschluss
an den Server sowie Verteilung der 6ffentlichen Schliissel von Server und Gerét

2. System im Einsatz mit verschiedenen méglichen Szenarien
3. Trennung eines Geréts von einem Server (Entfernung aus einem System)

Die Phase der Gerdtebereitstellung und der Entfernung von IoT-Gerédten aus einem Sys-
tem werden nicht betrachtet. Dazu zdhlt u.a. die Anderung des Geriteeigentiimers, wofiir
z.B. ein neuer 6ffentlicher Server-Schliissel bereitgestellt sowie der 6ffentliche Schliissel des
Geréts an den neuen Server ausgehdndigt werden miisste.

Die drei Prinzipien, die zur Cyber-Resilienz gehoren sind: Erkennung, Schutz und Wieder-
herstellung [36](vgl. Abschnitt 2.1.2). In dieser Arbeit wird ausschliefllich die Wiederher-
stellung von IoT-Geréten betrachtet. Des Weiteren wird davon ausgegangen, dass erkannt
wird, wann und ob ein Gerdt kompromittiert oder eine Schwachstelle gefunden wurde.
Neben der (quantensicheren) Verschliisselung werden keine weiteren Schutzmafinahmen
berticksichtigt.

Da bei der Implementierung des Lazarus-Systems in Hardware einige Probleme auftre-
ten konnten und der Fokus in dieser Arbeit nicht auf der Hardware liegt, wird auf eine
Hardware-Implementierung verzichtet. Um ein besseres Verstdndnis zum Ablauf des Pro-
tokolls zu bekommen und moglichst kostengilinstig eine funktionierende Implementierung
zu realisieren, wird eine Proof-of-Concept-Implementierung basierend auf dem Prototyp
von Huber et al. [2] [35] ausschlieSlich in Software nachgebaut. Hierbei wird auflerdem
darauf verzichtet, dass die kritischen Abschnitte (wie z.B. der Watchdog-Timer) innerhalb
einer TEE laufen sollen, da dies vorausgesetzt werden kann.

Fin Fokus dieser Arbeit liegt auf der Resilienz, weshalb der Watchdog-Timer einen Haupt-
teil einen groflen Teil der Konzeption und Implementierung einnimmt. Remote Attestation
als Methode der Angriffserkennung wird nicht betrachtet.

In dieser Arbeit wird davon ausgegangen, dass nur die asymmetrischen Verfahren gebrochen
werden kénnen. Es werden daher ausschliefllich quantensichere, digitale Signaturverfahren
berticksichtigt. Die Erstellung und Verteilung von Schliisseln soll provisorisch erfolgen, so-
dass das Signieren und Verifizieren von Nachrichten bzw. Signaturen umgesetzt werden
kann. Um die Szenarien zu implementieren und die digitalen Signaturverfahren nutzen zu
kénnen, werden im Vorfeld Schliissel erstellt und diese mithilfe des Dateisystems an die



1. FEinleitung

richtigen Speicherorte gelegt (vgl. Abschnitt 4). Es wird davon ausgegangen, dass die Zer-
tifikate mit den offentlichen Schliisseln sicher bzw. quantensicher sind - je nachdem welches
Signaturverfahren zur Schliisselerstellung verwendet wurde. Des Weiteren wird angenom-
men, dass der Server sicher und verfiighar ist.

Alle aufgefithrten Exklusionen gehen iiber den Rahmen dieser Arbeit hinaus, kénnen aber
als Grundlage fiir weiterfithrende Forschung (siehe Diskussionskapitel 6 und Abschnitt 7.4)
dienen.

1.5. Methodik und Vorgehensweise

In diesem Kapitel werden die in dieser Arbeit verwendeten Methoden mit ihren jeweiligen
Vorgehensweisen vorgestellt. Die Technology Readiness Levels (TRLs) (Abschnitt 1.5.1) so-
wie eine Kombination induktiver und quantitativer, sowie qualitativer Forschungsmethoden
mithilfe der Durchfithrung von Messreihen (Abschnitt 1.5.2) wird gewéhlt und erlautert.

1.5.1. Technology Readiness Level

Die Entwicklung eines generischen, quantensicheren Watchdog-Timer-Protokolls kann als
Entwicklung einer neuen Technologie bezeichnet werden. Um das Protokoll zu entwickeln,
werden die Stufen 1 bis 3 der Technology Readiness Level (TRL) nacheinander abgearbei-
tet. Bei den TRLs handelt es sich um eine Methode, mit der die technische Reife einer
Technologie angegeben werden kann [37]. So kann festgestellt werden wie weit fortgeschrit-
ten die Forschung und Entwicklung einer Technologie ist. Urspriinglich nutzte die National
Aeronautics and Space Administration (NASA) die TRL, die Européische Union (EU) hat
die Definitionen jedoch normalisiert. Die TRL setzen sich aus neun Stufen [37] zusammen,
von denen in dieser Arbeit die ersten drei Stufen betrachtet werden.

1. Grundlegende Prinzipien beobachtet und beschrieben
2. Technologie-Grundprinzipien beobachtet und beschrieben - Konzept formuliert

3. Konzept experimentell bewiesen

1.5.1.1. TRL 1: Grundlegende Prinzipien beobachten

In dieser Arbeit wird Stufe 1 mithilfe der Methode Literaturrecherche durchgefiihrt. Aus
den Beobachtungen, die in der Einleitung (Kapitel 1) dargestellt wurden, hat sich das
Thema der Masterarbeit herauskristallisiert. Der aktuelle Forschungsstand (Abschnitt 1.3)
und die relevanten Technologien, sowie deren Grundlagen (Abschnitt 2) werden heraus-
gearbeitet. Zuvor werden die Ziele der Masterarbeit und die Forschungsfragen (Abschnitt
1.4) beschrieben. Das Thema der Masterarbeit wird von bereits bestehenden Konzepten
abgegrenzt und eingeordnet (Abschnitt 1.4.3).
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1.5. Methodik und Vorgehensweise

1.5.1.2. TRL 2: Technologiekonzept formulieren

Die zweite Stufe erfolgt basierend auf den Ergebnissen der Literaturrecherche aus Stufe
1. In Bezug auf TRL 2 wird ein Konzept formuliert, das die Technologie eines Watchdog-
Timer-Protokolls beschreibt.

Das Konzept basiert auf der Grundlage zweier Paper [3] [2] und einem Lazarus-Prototyp
[35]. Die genannten Paper verwenden standardisierte klassische Signaturalgorithmen. Im
Zuge der Konzeption (Kapitel 3) werden die in den Papern beschriebenen Bausteine, Al-
gorithmen und Nachrichtentypen eines klassischen Watchdog-Timer-Protkolls (Abschnitt
3.1) herausgearbeitet.

Das Protokoll wird evaluiert und auf die Funktionen und Aufgaben, die das neu zu konzi-
pierende Protokoll erfiillen soll, angepasst. Das neu entwickelte Konzept ist eine vereinfach-
te Version der bereits bestehenden Protokolle CIDER [3] und Lazarus [2]. Die Bausteine
der Protokolle werden zum Teil in das neue Konzept iibertragen. Daraufhin wird der Ge-
samtablauf des klassischen Protokolls (Abschnitt 3.1.2) herausgearbeitet. Der Ablauf soll
moglichst gleich bleiben, kann aber etwas abgewandelt werden, da durch die bestehende
Forschung schon einige Aspekte als funktionstiichtig angesehen werden kénnen (Abschnitt
3.2.1). Die unterschiedlichen Abldaufe des Protokolls aufgrund verschiedener Zusténde wer-
den als Szenarien in Abschnitt 3.1.4 mithilfe von Sequenzdiagrammen dargestellt. Die
Sequenzdiagramme wurden mit der Online-Software diagrams.net (ehemals: draw.io) er-
stellt.

Um einen neuen Ansatz fiir ein quantensicheres Watchdog-Timer-Protokoll zu erreichen,
wird das bereits bestehende Konzept fiir das klassische Watchdog-Timer-Protokoll betrach-
tet. Es wird analysiert, welche Bausteine und Algorithmen ausgetauscht werden missen,
um das Protokoll quantensicher zu machen (Abschnitt 3.2.2). Der im klassischen Watchdog-
Timer-Protokoll verwendete Algorithmus secp256r1 wird aus dem Lazarus-Prototyp [35]
iibernommen und es werden zusdtzlich noch die klassischen Verfahren RSA2048 und
RSA4096 eingesetzt und getestet. Die Formulierung des Konzepts beinhaltet auflerdem
eine Festlegung der zu testenden PQC-Algorithmen.

1.5.1.3. TRL 3: Experimenteller Nachweis des Konzepts

Bei den Forschungsfragen 1 und 2 (Abschnitt 1.4.2) soll herausgefunden werden, ob die
Umsetzung eines klassischen und quantensicheren Watchdog-Timer-Protokolls moglich wé-
re.

Der experimentelle Nachweis des Konzepts erfolgt in dieser Arbeit anhand eines Proof-
of-Concepts in Software des in Stufe 2 formulierten Konzepts. Die Implementierung des
Proof-of-Concepts erfolgt in der Programmiersprache Python und wird mithilfe des Aktor-
Frameworks Thespian umgesetzt. Dazu werden mithilfe einer Literaturrecherche, mogliche
zu verwendende Python-Bibliotheken bestimmt (Abschnitt 4.2).
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1. FEinleitung

Die Implementierung des Konzepts erfolgt schrittweise. Als Erstes wird das bestehende
Konzept als Grundlage fiir ein zunéchst unverschliisseltes Watchdog-Timer-Protokoll ver-
wendet. Dies dient der Ubersicht iiber die generellen Abldufe und den Versand von Nach-
richten zwischen Gerdt und Server. Es wurde mit einzelnen Aktoren begonnen, die sich
Nachrichten senden und nach und nach werden weitere Aktoren implementiert.

Die Funktionen und Aufgaben der einzelnen Aktoren werden nacheinander ergénzt. Es
wird darauf geachtet, dass die Funktionen fiir die Erstellung und Verifizierung der digitalen
Signatur austauschbar sind, sodass generisch noch weitere Bibliotheken verwendet werden
kénnen. Der genaue Ablauf und Prozess der Implementierung wird in den Abschnitten 4.4
und 4.5 beschrieben.

Die Proof-of-Concept-Implementierung des vom Lazarus-Protokoll abgewandelten
Watchdog-Timer-Protokolls dient zur teilweisen Validierung des Lazarus-Protokolls [2] in
der Skriptsprache Python. Somit kann die klassische und die quantensichere Version des
Protokolls miteinander verglichen werden. Mithilfe des Proof-of-Concepts soll {iberpriift
werden, ob es moglich ist quantensichere Algorithmen in das bestehende Protokoll funk-
tionsgemafl zu implementieren. Die Proof-of-Concept-Implementierung wird jeweils mit
unterschiedlichen Systemzusténden getestet. So wird iiberpriift, ob alle moglichen Schritte
bzw. Szenarien, die ein solches System durchlaufen kann, erfolgreich implementiert wur-
den.

Durch die Umsetzung der dritten TRL-Stufe soll qualitativ nachgewiesen werden, dass die
Abldufe und Szenarien des Watchdog-Timer-Protokolls sowohl mit klassischen als auch mit
quantensicheren Algorithmen als kryptografische Bausteine umgesetzt werden koénnen.

1.5.2. Forschungsmethode

Um die Forschungsfragen 3, 4 und 5 (vgl. Abschnitt 1.4.2) beantworten zu kénnen, wird
eine induktive Forschungsmethode in Kombination mit einer quantitativen und qualitativen
Forschungsmethode gewéhlt. Bei einer induktiven Forschung geht es um die Erstellung
von Theorien [38]. Die neue Theorie bezieht sich auf die Beantwortung der genannten
Forschungsfragen.

Anhand der durchzufiihrenden Messreihen soll die Anzahl der jeweils benétigten CPU-
Zyklen unter der Verwendung der klassischen und quantensicheren Algorithmen der
Python-Bibliotheken bestimmt werden, da es dafiir keine Benchmarks gibt. Diese Messrei-
hen dienen der Beantwortung der Forschungsfrage 3. Durch die Messung der CPU-Zyklen
der Funktionen kann im besten Fall auf die CPU-Zyklen der Szenarien, bei denen die
Signier- und Verifizierfunktionen Einsatz finden, geschlossen werden.

Die induktive Forschung baut auf dem in Schritt 3 (vgl. Abschnitt 1.5.1.3) implementier-
ten Protokoll auf. Es wird induktiv geforscht, welche Auswirkungen die Ersetzung von
klassischen kryptografischen Primitiven durch quantensichere Primitive auf das Proto-
koll und seine Eigenschaften hat. Es soll mithilfe der durchzufithrenden Messreihen unter
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1.5. Methodik und Vorgehensweise

Verwendung verschiedener PQC-Algorithmen herausgefunden werden, welcher Algorith-
mus sich fiir den Einsatz des in Kapitel 3 konzipierten und in Kapitel 4 implementierten
Watchdog-Timer-Protokolls eignet. Dafiir werden die CPU-Zyklen ausgewéhlter Algorith-
men beim Durchlaufen verschiedener Szenarien des Protokollablaufs gemessen. Die fiir die
Messungen gewéahlten quantensicheren, digitalen Signaturalgorithmen sind die Gewinner
des PQC-Standardisierungsprojekts des NIST. Im Vergleich dazu werden die klassischen
Algorithmen RSA2048, RSA4096 und secp256r1 gewédhlt. Anhand der Messergebnisse der
Szenario-Messreihen soll eine Generalisierung fiir das Watchdog-Timer-Protokoll abgeleitet
werden.

Die Durchfithrung der Szenario-Messreihen kann auch als sogenannte Mehrfachfallstudie
angesehen werden und zdhlt somit als qualitative Forschungsmethode [39]. Bei Mehrfach-
fallstudien kann laut Saric [40] ein Vergleich tiber die Ergebnisse mehrerer Fille gezogen
werden. Dabei wird das Vertrauen in die finalen Ergebnisse erhcht und eine Grundlage
fiir die Bildung von Theorien geschaffen. Auch im Falle von Replikation kann bestimmt
werden, ob sich theoretische Aussagen bestétigen. Durch den Vergleich kénnen entstehen-
de Theorien verallgemeinert werden. Bei der Planung solcher Fallstudien muss festgelegt
werden, was genau der eigentliche Fall ist. Der Fall sollte von den zu beantwortenden For-
schungsfragen abhéngen. [40] Bei einer Fallstudie wird empirisch vorgegangen und es wird
ein Fall aus mehreren Blickwinkeln betrachtet [39]. In Bezug auf das Watchdog-Timer-
Protokoll werden die Félle durch die verschiedenen Abléufe des Protokolls als Szenarien
hergeleitet (vgl. Abschnitt 3.1.4).

Die quantitative Forschungsmethode beruht auf der statistischen Auswertung der durch-
gefithrten Messreihen (vgl. Abschnitte 5.4.2 und 5.5.2). Es sollen Mediane, Mittelwerte,
Standardabweichung, niedrigste und hochste Werte der Messreihen unter Zuhilfenahme
des Python-Packages numpy bestimmt werden. Der Vergleich und die Bestimmung der Un-
terschiede zwischen den Messergebnissen fiir die verschiedenen Algorithmen wird mithilfe
von Excel durchgefiihrt.

Auf Grundlage der ausgewerteten Messergebnisse sowie den Schliissel- und Signaturgréfien,
die bei den verschiedenen Algorithmen erstellt werden, soll die Forschungsfrage 5 (Abschnitt
1.4.2) mit dem Aufstellen einer neuen Theorie beantwortet werden.

Es wird darauf geachtet, dass die Giitekriterien der qualitativen und quantitativen For-
schung erfiillt werden. Zu den Giitekriterien qualitativer Forschung zéhlen: Transparenz,
Reichweite und Intersubjektivitdt [41] . Validitét, Reliabilitiat, Variierbarkeit, Objektivitat
und Planbarkeit gehoren zu den Giitekriterien fiir giiltige Experimente [42]. Die Messungen
der Funktionen und Szenarien werden in dieser Arbeit anhand dieser Giitekriterien bewer-
tet. Inwiefern die Giitekriterien wahrend der Durchfithrung der Masterarbeit eingehalten
wurden, wird in den Abschnitten 6.4.1 und 6.4.2 diskutiert.
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1. FEinleitung

1.6. Struktur der Arbeit

Im weiteren Verlauf der Masterarbeit werden zuerst die Grundlagen zu Informationssicher-
heit, der klassischen und quantensicheren Kryptografie sowie dem Thespian-Framework in
Kapitel 2 zusammengefasst. In Kapitel 3 wird das abgewandelte Watchdog-Timer-Protokoll
konzipiert und der Ablauf verschiedener moglicher Szenarien und wichtige Nachrichten-
typen beschrieben. Die Proof-of-Concept-Implementierung wird in Kapitel 4 vorgestellt.
Anschlieflend erfolgen die Messungen und die Auswertung der Messreihen in Kapitel 5. In
Kapitel 6 werden die Ergebnisse der Implementierung und der Messungen sowie bendtigte
Eigenschaften zur Anwendung des Watchdog-Timer-Protokolls im IoT-Bereich diskutiert.
Auflerdem werden in diesem Kapitel die Forschungsfragen final beantwortet sowie ein Aus-
blick auf mogliche weitergehende Forschung gegeben. In Kapitel 7 werden die Ergebnisse
der Arbeit abschliefend zusammengefasst.
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2. Grundlagen

Dieses Kapitel liefert zuerst eine Erkldrung des Begriffs Informationssicherheit (Abschnitt
2.1) und die dazugehorigen Schutzziele (Abschnitt 2.1.1). Anschliefend folgt eine Erlau-
terung zum Thema Cyber-Resilienz (Abschnitt 2.1.2). In Abschnitt 2.2 wird das Aktor-
Framework vorgestellt und in Abschnitt 2.3 eine Einfiihrung in die Kryptografie gegeben,
gefolgt von Erldauterungen zur klassischen Kryptografie (Abschnitt 2.3.1) sowie der Post-
Quantum-Kryptographie (PQC) (Abschnitt 2.4).

2.1. Informationssicherheit

Das National Institute of Standards and Technology (NIST) und das Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI) setzen sich mit dem Thema IT-Sicherheit aus-
einander. Zu den Aufgaben des BSI gehéren u.a. ,Forderung und Verbesserung der Si-
cherheit in der Informationstechnik in allen Bereichen®, ,Bearbeiten von Grundlagen der
IT-Sicherheit“, , Entwicklung von ,sichere‘ Systemen und Komponenten in Kooperation mit
Herstellern und Anwendern®, sowie die ,,Uberpriifung (Evaluierung) und Zertifizierung von
Produkten und Systemen nach internationalen Sicherheitskriterien“. [43] Das NIST ist eine
Organisation, die Standards publiziert und Empfehlungen fiir die Verwendung bestimmter
Verfahren an die amerikanische Regierung richtet. [44] Das NIST versteht unter dem Begriff
Informationssicherheit bzw. I'T-Sicherheit den Schutz von Informationen und Informations-
systemen vor unautorisiertem Zugriff, sowie der Verwendung, Offenlegung, Unterbrechung,
Modifizierung oder Zerstorung dieser, um Vertraulichkeit, Integritdt und Verfiigbarkeit zu
gewdhrleisten [45].

2.1.1. Schutzziele

In dieser Arbeit werden ausschliellich die Schutzziele Vertraulichkeit, Integritidt von Da-
ten und Kommunikationspartnern, sowie die Verfiigbarkeit und Authentizitdt von Daten
und Kommunikationspartnern behandelt. Weitere Schutzziele, die in dieser Arbeit nicht
betrachtet werden, sind z.B. Nachweisbarkeit/Nicht-Abstreitbarkeit, Privatheit, Vertrau-
enswiirdigkeit und Widerstandsfahigkeit [46].

In Tabelle 2.1 werden technische Mafinahmen und dazugehorige Beispiele aufgefiihrt, die
dafiir sorgen kénnen, dass in einem System Schutzziele eingehalten werden kénnen.

Neben den in Tabelle 2.1 aufgefiihrten technischen Mafinahmen, kénnen auch organisatori-
sche Mafinahmen zum Einhalten der Schutzziele umgesetzt werden. Eine organisatorische
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2. Grundlagen

Schutzziel Technische Mafinahme Beispiele

Vertraulichkeit Verschliisselung AES, RSA, ChaCha

Integritét Kryptografische Prifsummen | SHA-256, SHA-3
(Hashes)

Verfiigharkeit Schutz auf Netzwerkebene, Sys- | Routing, Firewalls
temebene

Authentizitét Message Authentication Code | CMAC, HMAC
(Daten) (MAC)

Authentizitét Authentifizierung anhand von | Schliissel, Passwort, PIN, TAN,
(Identitét) Wissen, Besitz oder Biometrie Digitale Signatur, Iris, Fingerab-
druck

Tabelle 2.1.: Technische Mafinahmen zur Umsetzung von Schutzzielen (mit Beispielen) [46]

Mafinahme zum Einhalten der Integritét ist die Verwaltung und Veréffentlichung von Priif-
summen von Informationen, die mithilfe von Hashwerten von Dokumenten bereitgestellt
werden konnen. Des Weiteren hilft das Management von Identitdten und die 2-Faktor-
Authentisierung durch die Verwendung digitaler Signaturen bei der Gewéhrleistung der
Authentizitéat.

Vertraulichkeit. Bei der Vertraulichkeit soll gewdhrleistet werden, dass Informationen,
die zwischen zwei Parteien ausgetauscht werden, nicht an Dritte weitergegeben werden.
Ein Synonym fir diese Eigenschaft ist der Begriff Geheimhaltung. Um Vertraulichkeit zu
erreichen, konnen Nachrichten bzw. Informationen verschliisselt werden. Die Parteien, die
die Information im Klartext lesen diirfen, haben einen Schliissel um die Nachricht zu ver-
oder entschliisseln. Eine dritte Person, die die Nachricht nicht lesen soll, sieht nur eine fiir
sie unlesbare Nachricht, den sogenannten Ciphertext. Die dritte Person darf nicht in der
Lage sein an den Schliissel zu gelangen. [44]

Integritdt. Laut Barker [44] soll bei der Integritit gewéhrleistet werden, dass Daten beim
Transport nicht unbemerkt verdndert werden. Es sollen weder Informationen hinzugefiigt
noch ersetzt oder geloscht werden. Um diese Eigenschaft zu erreichen, werden kryptogra-
fische Hashfunktionen (Abschnitt 2.3.2) oder digitale Signaturen (Abschnitt 2.3.1.3) ver-
wendet. Mit ihnen kann gepriift werden, ob Nachrichten verdndert wurden, egal ob durch
einen Angreifer oder durch Rauschen. Sie dienen als Integritatsschutz.

Verfiigbarkeit. Laut NIST [45] handelt es sich bei der Verfiigbarkeit um eine Eigenschaft
bei der gewéhrleistet sein soll, dass das Zugreifen und die Verwendung von Informationen
bei Bedarf immer moglich ist. Dazu kénnen Backups, Redundanz oder Watchdog-Timer
helfen. Durch Watchdog-Timer wird sichergestellt, dass das System schnell wieder verfiigbar
ist.
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Authentizitdt. Das NIST [45] beschreibt Authentizitit als die Eigenschaft, echt zu sein
und verifiziert werden zu konnen sowie vertrauenswiirdig zu sein. Authentisierung be-
schreibt den Nachweis einer Person, dass diese diejenige Person ist, die sie vorgibt zu
sein. Um die Authentizitit feststellen zu kénnen, werden Authentifizierungsverfahren an-
gewendet, bei denen es sich um einen Prozess zur Uberpriifung von Identititen oder des
Ursprungs einer Nachricht sowie die Integritdt von Daten handelt. Ein Beispiel wére das
Nachweisen des Besitzes eines Passworts [47]. Die Authentifizierung der Identitét berech-
tigt meist zum Zugriff auf bestimmte Daten. Bei der Nachrichtenauthentizitit kann eine
empfangende Partei zweifelsfrei nachweisen von welchem Sender die Nachricht stammt [48],
z.B. anhand einer Unterschrift, die auch digital sein kann. Darunter zéhlen z.B. auch Si-
gnaturverfahren, fir die keine Verifikation von einem Geheimnis notwendig ist [47].

2.1.2. Cyber-Resilienz

Es gibt unterschiedliche Definitionen fiir den Begriff Resilienz. Bei der Cyber-Resilienz han-
delt es sich laut TCG um die drei Prinzipien Erkennung, Schutz und Wiederherstellung [36].
In dieser Arbeit wird sich ausschlielich mit dem Thema Wiederherstellung beschéftigt.

Die Wiederherstellung eines Systems kann dann relevant sein, wenn ein System ausfillt z.B.
durch einen Stromausfall oder einen Hack bzw. eine Manipulation des Systems. Um in einem
System Resilienz zu erreichen, werden von der TCG [17] Latches und Watchdog-Timer als
Bausteine empfohlen. In dieser Arbeit wird sich ausschlielich mit dem Watchdog-Timer
beschéftigt. Weiterfithrende Literatur zum Thema Latches stellt die TCG unter [17] zur
Verfiigung.

Beim Watchdog-Timer handelt es sich um einen Mechanismus, der ein Signal auslost oder
eine Aktion durchfiihrt, wenn ein Zahler abgelaufen ist. Der Ablauf des Zahlers kann hin-
auszogert werden, in dem er wieder um eine gewisse Zeitspanne erhoht wird, dies wird
bedienen/to service genannt. Wenn der Watchdog-Timer nicht von z.B. der Firmware deak-
tiviert oder rekonfiguriert werden kann, wenn er gestartet wurde, wird er als cyber-resilient
betrachtet. [17] Dies trifft auch auf solche Systeme zu, bei denen das Gerat kompromittiert
wurde, aber der Watchdog-Timer nicht deaktiviert oder vom Gerat hinausgezogert werden
kann. Es gibt verschiedene Arten an Watchdog-Timern [17]. Der Watchdog-Timer, der in
dieser Arbeit betrachtet wird, kann nur von einem autorisierten Server mithilfe sogenannter
Deferraltickets (siche auch Kapitel 3) bedient werden.

Informationssysteme haben viele mogliche Angriffsflachen, die sie nicht ausnahmslos schiit-
zen konnen. Ein realistischeres Ziel ist in dem Fall die Cyber-Resilienz [20]. Jager et al. [20]
beschreiben Systeme oder Netzwerke, die kompromittierte Teile vom restlichen System iso-
lieren oder einen vertrauenswiirdigen Zustand wiederherstellen konnen, als resilient. Dabei
sollen sie nur einen geringen Einfluss auf die Funktionalitét des Gesamtsystems haben. Um
diese Resets zur Wiederherstellung des Systems garantieren zu kénnen, verwenden Jager et
al. [20] einen AWDT. Nach dem Reset kehrt das System in einen nicht-kompromittierten
Zustand zuriick. Besonders in der Industrie ist es wichtig, dass Systeme schnell wieder
richtig funktionieren, da ansonsten hohe Kosten entstehen kénnten [20].
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2. Grundlagen

2.2. Aktor-Framework Thespian

Das grundlegende Modell des Framewoks Thespian, das von der Hosting-Gruppe des Un-
ternehmens GoDaddy entwickelt wurde, ist ein Aktorenmodell [49][50]. Die Open-Source
Python-Bibliothek stellt nebenldufige, verteilte und fehlertolerante Anwendungen bereit.
Das Design ist vereinfacht und es besteht die Moglichkeit, spdter ohne die Aktor-basierte
Anwendung an sich zu dndern, die Gleichzeitigkeit oder den Transport anzupassen. [49]
So kénnen weitere Aktoren dynamisch hinzugefiigt oder entfernt werden, wie es z.B. bei
Cloud-Anwendungen der Fall sein kann.

2.2.1. Aktorenmodell

Das Aktorenmodell besteht aus Aktoren, die ausschlieSlich durch den Versand von Nach-
richten miteinander kommunizieren. Je nach Art der empfangenen Nachricht fiihrt ein
Aktor eine bestimmte Aktion durch. So kann ein Programmcode in viele verschiedene Ak-
toren aufgeteilt werden, von dem jeder nur eine Aufgabe hat. Jeder Aktor hat eine Adresse,
iiber die er Nachrichten empfangen kann. Um die Nachricht zu senden, wird die Adresse

des Empfangers benotigt. Dieser wiederum benotigt eine Art Briefkasten, der nach dem
FIFO-Prinzip arbeitet. [51]

2.2.2. Umsetzung im Framework

Das Aktorensystem, das eine externe Komponente darstellt, wird vom Thespian-Framework
bereitgestellt und verwaltet. Ein Aktorensystem kann von einem externen Sender, z.B. von
einem Python-Skript, erstellt werden und von diesem eine Nachricht empfangen. [52]

Ein Aktorensystem kann folgende Funktionen ausfithren [49]:
e FErstellen von Aktor-Instanzen
e Verwalten der Nachrichtenverteilung von einem Aktor zu einem anderen Aktor
e Verwalten der Lebenszyklen der Aktoren

¢ Planung und Verwaltung der Nebenldufigkeit und des Zeitmanagements zwischen den
Aktoren

Um einen Aktor auf einem System ausfiithren zu kénnen, muss dort eine Instanz von The-
spian gestartet werden. Die in einem Aktorensystem laufenden Aktoren sind unabhingig
voneinander und kénnen als eigene Prozesse oder Threads laufen. Da sie nicht voneinander
abhingen, kénnen sie auch auf unterschiedlichen Systemen befinden. Thespian verwaltet
die Kommunikation zwischen den Aktoren selbst. [49]

Aufgrund der Unabhéngigkeit der Aktoren von anderen Aktoren, behalten diese ihren inter-
nen Zustand bei und teilen diesen Zustand und ihren Speicher nicht mit anderen Aktoren.
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2.3. Kryptografie

Aktoren konnen verschiedene Aktionen ausfithren, wenn sie eine Nachricht erhalten [49]:
1. Senden einer endlichen Anzahl an Nachrichten
2. Erstellen einer endlichen Anzahl an weiteren Aktoren
3. Aktualisieren des internen Zustands

Damit ein Aktor einem anderen Aktor eine Nachricht senden kann, beno6tigt er die Adresse
des Empfénger-Aktors. Die Adresse kann entweder in einer Nachricht enthalten sein, die
er selbst erhalten hat oder er erhilt sie durch das direkte Erstellen des Aktors, mithilfe
des Riickgabewerts von self.createActor (), an den die Nachricht gesendet wird. Eine
Nachricht wird mit self.send(ActorAddress, message) an den empfangenden Aktor
gesendet. [52]

Das Verhalten der Aktoren ist bei der Verwendung der simpleSystemBase deterministisch.
Da in der Arbeit aber gewollt ist, dass mehrere Aktoren parallel und verteilt ausgefiihrt
werden, ist die Nutzung von simpleSystemBase nicht moglich. [53] Stattdessen wird die
multiprocTCPBase verwendet, die die nebenlaufige Ausfithrung der Aktoren unterstiitzt.
Bei der nebenldufigen Ausfithrung kann keine bestimmte Reihenfolge bei den empfangenden
Nachrichten garantiert werden.

Ein Aktor kann mit der receiveMessage-Funktion Nachrichten unterschiedlicher Ty-
pen empfangen und anschliefend diese Nachrichten je nach Typ verarbeiten. Eine
WakeupMessage ist ein Nachrichtentyp, den ein Aktor durch eine eigene receiveMessage-
Funktion abfangen kann. Wenn der Aktor eine solche Nachricht erhilt, fiihrt er eine fest-
gelegte Aktion aus. Diese WakeupMessage wird immer in einem festgelegten Zeitabstand
an den gewiinschten Aktor gesendet. Ein Aktor kann auch sich selbst eine WakeupMessage
senden (u.a. Abschnitt 4.5). Weitere Nachrichtentypen in Bezug auf diese Arbeit werden
im Implementierungskapitel 4 ndher erldutert, sobald sie erwahnt werden.

2.3. Kryptografie

Kryptografie ist ein Teilbereich der Kryptologie, bei dem es sich um den Entwurf verschie-
dener Verschliisselungsverfahren handelt [48]. Das Ziel der Kryptografie ist es Nachrichten,
die von einer Person - Alice - zu einer anderen Person - Bob - gesendet werden, so zu
verschliisseln und entschliisseln, dass nur diese beiden Personen die Nachricht im Klartext
lesen kénnen. Um diese Verschliisselung zu erreichen, werden kryptografische Protokolle ver-
wendet. Ein Protokoll ist eine Festlegung von Verfahren und Regeln, an die sich z.B. beim
Nachrichtenaustausch gehalten werden muss. Ein Beispiel fiir ein kryptografisches Proto-
koll ist die Verwendung eines einfachen Verschliisselungsalgorithmus. Protokolle kénnen
sich auch aus vielen kleineren Protokollen zusammensetzen.

Kryptografische Primitive - wie z.B. Verschliisselungsalgorithmen, Schliisselherleitungen
oder der Schliisselaustausch - basieren grofitenteils auf mathematischen Problemen, die
unter Verwendung klassischer Computer nicht gelost werden kénnen, da die Berechnung zu
lange dauern wiirde.
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2.3.1. Klassische Kryptografie

Bei der klassischen Kryptografie, die sich in symmetrische und asymmetrische Kryptografie
aufteilt, handelt es sich um Verschliisselungsverfahren, die von klassischen Computern nicht
in polynomieller Zeit gebrochen werden kénnen. In den nachfolgenden Abschnitten werden
die asymmetrische Kryptografie (Abschnitt 2.3.1.1), Einwegfunktionen (Abschnitt 2.3.1.2),
digitale Signaturen (Abschnitt 2.3.1.3), kryptografische Hashfunktionen (Abschnitt 2.3.2)
und elliptische Kurven (Abschnitt 2.3.1.4) néher erlautert. AbschlieBend wird die Sicherheit
von Schliissellingen (Abschnitt 2.3.3) sowie mogliche Angriffe (Abschnitt 2.3.4) beschrie-
ben.

2.3.1.1. Asymmetrische Kryptografie

Die asymmetrische Kryptografie wird auch Public-Key-Kryptografie genannt. Hierbei han-
delt es sich um einen Nachrichtenaustausch zwischen zwei Parteien, bei dem jeder Kommu-
nikationspartner ein Schliisselpaar - bestehend aus einem 6ffentlichen und einem privaten
Schliissel - besitzt. Der offentliche Schliissel kann iiber einen unsicheren Kanal an den je-
weiligen Kommunikationspartner gesendet werden. Um zu kommunizieren, verschliisselt
Alice eine Nachricht mit dem offentlichen Schliissel von Bob mit ¢ = E(m)p und sendet
sie an Bob. Bob erhilt die Nachricht und entschliisselt sie mit seinem privaten Schliissel
m = D(c)p. Der Angreifer - kann zwar die Nachricht abfangen, aber sie nicht entschliisseln,
da er dazu den privaten Schliissel von Bob benétigt. Die Gefahr hierbei ist das Abfan-
gen der Schliissel durch eine dritte Person, die sich dann als Alice und Bob ausgibt und
mit diesen beiden kommuniziert (vgl. Abschnitt 2.3.4). Bei der symmetrischen Kryptogra-
fie besitzen Alice und Bob einen gemeinsamen Schliissel zum Austausch von Nachrichten.
Verschliisselungs- und Entschliisselungsverfahren sind hierbei sehr &hnlich [54].

Laut Paar [54] sind asymmetrische Verfahren rechenintensiv und fiir die Verschliisselung
von langen Nachrichten nicht geeignet. Daher wird die Public-Key-Kryptografie meistens
zum Schliisselaustausch von symmetrischen Schliisseln verwendet. In dieser Arbeit wird
das Thema Schlisselaustausch nicht behandelt.

2.3.1.2. Einwegfunktionen

Bei asymmetrischen Verschliisselungsverfahren (Abschnitt 2.3.1.1) werden Einwegfunktio-
nen verwendet. Einwegfunktion bedeutet, dass die Berechnung in eine Richtung leicht
durchzufiithren ist, aber in die andere unter Verwendung klassischer Computer bis zu
100.000 Jahre dauern wiirde. Diese Einwegfunktionen basieren hauptsichlich auf zwei
mathematischen Problemen - dem diskreten Logarithmus-Problem (z.B. Diffie-Hellman
Key Exchange (DHKE)) sowie dem Faktorisierungsproblem (z.B. Rivest-Shamir-Adleman-
Algorithmus (RSA)) [54]. Beim Faktorisierungsproblem wird davon ausgegangen, dass das
Produkt zweier grofler Primzahlen schnell zu berechnen ist. Wenn allerdings nur das Pro-
dukt gegeben ist, ist es nicht moglich daraus die verwendeten Produzenten zu berechnen.
Das DLP ist dhnlich schwer zu berechnen [54].
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2.3.1.3. Digitale Signaturen

FEine digitale Signatur kann nur mithilfe eines Public-Key-Kryptosystems durchgefiihrt
werden, da sowohl der 6ffentliche als auch der private Schliissel der Kommunikationspartner
benétigt wird. Beim Erstellen der Signatur wird eine Nachricht mit einer kryptografischer
Hashfunktion gehasht. Anschlieffend wird dieser Hash als Nachricht angesehen und mit dem
privaten Schliissel des Senders signiert, wodurch eine Signatur erstellt wird. Der Empfinger
verifiziert die Signatur, indem er die Nachricht mit dem &ffentlichen Schliissel des Senders
verifiziert und anschlieBend den dadurch erhaltenen Hash mit dem selbst generierten Hash
der mitgesendeten originalen Nachricht vergleicht. Ist dies der Fall, so wird die Nachricht
als authentisch angesehen. [55]

2.3.1.4. Elliptische Kurven Kryptografie (ECC)

Elliptische Kurven sind eine weitere Algorithmenfamilie, die zur asymmetrischen Krypto-
grafie zdhlt. Ein Vorteil dieser Algorithmen ist, dass sie die gleiche Sicherheit wie RSA oder
DL-Verfahren bieten, aber kiirzere Schliissel und Signaturen benétigen, sowie haufig schnel-
ler sind und eine geringere Bandbreite benétigen [54]. Weiterhin kénnen RSA-Signaturen
mit geringen Exponenten bei der Verwendung von ECC jedoch schneller verifiziert wer-
den.

Bei ECC handelt es sich um eine Verallgemeinerung der auf dem DLP basierenden Verfah-
ren iiber endlichen Kérpern. Dies ist der Grund, warum z. B. DHKE (basierend auf dem
DLP) auch mit elliptischen Kurven realisiert werden kann. [54] Die zugrundeliegende Ma-
thematik ist um einiges komplexer als bei RSA und dem DLP. Die Grundlagen dazu kénnen
u.a. in [54] nachgelesen werden. Beim FElliptic Curve Digital Signature Algorithm (ECDSA)
handelt es sich um einen digitalen Signaturalgorithmus basierend auf elliptischen Kurven.
Es handelt sich hierbei um eine Variante der digitalen Signatur nach ElGamal, die mit
elliptischen Kurven verwendet werden kann.

2.3.2. Kryptografische Hashfunktionen

Eine Hashfunktion ist eine Funktion h, die als Eingabe x eine Nachricht beliebiger Lange
erwartet und diese auf Ausgaben einer festgelegten Lénge abbildet [55] (siehe Gleichung
2.1). Wird an der Nachricht nun auch nur ein einziger Buchstabe verdndert und erneut
ein Hashwert berechnet, so kommt ein um viele Stellen verschiedener Hashwert heraus als
der zuvor berechnete. [55] So kann festgestellt werden, ob eine Nachricht bei der Uber-
tragung verdndert wurde. [55] Diese Eigenschaft wird Integritdt genannt und ist eine der
Hauptschutzziele der IT-Sicherheit (siehe Abschnitt 2.1.1).

Hashwert = h(x) (2.1)

Die Berechnung des Hashwerts erfolgt in polynomieller Zeit [55]. Da Hashfunktionen Ein-
wegfunktionen sind, ist es in polynomieller Zeit nicht moéglich eine Riickberechnung des
Hashwerts auf die urspriingliche Nachricht durchzufiihren.
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Ein Beispiel fiir Gruppen standardisierter kryptografischer Hashfunktionen sind der Secure
Hash Algorithm (SHA) und SHAKE. SHA hat drei verschiedene Hashfamilien (SHAIL,
SHA2, SHA3), von denen in dieser Arbeit ausschlielich mit den SHA2-Algorithmen gear-
beitet wird. Die verschiedenen SHA-Algorithmen unterscheiden sich laut [55] in der Wahl
der verwendeten Konstanten und Kompressionsfunktionen. SHAKE ist eine extendable-
output function (XOF) der SHA3-Familie und der Name setzt sich zusammen aus SHA
und KEccak. SHAKE ist light-weight und energieeffizient und kann somit gut in IoT-
Geréaten verwendet werden [56]. Die Ausgabeldnge der Hashfunktion ist bei SHAKE varia-
bel. Die Sicherheit der Algorithmen ist anhand der Suffixe 128 oder 256 festgemacht. Wie
genau SHAKE funktioniert, wird in dieser Arbeit nicht ndher betrachtet. Weiterfithrende
Informationen sind in [57] zu finden.

2.3.3. Sicherheit von Schliisseln und Hashes

Schliissellange | Sicherheit (klassische Computer)

56-64 Bit | Kurzfristig: einige Stunden oder Tage
112-128 Bit | Langfristig: einige Jahrzehnte
256 Bit | Langfristig: einige Jahrzehnte

Tabelle 2.2.: Abschétzung der Zeit, die ein Angreifer bendtigt, um den Schliissel von sym-
metrischen Verfahren zu berechnen. Ubernommen aus [54].

In der Kryptografie hat die Bitsicherheit verschiedener Schliissellingen eine bedeutende
Rolle. Daher werden in Tabelle 2.2 mogliche Schliissellingen in Bit mit der Zeitspanne
aufgefiihrt, in der diese sicher sind. Dies wird sowohl fiir klassische Computer als auch fiir
Quantencomputer in [54] von Paar geschétzt.

Eine Bitsicherheit von z.B. 80 Bit bedeutet, dass der beste Angriff 289 Schritte benétigt,
um den Schliissel zu berechnen. Bei symmetrischen Algorithmen ist die Schliissellange n
in Bit gleich der Bitsicherheit. Bei asymmetrischen Algorithmen werden z.T. viel ldngere
Schliissel benétigt, um das gleiche Sicherheitsniveau zu erhalten. Um zu gewahrleisten, dass
der Schliissel nicht bestimmt werden kann, sollte mindestens eine Bitsicherheit von 128 Bit
erreicht werden. Die grofleren Schliissellingen machen den Algorithmus rechenintensiver,
wodurch sich der Rechenaufwand kubisch erhoht.

Bei einer kryptografischen Hashfunktion geht es nicht um die Bitsicherheit, sondern um
die Kollisionsresistenz. Kollision beschreibt die Moglichkeit, dass durch Brute Force zwei
gleiche Hashwerte aus zwei verschiedenen Eingaben generiert werden kénnen.

Laut [54] ist die Langzeitsicherheit von 112 bis 128 Bit fiir einige Jahrzehnte ausreichend,
aufler der Angreifer besitzt einen Quantencomputer mit geniigend Qubits. Wenn eine Si-
cherheit von 256 Bit fiir Schliissel und Hashwerte vorliegt, so sind diese auch gegen Angriffe
von Quantencomputern geschiitzt [54]. Dies gilt jedoch nur fiir symmetrische Algorithmen,
bei denen Quantencomputer die effektive Lange der Schliissel halbieren. Asymmetrische
Algorithmen koénnen gegeniiber Quantenalgorithmen grundsétzlich nicht mehr als sicher
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angenommen werden [54]. Daher wird im folgenden Verlauf dieser Arbeit auf dieser Aus-
sage basierend angenommen, dass eine Bitsicherheit von mindestens 256 Bit gewahrleistet
werden muss, damit die symmetrischen Algorithmen als quantensicher angenommen wer-
den koénnen.

2.3.4. Angriffe

Die Datensicherheit von Informationssystemen ist durch Man-in-the-Middle- Angriffe, pas-
sives Abhoren, aktives Mithoren, Replay-Angriffe und vielem mehr bedroht [58] (vgl. Ab-
schnitt 2.3.4). In dieser Arbeit wird auf Datensicherheit mithilfe von Kryptografie und
Sicherheitsprotokollen eingegangen.

Es wird von einem Angriff gesprochen, wenn eine dritte Partei - der Angreifer - die Nach-
richt auf dem Transportweg zwischen Alice und Bob abfingt und sie mitliest oder veran-
dert. In den verwendeten Beispielen kann Bob der Sender oder der Empfinger sein und
Alice der Empfanger respektive Sender. Es gibt verschiedene Arten von Angriffen auf eine
Kommunikation.

Bei passiven Angriffen hort der Angreifer die Konversation mit oder sammelt die gesendeten
Nachrichten, ohne sie zu verdndern [54]. Diese Art von Angriffen kann auch jetzt schon bei
der Kommunikation zwischen einem IoT-Gerét und einem Server ausgenutzt werden. Wie
in der Einleitung (Abschnitt 1.1) beschrieben, gibt es das Sprichwort Store now, decrypt
later. Es wird davon ausgegangen, dass bestimmte Organisationen, die heute versende-
ten Nachrichten sammeln und darauf warten, dass Quantencomputer diese Nachrichten in
Zukunft entschlisseln konnen [7].

Bei aktiven Angriffen wird angenommen, dass der Angreifer die gesendeten Nachrichten
abgreift, sie verdndert oder neu erstellt und erst dann an den eigentlichen Empfinger
sendet [54]. Ein Beispiel dafiir ist der Man-in-the-middle-Angriff, bei dem der Angreifer die
offentlichen Schliissel der Kommunikationspartner z.B. beim Schliisselaustausch aufgreift
und Alice und Bob jeweils seinen eigenen offentlichen Schliissel sendet [54].

Ein weiteres Beispiel eines aktiven Angriffs ist der Replay-Angriff, bei dem ein Angreifer
zuvor versendete Daten sammelt und zu einem spéterenZeitpunkt gezielt wieder in die
Kommunikation einspeist [59]. Hierbei gibt der Angreifer vor Alice zu sein und Bob eine
Nachricht zu senden. Beispielsweise konnte dies bei einer Uberweisung von Geld passie-
ren.

Alice und Bob gehen in beiden genannten Féallen davon aus, dass sie sich miteinander
unterhalten, obwohl sie beide mit dem Angreifer kommunizieren.

Eine Mafinahme um gegen Replay-Angriffe vorzugehen ist die Verwendung von sogenannten
Noncen. Der Begriff Nonce ist eine Abkiirzung fiir used only once oder number used once.
Diese Zahl darf nicht mehr als einmal verwendet werden und dient zur Randomisierung des
Chiffretexts. Wird angenommen, dass zweimal genau die gleiche Nachricht versendet wird,
aber jeweils eine unterschiedliche Nonce mit dem geheimen Schliissel verwendet wird, so
sind zwei verschiedene Chiffretexte das Ergebnis fiir die gleiche Nachricht.
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2.4. Post-Quantum-Kryptographie

In diesem Abschnitt wird eine Einfiihrung in die Post-Quantum-Kryptographie (PQC)
gegeben. Dazu werden verschiedene Klassen von PQC-Algorithmen (Abschnitt 2.4.1) und
quantensichere Standards (Abschnitt 2.4.2) vorgestellt.

Die klassische Kryptografie wie sie noch heute verwendet wird, besteht (wie in Abschnitt
2.3 beschrieben) aus symmetrischer und asymmetrischer Kryptografie. Die asymmetrischen
Verfahren (siehe Abschnitt 2.3.1.1) basieren auf den in Abschnitt 2.3.1.2 beschriebenen
Einwegfunktionen. Zur Public-Key-Kryptografie zihlen auflerdem die RSA-Signaturen, die
auf der Schwierigkeit des Faktorisierungsproblems basieren. Des Weiteren gehort der Diffie-
Hellman Schliisselaustausch, der auf der Schwierigkeit des Problems elliptischer Kurven
Diskreten Algorithmen basiert, zu den asymmetrischen Verfahren.

Shor hat 1994 einen Algorithmus verdffentlicht, der die beiden genannten Probleme in effi-
zienter Zeit auf einem Quantencomputer 16sen kann. Die symmetrische Kryptografie zu der
AES und die kryptografischen Hashfunktionen wie die SHA-2-Algorithmen gehéren, sind
auch gefdhrdet. Mithilfe von Grover’s Algorithmus, der 1996 veroffentlicht wurde, kann
mit einem Quantencomputer ein Schliissel in der Hélfte der Zeit gefunden werden [7]. Bei
Hashfunktionen muss die Ausgabegrofie des Hashes ldnger sein, damit es schwieriger wird,
durch Zufall den gleichen Hashwert zu errechnen. Dies wird auch Kollisionsresistenz ge-
nannt. [54] Durch die Erhéhung der SchliisselgroBen und Hashldangen kann diesem Problem
entgegengewirkt werden. Wie in Tabelle 2.2 bereits aufgefiihrt, sollten langfristig mindes-
tens Schliissellangen von 256 Bit verwendet werden, dies gilt auch fiir Hashldngen. Fiir diese
dauert die Berechnung mithilfe eines Quantencomputers bis zu einige Jahrzehnte. [54]

Zur Berechnung des Elliptic Curve Discrete Logarithm Problem (ECDLP) mit 256 Bit
werden 2330 Qubits bendtigt und zum Losen des Faktorisierungsproblems (RSA) fiir 3072
Bit werden 6146 Qubits benéotigt [60]. IBM verdffentlichte im November 2022 den Quan-
tenprozessor Osprey mit 433 Qubits [61].

Des Weiteren empfiehlt das BSI hybride Verschlisselungsverfahren zu benutzen [7]. Das
bedeutet, dass neben den aktuell implementierten klassischen Verfahren wie z.B. RSA
noch ein weiterer quantensicherer Algorithmus parallel dazu implementiert wird. Um die
Algorithmen in einer Implementierung zu brechen, miissen dafiir beide Verfahren, sowohl
der klassische als auch der quantensichere Algorithmus gebrochen werden. Dies ist vorallem
jetzt in der Transition von klassischer zu quantensicherer Kryptografie wichtig. Grund dafiir
ist, dass die quantensicheren Algorithmen noch nicht ausgiebig genug getestet wurden und
es moglich ist, dass plotzlich eines dieser quantensicheren Verfahren gebrochen wird. Sollte
dies bei einer hybriden Implementierung der Fall sein, ist die Implementierung jedoch
weiterhin mit dem klassischen Algorithmus geschiitzt - so fern dieser nicht auch gebrochen
wurde. [7]
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2.4.1. Verschiedene Gruppen von PQC-Algorithmen

Fiir Public-Key-Verschliisselung und digitale Signaturen gibt es PQC-Algorithmen, wovon
es funf verschiedene Arten gibt. Diese lauten:

o Gitterbasierte Verfahren
o Hashbasierte Verfahren

o Codebasierte Verfahren

e Isogeniebasierte Verfahren
e Multivariate Verfahren

Von diesen verschiedenen Arten werden in dieser Arbeit nur die gitterbasierten und die
hashbasierten Verfahren kurz beschrieben, da die anderen drei bisher nicht als zukiinftige
quantensichere Standards festgelegt wurden (siehe Abschnitt 2.4.2)

Die gitterbasierte Kryptografie baut auf dem mathematisch schwer zu 16senden Shortest
Vector Problem (SVP) in mathematischen Gittern auf [7] ist. Ein Gitter ist eine Sammlung
aus Punkten in einem Raum. Dieser Raum wird als privater Schliissel angesehen und eine
verschliisselte Version dieser Basis ist der 6ffentliche Schliissel.

Bei den hashbasierten Verfahren liegt dem Algorithmus die Sicherheit eines digitalen Si-
gnaturverfahrens bzw. der dabei verwendeten Hashfunktion zugrunde und wird mithilfe
dieser konstruiert [7]. Es wird unterschieden zwischen zustandslosen und zustandsbehafte-
ten hashbasierten Signaturverfahren. Die Zustandsbehaftung geht auf sogenannte Merkle-
Signaturen zuriick, was bedeutet, dass der Ersteller der Signatur sich merken muss, welche
Einmal-Signaturschliissel er schon verwendet hat. Bei den zustandslosen Verfahren wie z.B.
SPHINCS, das auf einer Konstruktion von Goldreich basiert, muss der Signaturersteller sich
nicht mehr merken, welche Signaturschliissel er schon verwendet hat. Dadurch entsteht der
Nachteil einer ldngeren Signatur. [7]

2.4.2. Quantensichere Standards

Das NIST hat 2016 einen Aufruf zur Einreichung von PQC-Verfahren sowohl fiir Public-
Key-Verfahren als auch fiir digitale Signaturen gestartet [12]. Dieser wird auch hiufig als
Wettbewerb bezeichnet, in dem mehrere Verfahren eingereicht werden, die getestet werden
und am Ende standardisiert werden sollen.

2.4.2.1. Sicherheitsanforderungen

Das NIST hat fiinf verschiedene Sicherheitsanforderungen fiir die zu standardisierenden
Algorithmen gestellt, die aufsteigend in ihrer Stérke dargestellt werden [12]: Jeder Angriff,
der die einschligige Sicherheitsdefinition umgeht, muss Berechnungsressourcen erfordern,
die vergleichbar oder besser sind als die, die fiir die:
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1. Schliisselsuche bei einer Block-Chiffre mit einem 128-Bit-Schlissel (z.B. AES128)
Kollisionssuche auf einer 256-Bit-Hashfunktion (z.B. SHA256/SHAS3-256)
Schliisselsuche bei einer Block-Chiffre mit einem 192-Bit-Schlissel (z.B. AES192)

= W N

Kollisionssuche auf einer 384-Bit-Hashfunktion (z.B. SHA384/SHA3-384)
5. Schlisselsuche bei einer Block-Chiffre mit einem 256-Bit-Schlissel (z.B. AES256)

benotigt werden.

2.4.2.2. Empfehlungen des BSI und des NIST

Das BSI hat im Jahr 2021 ein Dokument iiber die Einfithrung von quantensicherer Krypto-
grafie herausgebracht [7]. In diesem Dokument werden Grundlagen erlautert, Entwicklun-
gen dargelegt, sowie Handlungsempfehlungen fiir die Verwendung quantensicherer Krypto-
grafie gegeben. Das BSI [7] spricht sich fiir die Anwendung hybrider Ansétze fiir Schliisselei-
nigung und digitale Signaturen aus. Hybrid bedeutet in diesem Zusammenhang, dass sowohl
klassische als auch quantensichere Algorithmen implementiert werden. Dies ist hauptséch-
lich fiir die Ubergangszeit von der Verwendung klassischer zu quantensicherer Kryptografie
zu empfehlen, da die quantensicheren Algorithmen noch nicht ausreichend getestet wurden
und somit noch Méangel aufweisen. Wird der quantensichere Algorithmus gebrochen, so wird
die Nachricht zumindest noch durch den klassischen Algorithmus geschiitzt. Andersherum
ist dies auch moglich.

Das BSI hat Anfang 2020 erstmals zwei quantensichere Schliisseleinigungsverfahren in einer
technischen Richtlinie empfohlen: Des Weiteren empfiehlt das BSI den Einsatz von hashba-
sierten Signaturen, die allerdings nicht fiir jeden Anwendungsfall geeignet sind [7]. Die drei
folgenden Signaturverfahren zur Authentisierung werden auflerdem vom BSI empfohlen:

o CRYSTALS-Dilithium (gitterbasiert)
o FALCON (gitterbasiert)
o SPHINCS+ (zustandslos, hashbasiert)

Neben diesen drei werden auch Merkle-Signaturen als quantensichere Signaturverfahren
empfohlen. Das BSI hat in absehbarer Zeit nicht vor multivariate oder isogeniebasierte
Verfahren zu empfehlen. [7]

Das NIST hat im Juli 2022 das Ende der dritten Runde des PQC-
Standardisierungsprozesses und damit die Finalisten CRYSTALS-Dilithium, FALCON und
SPHINCS+ verkiindet [62]. Hierbei wurden Algorithmen bekannt gegeben, die entweder
standardisiert oder noch weiter getestet werden sollen. Des Weiteren wurde ein Aufruf
gestartet, dass bis 01. Juni 2023 weitere public-key (quantum-resistant) digital signature
algorithms eingereicht werden kénnen, damit das Repertoire an digitalen Signaturverfahren
noch erweitert werden kann.
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2.4.2.3. CRYSTALS-Dilithium

Dieser Signaturalgorithmus ist Teil der CRY ptographic SuiTe for Algebaric LatticeS und
wird im weiteren Verlauf der Arbeit Dilithium genannt. Dilithium ist ein gitterbasierter Si-
gnaturalgorithmus, der sicher gegentiber Chosen Message Attacks ist, die auf der Schwierig-
keit zur Losung des Gitterproblems tiber Modulgittern des Learning With Error basieren.
[63]

Die Designer des Verfahrens empfehlen Dilithium im hybriden Modus zu implementieren
sowie das Parameterset 3 zu verwenden, das eine Bitsicherheit von mehr als 128 gegen
alle klassischen Angriffe und Quantenangriffe aufzuweisen hat [64]. Des Weiteren gehen die
Designer davon aus, dass Dilithium den kleinsten Groéflen, wenn es um die Kombination
von Offentlichem Schliissel und Signatur der gitterbasierten Signaturverfahren hat [64].

Dilithium verwendet SHAKE-128 und SHAKE-256. Es gibt eine Moglichkeit den Algorith-
mus deterministisch zu gestalten, in dem ein Seed an den privaten Schliissel angehédngt
wird, um in Kombination mit der Nachricht eine Zufélligkeit zu erreichen. Die Referenz-
Implementierung wurde auf einem Computer mit Intel Core-i7 6600U (Skylake) CPU und
einer optimierten Implementierung unter der Verwendung von AVX2-Vektorinstruktionen
fiir drei Parametersets getestet. Tabelle 3.2 in Abschnitt 3.2.2 zeigt eine Ubersicht iiber
diese Parametersets.

Um die Algorithmen beziiglich ihrer NIST-Sicherheitslevel vergleichen zu kénnen, wird Di-
lithium2 bei den Messungen nicht berticksichtigt, da es keinen vergleichbaren Algorithmus
von Falcon oder SPHINCS+ mit dem Sicherheitslevel 2 gibt.

2.4.2.4. FALCON

FALCON ist ein gitterbasierter kryptografischer Signaturalgorithmus, dessen Name sich aus
dem Akronym FAst-Fourier Lattice-based COmpact Signatures over NTRU ergibt. NTRU
ist ein ringbasiertes Public-Key-Kryptosystem [65]. FALCON wird in weiteren Verlauf der
Arbeit Falcon genannt.

Laut der Webseite des Algorithmus hat Falcon folgende Eigenschaften [66]:

e Sicherheit: Durch die Verwendung eines Gaufischen Abtasters wird das Durchsickern
von Informationen zum geheimen Schliissel vernachléassigbar klein und es wird eine
sehr hohe Anzahl (264) an Signaturen garantiert.

o Kompaktheit: Durch die Verwendung von NTRU-Gittern sind die Signaturen kiirzer.
Die Lénge des offentlichen Schliissels ist in etwa gleich gro3 wie bei anderen gitter-
basierten Signaturverfahren. Die Sicherheitsgarantien bleiben gleich.

e Geschwindigkeit: Durch die Verwendung der schnellen Fourier-Abtastung, kénnen die
giangigen klassischen Computer pro Sekunde Tausende Signaturen erstellen. Deren
Verifizierung ist 5- bis 10-Mal schneller.
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2. Grundlagen

o Skalierbarkeit: Die Verwendung langfristiger Sicherheitsparameter kann zu moderaten
Kosten ermoglicht werden. Operationen haben O(n log n)

o Speichereffizienz (RAM): Durch den verbesserten Algorithmus der Schliisselgenerie-
rung benétigt Falcon weniger als 30 KB des Random Access Memory.

Es gibt zwei Varianten des Falcon-Algorithmus: Falcon-512 und Falcon-1024.

2.4.2.5. SPHINCS+

SPHINCS+ ist ein zustandsloses, hashbasiertes Signaturverfahren, das vom NIST standar-
disiert werden soll. Es wurden drei verschiedene Signaturverfahren eingereicht:

o SPHINCS+ - SHAKE256
o« SPHINCS+ - SHA256
¢ SPHINCS+ - Haraka

Diese drei Signaturverfahren bestehen jeweils aus verschiedenen SPHINCS+-Varianten (sie-
he Tabelle 2.3). Die Designer dieses Verfahrens veroffentlichen Beispiel-Parametersets in der
Spezifikation [67], die die Sicherheitslevel 1, 3 und 5 des NIST PQC Wettbewerbs betref-
fen. Diese Parametersets wurden fiir die dritte Runde des Wettbewerbs geandert [67]. Die
SPHINCS+-Varianten stellen fiir die drei NIST-Sicherheitslevel jeweils vier Parametersets
bereit: s-simple und s-robust sowie f-simple und f-robust. Die Varianten sollen verschiedene
Trade-Offs zwischen Signaturgréle und Geschwindigkeit bereitstellen. s steht fiir small und
ist ein speicherplatzoptimiertes Parameterset. f steht fiir fast und ist ein geschwindigkeits-
optimiertes Parameterset. Die Variante simple wurde in der Abgabe zur zweiten Runde des
NIST-Wettbewerbs eingefiihrt und verwendet, im Gegensatz zu der bestehenden Variante,
die von dem Zeitpunkt an robust genannt wird, keine Bitmasken. [67]

Die Hasfunktionen SHAKE256 und SHA256 sind vom NIST standardisiert. Haraka ist
keine vom NIST genehmigte Hashfunktion, daher wird in dieser Arbeit nicht weiter auf
diese Variante eingegangen.

Variante 128s 128f 192s 192f 256s 256f
Sicherheitslevel (NIST) 1 1 3 3 5 5
Bitsicherheit 133 128 193 194 255 255
Signaturgrofe (Bytes) 7.856 | 17.088 | 16.224 | 35.664 | 29.792 | 49.856

Tabelle 2.3.: Ubersicht iiber die Sicherheitslevel, Bitsicherheit sowie die Signaturgréen der
verschiedenen SPHINCS+-Parametersets [67] fiir SHA256, SHAKE256 und Haraka. s steht
fiir space (speicherplatzoptimiert) und f steht fiir fast (geschwindigkeitsoptimiert) [67].
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2.4. Post-Quantum-Kryptographie

Vorteile von SPHINCS+ sind laut den Designern [67] die kleinen Schliisselgrofen und die
einfache Analyse von State-of-the-art-Angriffen. Bei SPHINCS+ werden etablierte Baustei-
ne wiederverwendet und der Algorithmus tiberlappt sich mit Extended Merkle Signature
Scheme (XMSS). Die Sicherheit von SPHINCS+ basiert auf der Sicherheit der verwendeten
Hashfunktion.

Die Nachteile von SPHINCS+ liegen laut den Designern [67] entweder in der langsamen
Signaturerstellung oder in den grofien Signaturen. Durch die Parametersets kann sich fiir
eine der den beiden Varianten entschieden werden, solange der andere Nachteil tolerierbar
ist [67].

29






3. Konzeption des
Watchdog-Timer-Protokolls

In diesem Kapitel wird ein zunéchst auf klassischer Kryptografie basierendes Watchdog-
Timer-Protokoll neu konzipiert (Abschnitt 3.1). Anschliefend werden drei verschiedene
quantensichere Signaturverfahren in einer Ubersicht mit den jeweiligen Eigenschaften dar-
gestellt (Abschnitt 3.2), die die klassischen Algorithmen ersetzen kénnten.

Dieses Kapitel dient als Grundlage fiir die Proof-of-Concept-Implementierung eines quan-
tensicheren Watchdog-Timer-Protokolls in Kapitel 4.

3.1. Klassisches Watchdog-Timer-Protokoll

In diesem Abschnitt wird ein neues Watchdog-Timer-Protokoll konzipiert, das auf den
Grundlagen und Abldufen der Systeme CIDER- [3] und Lazarus [2] basiert. Die Abgren-
zungen zu den beiden bestehenden Protokollen werden in Abschnitt 3.1.1 zusammengefasst.
In Abschnitt 3.1.2 wird der grobe Ablauf des Protokolls mithilfe eines Ablaufdiagramms
(Abbildung 3.1) beschrieben und anschliefend in kleinere Szenarien aufgeteilt (Abschnitt
3.1.4). Des Weiteren werden die einzelnen zu versendenden Nachrichten mit ihren Schutz-
zielen aufgefithrt (Abschnitt 3.1.5) und die verwendeten kryptografischen Primitiven und
Algorithmen vorgestellt (Abschnitt 3.1.6). In Abschnitt 3.1.7 werden die Konzepte und
kryptografischen Primitiven aufgefithrt, mit denen das neu konzipierte Watchdog-Timer-
Protokoll umgesetzt wird.

3.1.1. Abgrenzung zu CIDER und Lazarus

In dieser Arbeit wird der Fokus auf die Ersetzung der klassischen Kryptografie im
Watchdog-Timer-Protokoll durch quantensichere Kryptografie gelegt. Daher kann das neu
konzipierte Protokoll als eine abgewandelte Version des CIDER- [3] bzw. Lazarus-Protokolls
[2] angesehen werden. Es ist eine in Teilen vereinfachte Version der bestehenden Prokol-
le, da einige Systemkomponenten als gegeben angenommen werden oder in der spéteren
Implementierung (Kapitel 4) nicht betrachtet werden, da sie fiir die Beantwortung der
Forschungsfragen nicht relevant sind.

Huber et al. [2] setzen eine Trennung von vertrauenswiirdiger und nicht-vertrauenswiirdiger
Software bzw. Ausfiihrungsumgebungen mit einer Trusted Execution Environment (TEE)
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um. Innerhalb dieser TEE werden sicherheitskritische Funktionen ausgefiihrt, wohinge-
gen auflerhalb der TEE die nicht-vertrauenswiirdige Software wie der Update-Downloader
und die Business-Logik ausgefiihrt werden. Des Weiteren wird DICE und die Erweiterung
DICE++ verwendet, um eine Attestierung der Kommunikationspartner durchzufiihren [2].
Auf die Schliissel wird, nachdem sie gelatchet wurden, nur noch lesend und nur von der ver-
trauenswiirdigen Software in der TEE zugegriffen. Um das Konzept und die Implementie-
rung dieser Arbeit so einfach wie moglich zu gestalten, wird keine sichere Ausfithrungsum-
gebung hergestellt und vom Einsatz von DICE abgesehen, da durch den Lazarus-Prototyp
[35] bereits gezeigt wurde, dass dies moglich ist. Es wird davon ausgegangen, dass dies auch
fiir quantensichere Algorithmen moglich ist.

Zur Vereinfachung wird bei der neuen Konzeption angenommen, dass das System nur aus
einem Gerédt und einem Server besteht. Um zu zeigen, dass ein Austausch der klassischen
kryptografischen Primitive gegen quantensichere Primitive grundsatzlich moéglich ist, wird
sich auf die Erstellung von einem Schliisselpaar pro Gerdt und pro Server beschrankt.
Mithilfe der beiden Schliisselpaare kénnen das Gerédt und der Server sicher miteinander
kommunizieren.

Bei Lazarus [2] werden noch zusétzliche Schliissel erstellt, um z.B. die Attestierung eines
Gerits mithilfe von DICE und DICE++ auch nach einem Update zu ermdglichen. Die
Erstellung weiterer Schliisselpaare liegt jedoch auflerhalb des Rahmens dieser Arbeit.

3.1.2. Ablauf des Protokolls

Zur Ubersicht iiber die zusammenhingenden Abliufe im Watchdog-Timer-Protokoll wird
das Diagramm in Abbildung 3.1 teilweise aus dem Protokollablauf von Lazarus [2] tiber-
nommen, erweitert und teilweise abgewandelt. Mithilfe des Ablaufdiagramms in Abbildung
3.1 werden die mdéglichen Szenarien, die das Protokoll ablaufen kann, aufgezeigt. Im linken
Bereich werden die Abldufe abgebildet, die innerhalb des Gerdts moglich sind. Der rechte
Bereich der Abbildung 3.1 stellt die Aufgaben des Servers dar.

Die Hauptfunktionalitit des Protokolls ist der Watchdog-Timer im Gerét. Dieser hat wie
bei CIDER [3] und Lazarus [2] beschrieben drei Schnittstellen zur Aulenwelt:

o AWDT Init
e AWDT GetNonce
o AWDT PutTicket

Mit der Schnittstelle AWDT Init wird der Timer initialisiert und gestartet. Dabei erhélt
der Timer eine Zeitangabe, die urspriinglich vom Server kommt oder fest im Gerétespeicher
hinterlegt ist. Diese Zeitangabe stellt eine Zeit dar, die vom Starten des Timers bis zum
Ablauf des Timers verstreichen darf. Nach dem Ablaufen des Timers wird das Gerét neu
gestartet, um das Protokoll resilient zu machen.
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Abbildung 3.1.: Die Abldufe im Watchdog-Timer-Protokoll. Angelehnt an [2].
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In bestimmten Zeitintervallen wird iiberpriift, ob der Timer bereits abgelaufen ist. Das
Uberpriifen wird durch einen auf sich selbstzeigenden Pfeil des Blocks Timer liuft darge-
stellt (vgl. Abbildung 3.1). Um ein Timeout zeitlich hinauszuzégern, generiert das Gerét
eine Nonce mit der Schnittstelle AWDT GetNonce und sendet diese an den Server. Der
Server nutzt die Nonce und erstellt ein sogenanntes Deferralticket, das signiert und zuriick
an das Gerit gesendet wird. Die dritte Schnittstelle stellt das Anwenden des Deferraltickets
mit AWDT PutTicket dar. Der Timer erhalt das Deferralticket und setzt den Timer auf
die Zeit, die im Deferralticket steht. Das Gerét bendtigt diese Deferraltickets vom Server
damit es sich nicht aufgrund eines Timeouts herunterfahren muss (vgl. Abschnitt 2.1.2).

Grundsétzlich wird davon ausgegangen, dass das Gerét ausschlielich sich selbst neu starten
und booten kann. Alles Weitere geschieht aufgrund bestimmter Zustdnde des Geréts, dass
z. B. ein Update oder ein Bootticket in der sogenannten Staging Area, einem persistenten
Speicher des Geriéts, vorliegt. Der Server kann ein Update an das Gerét senden, wohingegen
ein Bootticket vom Geréat beim Server angefragt werden muss. Das vom Server an das Gerét
gesendete Update oder Bootticket wird in der Staging Area des Geriéits gespeichert.

Ein Neustart kann durch ein Timeout des Watchdog-Timers oder ein erfolgreiches Abspei-
chern von einem Update oder einem Bootticket in der Staging Area des Geréts hervorge-
rufen werden. Nach einem erneuten Bootvorgang kann ein in der Staging Area befindliches
Update oder Booticket verifiziert werden. Es wird immer zuerst iiberprift, ob ein Upda-
te in der Staging Area verfiigbar ist (vgl. Abbildung 3.1) und danach, ob ein Bootticket
verfiigbar ist. Ein Update ist somit relevanter als ein Bootticket, da das Update z.B. einen
Sicherheitspatch fiir die Business-Logik oder die Firmware des Geréts beinhalten kénnte.
Ein valides Bootticket dient dazu, dass nach dem Bootprozess direkt in die Business-Logik
gestartet werden kann, ohne dass der Server erneut kontaktiert werden muss. Das Boot-
ticket ist sozusagen ein Freiticket, damit das Gerédt mit der Ausfithrung der Funktionalitét
beginnen kann.

Die Business-Logik kann unterschiedliche Funktionen ausfithren, wie z.B. das Messen der
Temperatur mithilfe eines Sensors. Die gemessenen Daten werden zur Speicherung und
Verarbeitung an den Server gesendet und in dieser Arbeit nicht weiter betrachtet. Der
Sensor soll in einem bestimmten Zeitintervall einen Wert messen, dies wird durch den auf
sich selbstzeigenden Pfeil dargestellt.

Der auf sich selbstzeigende Pfeil bei dem Kastchen Business-Logik stellt dar, dass die
Business-Logik des Gerits in festgelegten Zeitintervallen ein Deferralticket beim Server
anfragt. Ist das Gerédt kompromittiert und kann deswegen keine Deferralticket-Anfragen
mehr stellen, so wird es heruntergefahren und beim Neustart wieder in einen sicheren,
nicht kompromittierten Zustand versetzt. Eine andere Moglichkeit ist, dass der Server durch
z.B. Mafinahmen des Security Information and Event Management (STEM) Kenntnis davon
erhalten hat, dass das Gerdt kompromittiert ist und kein Deferralticket mehr an das Gerét
sendet, obwohl er eine Anfrage erhalten hat.

Ein vertrauenswiirdiger und sicherer Zustand des Gerits kann durch das Update eines
Servers oder durch einen Reset des Geréts wiederhergestellt werden. Mithilfe eines Updates
vom Server kann die Sicherheitsliicke, die zur Kompromittierung gefiihrt hat, geschlossen
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werden. Updates konnen vom Server gesendet werden, wenn z.B. der Héandler des Geréts
ein neues Update herausbringt und dieses verteilen will. Der Héndler sendet das Update
an den Server und dieser verteilt es dann an seine Geréte, die das Update benttigen. Zur
Vereinfachung erwartet das Geréat in der Konzeption und der PoC-Implementierung dieser
Arbeit nur Updates von einem Server und nicht von weiteren Servern.

3.1.3. Klassen des Gerats und Servers

Zur Prozessmodellierung wird der UML-Diagrammtyp Sequenzdiagramm gewahlt. Um Ob-
jekte fiir die Sequenzdiagramme des Watchdog-Timer-Protokolls zu erhalten, werden zu-
néchst Klassen gesammelt, die aus dem Ablaufdiagramm in Abbildung 3.1 hervorgehen.
Jede Klasse hat eine eigene Aufgabe.

Es gibt zwei Hauptklassen: Device und Server. Die Klasse Device hat folgende Unterklassen
mit der jeweils aufgefithrten Funktion:

e Boot: Das Gerét wird neu gestartet und fithrt den Bootprozess durch.

o AWDT Init: Initialisiert den Watchdog-Timer, damit dieser anfangt einen Zé&hler
herunterzuzéahlen.

o AWDT GetNonce: Generiert eine Nonce fiir eine Deferralticket-Anfrage und sendet
diese Anfrage an den Signer.

o AWDT PutTicket: Erhélt ein Deferralticket vom Server und erhéht den Zéhler, um
das Timeout des Watchdog-Timer hinauszuzogern.

o Timer: Der Timer zdhlt herunter und iiberpriift in einem festgelegten Zeitintervall,
ob die Zeit abgelaufen ist.

e Sensor: Misst bestimmte Werte in einem festgelegten Zeitintervall - z.B. Temperatu-
ren - und sendet diese an den Signer.

o StagingArea: Dort werden Updates und Boottickets gespeichert. Von dort wird beim
Empfang dieser Nachrichten ein Reset getriggert oder nach einem Neustart der Ve-
rifier aufgerufen, um die Validitdt der Updates und Boottickets zu tiberpriifen.

e UpdateDownloader: Generiert Anfragen fiir Boottickets oder Updates und sendet die-
se an den Signer.

e Shutdown: Resettet das Gerét.
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Die Klasse Server hat folgende Unterklassen mit der jeweils aufgefiihrten Funktion:
e Storage: Speichert die Werte, die der Sensor des Geréits gemessen hat.

o DBootticketGenerator: Generiert ein Bootticket fiir das Gerdt und sendet es an den
Signer.

o DeferralticketGenerator: Generiert ein Deferralticket fiir das Gerédt und sendet es an
den Signer.

e UpdateGenerator: Generiert ein Update fiir das Gerdt und sendet es an den Signer.

Beide Klassen Device und Server haben jeweils folgende Unterklassen mit den aufgefiihrten
Funktionen:

o Signer: Signiert jede Nachricht, die er erhélt und je nach Nachrichtentyp, wird die
signierte Nachricht an den entsprechenden Aktor gesendet.

e Verifier: Verifiziert jede Nachricht, die er erhélt und je nach Nachrichtentyp, wird die
verifizierte Nachricht an den entsprechenden Aktor gesendet.

3.1.4. Szenarien

Mithilfe des Protokollablaufs (Abbildung 3.1) und den aufgefithrten Klassen werden die
einzelnen moglichen Szenarien herausgearbeitet, die das Watchdog-Timer-Protokoll abhan-
deln soll. Die Ablaufe, die in Abbildung 3.1 in Abhéngigkeit zueinander aufgezeichnet sind,
werden in kleinere Szenarien aufgeteilt sowie grafisch und zeitlich in Sequenzdiagrammen
dargestellt. Die Sequenzdiagramme dienen der iibersichtlichen Darstellung der zeitlichen
Ablaufe der Szenarien und des Protokolls. Es wurde nicht darauf geachtet, dass die Vorga-
ben zur Erstellung nach Unified Modeling Language (UML) umgesetzt wurden.

Im Folgenden werden nur die Szenarien betrachtet, in denen kryptografische Primitive
verwendet werden, um die Hauptfunktionalitdt des Protokolls - die Funktion des Watchdog-
Timers - umzusetzen. Dafiir werden Boottickets, Updates und Deferraltickets bendtigt. In
Abschnitt 3.1.5 werden die verschiedenen Nachrichtentypen néher erldutert. Die blauen
Késtchen stellen Objektklassen der Klasse Device dar und die grauen Késtchen stellen
Objektklassen der Klasse Server dar.

Die Schliisselpaare von Gerédt und Server, die fiir die Erstellung und Verifizierung von
Signaturen bendétigt werden, wurden bereits erstellt und im sicheren Speicher des jeweils
anderen Kommunikationspartner gespeichert.
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3.1.4.1. Grundlegendes Szenario: Booten des Gerits bis zur Staging Area

Das Geriét startet sich selbst neu. Nach dem Booten wird die Staging Area auf ihre Inhalte
iberpriift. Dieser Ablauf (Abbildung 3.2) ist der Beginn der Szenarien 1, 2, 3, 6 und 7.

3.1.4.2. Szenario 1: Kein Bootticket vorhanden

:Device

:Boot

:StagingArea

send(Message)

.

send(Message) _:

Abbildung 3.2.: Grundlegendes Szenario: Booten des Gerits.

Nachdem das grundlegende Szenario (Abbildung 3.2) erfolgt ist, tiberpriift das Gerét, ob
in der Staging Area ein Update vorhanden ist. Falls nicht, wird als néichstes {iberpriift, ob

ein Bootticket in der Staging Area vorhanden ist.

Skl ‘UpdateDownloader :Signer Verifier :BootticketGenerator :Signer :Shutdown

‘ send(Message)
: send(Request)

send(Request) '

send(Request)
send(Bootticket) '
isend(Bootticket)
isend(Reset) R

I

Abbildung 3.3.: Szenario 1: Kein Bootticket in der Staging Area vorhanden. Blaue Kést-
chen: Device-Klassen. Graue Kéastchen: Server-Klassen.

Die Business-Logik kann nur mithilfe eines validen Boottickets ausgefiihrt werden. Ab-
bildung 3.3 zeigt, dass wenn kein Bootticket vorhanden ist, vom sogenannten Update-
Downloader des Gerits eine signierte Bootticket-Anfrage (Request) an den Server gesendet
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wird. Dazu wird auflerdem eine Nonce mit einem Hardware Random Number Genera-
tor (HRNG) generiert und mitsigniert. Die Nonce wird zusétzlich im sicheren Geratespei-
cher gespeichert. Der Server verifiziert die Anfrage, erstellt ein Bootticket, signiert es und
sendet es an das Gerédt. Das Gerét speichert das Bootticket in der Staging Area und fithrt
anschlieBend einen Reset durch.

3.1.4.3. Szenario 2: Bootticket vorhanden, aber nicht valide

Nachdem das grundlegende Szenario (Abbildung 3.2) erfolgt ist, iiberpriift das Gerét, ob in
der Staging Area ein Update vorhanden ist. In Szenario 2 (Abbildung 3.4) liegt kein Update
vor, daher wird die Staging Area auf das Vorhandensein eines Boottickets iiberpriift, das
mithilfe des 6ffentlichen Schliissels des Servers, von dem das Bootticket erwartet wird,
verifiziert wird.

:StagingArea :Verifier :UpdateDownloader :Signer :Verifier :BootticketGenerator :Signer :Shutdown

‘1_ send(Bootticket)
[

send(Message) _

send(Request)

send(Request)

send(Request) _:

>
>

send(Bootticket)

send(Bootticket)

© send(Reset)

>

!

Abbildung 3.4.: Szenario 2: Bootticket in der Staging Area vorhanden, aber nicht valide.
Blaue Kéastchen: Device-Klassen. Graue Késtchen: Server-Klassen.

Die Grinde dafiir, dass das Bootticket nicht verifiziert werden kann, sind entweder:

e Die Signatur kann nicht verifiziert werden, da der 6ffentliche Schliissel nicht korrekt
ist (Authentizitét nicht gegeben).

e Die Integritdt der Nachricht ist nicht gegeben, da der selbst generierte Hash des
Boottickets nicht mit dem Hash des empfangenen Boottickets tibereinstimmt und
somit die Signatur nicht verifiziert werden kann.

e Die in Szenario 1 generierte Nonce ist nicht identisch mit der Nonce des empfangenen
Boottickets (Integritat nicht gegeben).
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Da das Bootticket nicht valide ist, fragt das Gerat ein neues Bootticket beim Server an.
Dies geschieht wie in Szenario 1 beschrieben vom Update-Downloader an.

3.1.4.4. Szenario 3: Bootticket vorhanden und valide

Zunéchst erfolgt das grundlegende Szenario (Abbildung 3.2). Da in diesem Szenario kein
Update vorhanden ist, wird in den Abbildungen 3.5 und 3.6 die Staging Area auf das Vor-
handensein eines Boottickets tiberpriift, das mithilfe des 6ffentlichen Schliissels des Servers,
von dem das Bootticket erwartet wird, verifiziert wird. Nachdem die Signatur verifiziert
wurde, wird die in Szenario 1 generierte Nonce verifiziert, indem sie mit der in Szenario
1 gespeicherten Nonce verglichen wird. Sind die gespeicherte und die empfangene Nonce
gleich, so ist das gesamte Bootticket verifiziert und gilt als valide. Anschliefend startet
das Gerét zeitgleich den AWDT (Abbildung 3.5) mit AWDT _Init und die Business-Logik
(Abbildung 3.6).

:StagingArea :Verifier :AWDT_Init :Timer :Shutdown

send(Bootticket)

'
&
L 4

send(Starttime) Schleife J

send(Starttime)

; |self call
<

<

send(Reset)

1

Abbildung 3.5.: Szenario 3a: Bootticket in der Staging Area vorhanden und valide: Mit
dem Start in die Business-Logik wird der Timer des Geréts gestartet.

In Abbildung 3.5 wird der Timer gestartet. In festgelegten Zeitintervallen tiberpriift er sich
selbst, ob die Zeit abgelaufen ist. Falls die Zeit abgelaufen ist, wird das Gerédt herunterge-
fahren und neu gestartet.

Als Business-Logik wird in dieser Arbeit ein Sensor gewéhlt, der zufillig eine Zahl zwischen
4 und 14 wahlt und als Messwert festlegt. In Abbildung 3.6 wird dieser Sensor gestartet,
der sich selbst in einem festgelegten Zeitintervall immer wieder auffordert eine Messung
aufzunehmen, diese mit dem Zeitstempel der Messung zu signieren und an den Server
zu senden. Der Server verifiziert die Nachricht mit dem Sensor-Messwert. Anschlieflend
speichert der Server den Messwert im Storage oder verarbeitet ihn weiter.

In Szenario 3 wird kein Deferralticket gesendet, das heiffit, wenn der Timer abgelaufen
ist, erfolgt ein Shutdown des Geréts (vgl. Abbildung 3.5). Damit der Timer nicht ablauft,
werden die Szenarien 4 und 5 erginzt.
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:StagingArea :Verifier :BusinessLogic :Sensor :Signer :Verifier :Storage

' send(Bootticket) !
o ( ) |

send(Bootticket) Schleife J

send{Message)

'
'
'
e

send(Data)

send(Data) _:

send(Data)

U

Abbildung 3.6.: Szenario 3b: Bootticket in der Staging Area vorhanden und valide: Mit
dem Start in die Business-Logik wird der Sensor gestartet. Blaue Késtchen:
Device-Klassen. Graue Kastchen: Server-Klassen.

3.1.4.5. Szenario 4: Business-Logik mit Deferralticket

Der Ablauf in Abbildung 3.7 geht aus Szenario 3 hervor. Der Timer und die Business-Logik
mit dem Sensor werden gestartet und laufen parallel zu Szenario 4 ab.

In Abbildung 3.7 wird die Business-Logik nach einem festgelegten Zeitintervall getriggert
und erstellt mit AWDT GetNonce eine Deferralticket-Anfrage (Request) mit einer neu
generierten Nonce. Die Nachricht wird im Anschluss signiert und an den Server gesendet.
Waurde die Nachricht erfolgreich vom Server verifiziert, wird ein Deferralticket generiert und
signiert an das Gerét gesendet. Das Gerét verifiziert das Deferralticket und wendet es mit
AWDT _PutTicket an. Der Timer wird erh6éht und iiberpriift in festgelegten Zeitintervallen,
ob der Timer abgelaufen ist. Falls der Timer abgelaufen ist, wird das Gerét herunterge-
fahren. Der Fall des Timeouts des Watchdog-Timers tritt in diesem Szenario nicht auf, da
in festgelegten Abstdnden immer wieder neue Deferraltickets angefragt und vom Server an
das Gerét gesendet werden. Das gewiinschte Deferralticket wird nicht gesendet, wenn der
Server die Verlangerung aufgrund von z.B. einer Kompromittierung des Geréts verweigert.
Sollte es zu einem Timeout kommen, wird das Gerit geresettet.

40



3.1. Klassisches Watchdog-Timer-Protokoll
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Abbildung 3.7.: Szenario 4: Business-Logik mit Deferralticket. Blaue Késtchen: Device-
Klassen. Graue Kastchen: Server-Klassen.

3.1.4.6. Szenario 5: Business-Logik mit invalidem Deferralticket

Szenario 5 geht aus Szenario 3 hervor. Abbildung 3.8 beginnt mit der Business-Logik neben
der parallel der Timer und der Sensor gestartet werden.

:BusinessLogic :AWDT_GetNonce :Signer :Verifier

send(Message)

.

send(Nonce)

send(Nonce)

Abbildung 3.8.: Szenario 5: Business-Logik mit invalidem Deferralticket. Blaue Késtchen:
Device-Klassen. Graue Kéastchen: Server-Klassen.

In diesem Fall erstellt die Business-Logik wie in Szenario 4 eine Deferralticket-Anfrage
(Request) mit Nonce und signiert diese. Nachdem die signierte Nachricht an den Server
gesendet wurde, versucht der Server die Nachricht zu verifizieren. Die Verifizierung ist nicht
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moglich, weil dem Server bekannt ist, dass das Gerdt kompromittiert wurde oder die Si-
gnatur der Nachricht nicht stimmt. In diesem Fall generiert der Server kein Deferralticket
und beendet somit das Szenario.

Da das Gerat ohne Deferralticket das Timeout nicht hinauszogern kann, wird das Gerét
geresettet. Der Resetvorgang wird in Abbildung 3.8 nicht dargestellt, kann aber aus Ab-
bildung 3.7 ab dem Timer eingesehen werden.

3.1.4.7. Szenario 6: Update vorhanden, aber nicht valide

Nachdem das grundlegende Szenario (Abbildung 3.2) erfolgt ist, iiberpriift das Gerét, ob in
der Staging Area ein Update vorhanden ist. In diesem Szenario ist ein Update vorhanden.
Aus Abbildung 3.9 geht hervor, dass das Update zur Uberpriifung an den Verifizierer gesen-
det wird. Der Verifizierer iberpriift die Versionsnummer und die Signatur des Updates.

Das Update kann nicht verifiziert werden. Die Griinde dafiir sind z.B.:

e Die empfangene und gespeicherte Versionssnummer kénnen nicht miteinander verifi-
ziert werden.

e Die Signatur kann nicht verifiziert werden, da der 6ffentliche Schliissel nicht korrekt
ist (Authentizitdt nicht gegeben).

e Die Integritdt der Nachricht ist nicht gegeben, da der selbst generierte Hash des
Updates nicht mit dem Hash des empfangenen Updates iibereinstimmt und somit die
Signatur nicht verifiziert werden kann.

Wenn der Vergleich der Versionsnummern oder die Verifizierung der Signatur nicht moglich
ist, gilt das Update als invalide.

Der Update-Downloader wird beauftragt eine Update-Anfrage (Request) zu erstellen. Die
Anfrage wird signiert und an den Server gesendet. Der Server verifiziert die Anfrage des
Geréts mit dem offentlichen Schliissel des Geréts. Falls ein Update bereitsteht, generiert
der Server ein neues Update. Falls kein neues Update bereitsteht, kann der Server zum
Beispiel die aktuelle Version erneut senden. Das Update wird vom Server in der Staging
Area des Gerits gespeichert. Das Speichern eines Elements in der Staging Area 16st einen
Reset des Gerits aus.

Der Fall, dass kein Update bereitsteht, wird in dieser Konzeption nicht beriicksichtigt.
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Abbildung 3.9.: Szenario 6: Update in Staging Area vorhanden, aber nicht valide. Blaue
Kaéstchen: Device-Klassen. Graue Késtchen: Server-Klassen.

send(Reset)

3.1.4.8. Szenario 7: Update vorhanden und valide

:StagingArea :Verifier :CorePatcher :Shutdown

send(Update)

send(Update)

>

send(Reset)
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Abbildung 3.10.: Szenario 7: Update in Staging Area des Geréts vorhanden und valide.

Nachdem das grundlegende Szenario (Abbildung 3.2) erfolgt ist, tiberpriift das Gerét, ob
in der Staging Area ein Update vorhanden ist. Aus Abbildung 3.10 geht hervor, dass ein
Update vorliegt und dieses zur Uberpriifung an den Verifizierer gesendet wird. Der Veri-
fizierer {iberpriift die Versionsnummer und die Signatur des Updates. In diesem Szenario
konnte das Update verifiziert werden und gilt somit als valide. Der Core-Patcher installiert
das Update und das Gerét wird neu gestartet.
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3.1.4.9. Szenario 8: Server sendet Update

:Server :UpdateGenerator :Signer :StagingArea :Shutdown

‘send(Message)

send(Update)

send(Update)

send(Update)

Abbildung 3.11.: Szenario 8: Server sendet Update an das Gerét. Blaue Késtchen: Device-
Klassen. Graue Késtchen: Server-Klassen.

Abbildung 3.11 zeigt, dass der Server mithilfe des Update-Generators ein Update erstellt
hat. Der Server signiert das Update und sendet es an die Staging Area des Geréts. Das
Gerit speichert das Update im Speicher der Staging Area und startet sich neu.

3.1.5. Nachrichtentypen und ihre Schutzziele

In den Watchdog-Timer-Protokollen von Huber et al. [2] und Xu et al. [3] werden folgende
Nachrichten versendet:

e Verschiedene Updates vom Server an das Gerat

e Boottickets vom Server an das Gerét

e Deferraltickets vom Server an das Gerét

e Monitoring-Daten oder andere Messdaten vom Gerdt an den Server

e Noncen werden vom Gerét an den Server gesendet und wieder zuriick um Integritat
der Daten zu gewahrleisten

Diese Nachrichtentypen werden auch in das neue Konzept des Watchdog-Timer-Protokolls
iibernommen. Es werden noch weitere Nachrichtentypen wie Request, Addresses und Mes-
sage erginzt, wobei letztere in Abschnitt 4.4 beschrieben werden. Ein Request ist eine
Anfrage, die vom Gerét an den Server gesendet wird. So kann das Gerét entweder ein
Bootticket, ein Deferralticket oder ein Update beim Server anfragen. Fiir die Anfrage ei-
nes Boot- oder Deferraltickets wird eine vom Gerat generierte Nonce mitgesendet, damit
das Gerét spéter verifizieren kann, dass die Nachricht von dem Server gesendet wurde, an
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den auch die Anfrage gesendet wurde. Noncen dienen auflerdem dem Schutz vor Replay-
Angriffen (Abschnitte 2.3.4). In Abschnitt 4.4 wird beschrieben wie die Nachrichtentypen
in der Implementierung umgesetzt werden.

Die zu versendenden Nachrichtentypen sollen durch kryptografische Primitive geschiitzt
werden. Im Paper von Xu et al. [3] wird Verfiigbarkeit als eines der zentralen Schutzziele
dargestellt. Des Weiteren werden Vertraulichkeit und Integritit des Systems CIDER, so-
wie die Authentifizierung und Attestierung der Kommunikationspartner genannt [3]. Auch
Huber et al. [2] schreiben von Integritdt, Verfiigbarkeit, Attestierung und Authentifizie-
rung. Die einzelnen Schutzziele wurden in Abschnitt 2.1.1 erldutert. Fiir die Herstellung
der Authentizitit werden Verfahren der Authentifizierung und Attestierung verwendet. Wie
bereits in der Abgrenzung in Abschnitt 3.1.1 erklart, wird die Attestierung in dieser Arbeit
nicht betrachtet. Die Verfiigbarkeit soll fiir das gesamte System und Vertraulichkeit, In-
tegritdt und Authentizitat fiir jede Nachricht gewéhrleistet werden. Die Umsetzung dieser
Schutzziele wird im nachfolgenden Abschnitt 3.1.6 beschrieben.

3.1.6. Verwendete kryptografische Primitive und Algorithmen

In Tabelle 3.1 werden die technischen und organisatorischen Mafinahmen zusammengetra-
gen, die bei CIDER [3] und Lazarus [2] angewendet werden, um die in Abschnitt 3.1.5
aufgefithrten Schutzzziele zu erreichen.

Schutzziel Technische Maflnahmen Organisatorische Mafinahmen
Vertraulichkeit Verschliisselung der Kommuni- | Sichere Speicherbereiche, Ge-
kation tiber SSL, Festplattenver- | heimnisse werden nicht versendet
schliisselung und es wird nur von sicherer
Software darauf zugegriffen
Integritét Hashen der Gerédte-Firmware, | Versionsnummer oder Nonce fiir
Write-Latch Freshness mitsenden
Verfiigharkeit Schnelle Wiederherstellung | Watchdog-Timer: Reset, wenn
durch Reset kein Deferralticket und kein
Bootticket vorhanden ist
Authentizitat Digitale Signatur (ECDSA) -
(Identitat)

Tabelle 3.1.: Ubersicht iiber die technischen und organisatorischen Mafinahmen, die bei
den Protokollen CIDER [3] und Lazarus [2] verwendet werden - ohne Berticksichtung der
Primitive zum Umsetzen von DICE.

Vertraulichkeit kann durch symmetrische Verschliisselung erreicht werden. Laut Xu et al.
[3] reichen Kryptografie und Protokollcode wie z.B. SSL oder verschliisselte Festplatten aus,
um die Vertraulichkeit und Integritdt der Daten, ,,die an nicht-vertrauenswiirdige Speicher-
und Netzwerkgerite gesendet werden,“ zu schiitzen. Im Paper von Huber et al. [2] wird
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beschrieben, dass manche Schliissel vor der Ubertragung an den Server verschliisselt wer-
den - eine Verschliisselung der versendeten Nachrichten wird nicht erwahnt. Daher wird bei
der Durchfiihrung dieser Arbeit davon ausgegangen, dass die Nachrichten nicht verschliis-
selt werden miissen, da die Vertraulichkeit kein Kriterium beim Lazarus-Protokoll ist. Es
wird jedoch davon ausgegangen, dass die verwendete SSL-Verbindung sicher ist und die
Festplatten verschliisselt werden.

Die Integritdt und die Authentizitit von Identititen der Kommunikationspartner wird bei
CIDER [3] und Lazarus [2] mithilfe digitaler Signaturverfahren sichergestellt (vgl. Abschnitt
2.3.1.3). Bevor Updates installiert werden, wird die Herkunft des Updates tiberpriift, indem
der Sender mithilfe der Signatur der Nachricht verifiziert wird. Updates und Boottickets
werden nur nach einem Neustart tiberpriift und durchgefiihrt da der Systemzustand nach ei-
nem sogenannten ordentlichen Neustart als sauber bezeichnet werden kann [2]. Boottickets
und Deferraltickets konnen nur mithilfe von Noncen und Signaturen verifiziert werden. Xu
et al. [3] nutzen das digitale Signaturverfahren Ed25519 zum Sicherstellen der Authentizitét
der Identitdt der Kommunikationspartner (vgl. Tabelle 3.1). Des Weiteren werden SHA2-
256-Komponenten der formal-verifizierten High-Assurance Cryptographic Library (HACL)
verwendet [3].

Der Server bei CIDER entscheidet aufgrund des Hashes der Gerite-Firmware und einer
Gerét-spezifischen Identifikationsnummer, ob er ein Deferralticket fiir dieses Gerét erstellt,
dies wird u.a. mit DICE umgesetzt. Der Hash der Gerédte-Firmware wurde vom Server vor
dem Verteilen der Firmware auch erstellt und gespeichert. [3]

Wie in Tabelle 3.1 zusammengetragen, wurde bei der Implementierung des Prototyps von
Lazarus [35] ECDSA-secp256r1 Sign + Verify [2] verwendet, um die Integritdt und Authen-
tizitdt der Nachrichten des Gerits sicherzustellen. Zum Signieren und Verifizieren wurde
beim Lazarus-Prototyp [35] mit dem Modul pk gearbeitet, das ECDSA zur Authentifizie-
rung der Kommunikationspartner nutzt (sieche Abschnitt 2.3.1.4). Die zum Signieren ver-
wendete Funktion heifit mbedtls_pk_sign und die zum Verifizieren mbedtls_pk_verify.
Diese Funktionen verwendeten digitale Signaturverfahren mit elliptischen Kurven. Huber
et al. [2] schreiben davon, dass Lazarus die elliptische Kurve prime256v1 (auch bekannt
als secp256r1) zum Herleiten von Geréteschliisselpaaren einsetzt. Die 6ffentlichen Schliissel
dieser Kurve sind in einem Zertifikat des Typs X.509 inbegriffen. Des Weiteren verwendet
Lazarus HMAC-SHA256 zum Herleiten weiterer interner Geheimnisse beim Boot, die fiir
DICE und DICE++ relevant sind.

Die Verfiigbarkeit soll durch eine schnelle Wiederherstellung der Funktionsfdhigkeit des
ToT-Geriéits durch den Reset erfolgen, der durch den Ablauf eines Watchdog-Timers bzq.
Authenticated Watchdog Timers (AWDTSs) getriggert wird. Hier spielt der Watchdog-
Timer bzw. Authenticated Watchdog Timer der eine groie Rolle, da durch ihn ein Neustart
des IoT-Geréts hervorgerufen werden kann und das Gerét somit schnell wieder verfiigbar
ist. Verfligbarkeit wird in CIDER durch die zusétzliche Verwendung von Speichertreiber,
Netzwerk-Stack und gerdteabhéngigem Low-Level Initialisierungscode erreicht [3]. Damit
die Firmware selbst bis zum néchsten Reset keine Schutzmafinahmen aufler Kraft setzen
kann - falls sie von einem Angreifer kontrolliert wird - werden Hardware-Latches verwen-
det. Zwei weitere Primitive, die CIDER verwendet sind Gated Boot und Reset Trigger [3].

46



3.1. Klassisches Watchdog-Timer-Protokoll

Gated Boot garantiert, dass das Gerét nur in die Firmware bootet, die zu diesem Zeitpunkt
vom Server authorisiert wurde. Wenn ein Angreifer die Kontrolle tibernommen hat, muss
ein Reset Trigger implementiert sein, der das Gerét neu startet. Der Reset Trigger ist bei
CIDER ein AWDT.

Beim CIDER-Protokoll [3] wurden weitere Schutzmafinahmen angewandt, um die Schutz-
ziele zu gewahrleisten. Der Fokus von CIDER liegt auf der Dominanz, die laut Xu et al. [3]
als eine stérkere Version von Attestierung angesehen werden kann, da sie dem Backend die
Moéglichkeit gibt die Software eines Geréts zu steuern, anstatt sie nur zu identifizieren - wie
es bei der Attestierung der Fall ist. Fiir die Attestierung und Authentifizierung des Geréts
wird DICE verwendet. Bei Lazarus wird ein HRNG zum Erstellen von Noncen eingesetzt,
um vor verfalschten Nachrichten zu schiitzen und Freshness zu gewéhrleisten [2]. CIDER
verwendet Noncen, um sich vor Replay-Angriffen zu schiitzen [3].

3.1.7. Das abgewandelte Watchdog-Timer-Protokoll

In diesem Abschnitt werden die kryptografischen Primitiven von CIDER und Lazarus auf-
gefiihrt, die in das abgewandelte zunachst klassische Watchdog-Timer-Protokoll iibernom-
men werden. Des Weiteren wird begriindet, welche Konzepte nicht {ibernommen werden.

Bei der Vertraulichkeit werden die technischen und organisatorischen Mafinahmen aus CI-
DER und Lazarus als ausreichend angenommen (vgl. Tabelle 3.1). Es wird bei der Kon-
zeption und Implementierung des abgewandelten Watchdog-Timer-Protokolls davon aus-
gegangen, dass eine Festplattenverschliisselung vorliegt und die Verschliisselung der Kom-
munikation iibers Internet sicher ist.

Die Integritdt wird im abgewandelten Watchdog-Timer-Protokoll durch die Verwendung
einer Hashfunktion im Signaturalgorithmus sichergestellt. Die verwendete Hashfunktion
ist abhéngig vom Algorithmus. Des Weiteren wird ein HRNG verwendet, um Noncen fiir
Boottickets und Deferraltickets zu erstellen und somit vor Replay-Angriffen und gefélsch-
ten Nachrichten zu schiitzen. Bei Updates werden die Versionsnummern mitgesendet und
iberpriift.

Um zu iberpriifen, ob die Authentizitit der Daten und Identitdten der Kommunikations-
partner gewéahrleistet ist, wird die Nachricht - bzw. der daraus generierte Hash - mithilfe des
Signatualgorithmus und privaten Schliissel des Senders signiert und kann vom Empfianger
mit dem o6ffentlichen Schliissel des Senders die Signatur verifizieren.

Die Signatur wird bei neu konzipierten Watchdog-Timer-Protokoll mithilfe des digitalen
Signaturalgorithmus Elliptic Curve Digital Signature Algorithm (ECDSA), der auf einer
elliptischen Kurve basiert, erstellt. Speziell werden die Kurve secp25611 sowie die Verfah-
ren RSA-2048 und RSA-/096 testweise bei der Proof-of-Concept-Implementierung einge-
setzt, bei denen die zu verwendende Hashfunktion als Parameter mitangegeben werden
kann. HMAC-SHA256 wurde bei Lazarus verwendet, um DICE- und DICE-++-spezifische
Schliissel herzuleiten [2]. Da weder DICE- noch DICE++ im abgewandelten Watchdog-
Timer-Protokoll umgesetzt werden, wird HMAC-SHA256 nicht implementiert.
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Die Verfiigbarkeit des Systems wird mithilfe des Watchdog-Timers erreicht, der das IoT-
Gerét neu startet, wenn der Timer abgelaufen ist. Der Timer kann Deferraltickets vom
Server erhalten und so das Timeout und die Zeit des Resets auf einen spéteren Zeitpunkt
verschieben. Sollte das Gerét jedoch kompromittiert sein, wird somit garantiert, dass ein
Timeout schneller eintritt. Mit einem Neustart wird das Gerét in einen sicheren Zustand
versetzt, die Verbindung zum Server kann wieder hergestellt werden und die Nachrichten-
versendung ist wieder moglich.

Bei der Konzeption des abgewandelten Watchdog-Timer-Protokolls werden keine Algorith-
men zur Attestierung betrachtet (vgl. Abschnitt 3.1.1). Des Weiteren setzten Huber et al. [2]
das Lazarus-System mithilfe einer Trusted Execution Environment (TEE) um, damit alle
sicherheitskritischen Funktionen innerhalb dieser Umgebung - und somit isoliert von nicht-
vertrauenswiirdiger Software - durchgefithrt werden kénnen. Die Download-Funktionalitét
fiir Boottickets und Updates vom Server sowie die Business-Logik laufen auflerhalb der
TEE. In dieser Arbeit wird davon ausgegangen, dass der spéiter zu verwendende Mikropro-
zessor eine TEE besitzt und sicher ist, obwohl Lapid und Wool [68] gezeigt haben, dass
Seitenkanal-Angriffe auf TEEs moéglich sind. Es wird angenommen, dass die Isolierung
prinzipiell moglich ist. Im abgewandelten Protokoll wird keine TEE verwendet, da dies
auflerhalb des Rahmens dieser Arbeit liegt.

In Bezug auf das abgewandelte Watchdog-Timer-Protokoll wird angenommen, dass die
Umgebung, in der das Device Provisioning (die Erstbereitstellung des Geréts) durchge-
fliihrt wurde, sicher war und die 6ffentlichen Schliissel sicher zwischen Gerdt und Server
ausgetauscht wurden (vgl. Abschnitt 3.1.4). Das Konzept und die Implementierung sieht
demnach kein Device Provisioning vor und es wird vorab ein Schliisselpaar fiir jeden Kom-
munikationspartner erstellt und im jeweiligen Geréatespeicher abgelegt.

In der realen Welt gibt es nicht nur einen Server, der Gerédten Updates oder andere Nach-
richten senden kann. Es kénnte z.B. einen Server geben, von dem ausschliellich Updates
gesendet werden und einen von dem ausschliellich Boottickets oder Deferraltickets gesendet
werden. Damit jeder dieser Server den Gerdten Nachrichten senden kann, muss zur Au-
thentifizierung dieser weiteren Server deren jeweiliger 6ffentlicher Schliissel auf den Gerdten
gespeichert sein. Das neu konzipierte Watchdog-Timer-Protokoll beschrankt sich jedoch auf
die Kommunikation zwischen einem Server und einem Gerét.

Des Weiteren konnten mehrere voneinander unabhéngige Geréte mit gleicher Funktionali-
tat, parallel nebeneinander laufen und mit demselben Server kommunizieren. Die Einbin-
dung weiterer moglicher Gerdte und Server liegt auflerhalb des Rahmens dieser Arbeit.
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3.2. Quantensicheres Watchdog-Timer-Protokoll

In diesem Abschnitt werden zunéchst die Angriffsflichen des neu konzipierten Watchdog-
Timer-Protokolls beschrieben (Abschnitt 3.2.1). Um die Angriffsflichen des Protokolls zu
verringern, wird anschliefend analysiert, inwiefern die im klassischen Watchdog-Timer-
Protokoll verwendeten kryptografischen Primitive (vgl. Abschnitt 3.1.6) ersetzt und somit
quantensicher gemacht werden kénnen (Abschnitt 3.2.2).

3.2.1. Angreifermodell und Systemannahmen

Es wird angenommen, dass der Angreifer keinen physischen Zugriff auf das IoT-Gerét oder
den Server hat, womit Seitenkanal-Angriffe in dieser Arbeit nicht betrachtet werden. Des
Weiteren wird davon ausgegangen, dass der Angreifer einen Quantencomputer zur Verfii-
gung hat. Daher muss das Watchdog-Timer-Protokoll mit quantenresistenten Algorithmen
implementiert werden, wobei die Annahme besteht, dass die quantensicheren Algorithmen
nicht gebrochen werden kénnen. Es wird davon ausgegangen, dass der verwendete Server
gentigend Speicherplatz hat, sowie vertrauenswiirdig und sicher gegeniiber Angriffen ist.
Des Weiteren kann davon ausgegangen werden, dass die Angreifer sich einen Fernzugriff
auf das IoT-Geréat verschafft haben und es manipulieren kdnnen. Dies kann durch Security
Information and Event Management (SIEM) bzw. den Server festgestellt werden. Ziel ist in
dieser Arbeit nicht die Vermeidung oder Erkennung solcher Angriffe, sondern die schnelle
Wiederherstellung des loT-Geréts mithilfe des Watchdog-Timer-Protokolls.

3.2.2. Ersetzung der klassischen kryptografischen Algorithmen durch
PQC-Algorithmen

In Tabelle 3.1 werden die kryptografischen Primitiven aufgefithrt, die bei Lazarus [2] und
CIDER [3] verwendet wurden. Des Weiteren wurden in Abschnitt 3.1.7 die klassischen Pri-
mitiven beschrieben, die im neu konzipierten Watchdog-Timer-Protokoll verwendet wer-
den. Von diesen Primitiven miissen einige ersetzt werden, da sie durch Quantencomputer
gebrochen werden koénnen.

Bei der in Lazarus [2] verwendeten elliptischen Kurve prime256v1 (auch bekannt als:
secp256r1) handelt es sich um ein digitales Signaturverfahren und somit um einen asymme-
trischen Algorithmus, der gebrochen werden kann. In Tabelle 3.2 werden PQC-Algorithmen
aufgefiihrt, die die elliptische Kurve ersetzen konnten. Die Empfehlungen des BSI [7] stim-
men mit den Finalisten des Standardisierungsprozesses des NIST fiir digitale Signaturver-
fahren tiberein [69]. Das NIST [13] hat im Jahr 2022 bekannt gegeben, dass die digitalen
Signaturverfahren Dilithium, Falcon und SPHINCS+ standardisiert werden sollen. Aus
diesem Grund wird sich in der folgenden Analyse und Diskussion ausschlieBlich mit den
in Abschnitt 2.4.2 vorgestellten und in Tabelle 3.2 aufgefiihrten Verfahren auseinanderge-
setzt.
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Da alle drei Verfahren standardisiert werden sollen, wird davon ausgegangen, dass sie die
Anforderungen, die in Abschnitt 2.4.2.1 aufgefithrt wurden, erfiillen. Dilithium (Abschnitt
2.4.2.3) wurde gewéhlt, da es eine hohe Sicherheit bietet und eine hervorragende Leistung
erzielt. Das NIST geht davon aus, dass Dilithium in einer Mehrheit an Anwendungen gut
funktionieren wird. Der Nachteil bei den Signaturen, die Dilithium erstellt, ist die Signa-
turgroBe. Falcon (Abschnitt 2.4.2.4) wurde als Alternative ausgewahlt, um einen Standard
zu bieten, der fiir Anwendungsfille geeignet ist, bei dem die Dilithium-Signaturen zu grof3
sind. Um neben gitterbasierten Verfahren auch eine hashbasierte Alternative zu haben, falls
gitterbasierte Verfahren gebrochen werden, wurde SPHINCS+ (Abschnitt 2.4.2.5) ausge-
wahlt. [13] Es wurde ein weiterer Aufruf fiir digitale Signaturverfahren gestartet, um weitere
Alternativen zu finden.

Verfahren Dilithium Falcon SPHINCS+

Art gitterbasiert gitterbasiert | zustandslos, hashbasiert
Hashfunktion SHAKE-128, SHAKE-256 | SHAKE-256 | SHAKE-256, SHA-256
Bitsicherheit - 192 256 128 256 128 192 256
NIST- 2 3 5 1 5 1 3 5
Sicherheitslevel

Signaturgrofie 2.420 | 3.293 | 4.595 690 | 1.330 siehe Tabelle 2.3
(Bytes) (666) | (1.280

Public Key Size | 1.312 | 1.952 | 2.592 897 | 1.793 32 48 64
(Bytes)

Private Key Size | 2.528 | 4.000 | 4.864 1.281 | 2.305 64 96 128
(Bytes)

Tabelle 3.2.: Ubersicht iiber die Eigenschaften der verschiedenen Parametersets von Di-
lithium [70], Falcon [71] und SPHINCS+ [67]. Die Signaturgrofien der unterschiedli-
chen SPHINCS+-Versionen sind in Tabelle 2.3 aufgefiihrt. Die Groflen fiir die privaten
Schliissel fiir Dilithium und Falcon wurden mithilfe von signer.details der Bibliothek
libogs-python bestimmt. Die Signaturgroflen von Falcon, die bei 1ibogs-python verwen-
det werden, weichen von denen in der Spezifikation [71] ab, dies stehen in Klammern. Im
Folgenden wird sich auf die Groflen aus der Bibliothek bezogen.

Die Hashfunktionen, die in Tabelle 3.2 fiir jeden Algorithmus aufgefiihrt sind, sind Teil des
Algorithmus und werden innerhalb der jeweiligen sign- und verify-Funktionen durch-
gefiihrt. Hashfunktionen koénnen nicht von Quantencomputern gebrochen werden, wenn
die resultierenden Hashes grofi genug sind, um dem Grover Algorithmus Stand zu halten.
Mit Grover’s Algorithmus [7] wird die Berechnungszeit von Schliisseln halbiert. Bei Hash-
funktionen wird hingegen die Zeit reduziert, die ein Quantencomputer bendtigt, um einen
Kollisionsangriff erfolgreich durchzufithren. Bei SHA256 verringert sich die Sicherheit von
128 auf 80 Bit und bei SHA384 von 192 auf 128 Bit [72]. Laut BSI gilt eine GréSenordnung
von 2'2% Quantenoperationen allerdings als nicht realisierbar, da hohe Anforderungen an
die Quantencomputerschaltkreise gestellt werden, die die Implementierung einer Suche auf
der Basis des Grover Algorithmus erschweren [7]. Des Weiteren wird bei SHA-256 davon
ausgegangen, dass 13 Millionen Qubits bendtigt werden, um eine Hashkollision innerhalb
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3.2. Quantensicheres Watchdog-Timer-Protokoll

eines Tages zu finden [73]. Aktuell arbeitet ein Quantenprozessor vom IBM mit 433 Qubits
[61]. Preston [74] kam jedoch zu dem Ergebnis, dass SHA2-512 die kryptografische Hash-
funktion ist, die am quantensichersten ist. Daher wird fiir die Messungen der Funktionen
und Szenarien unter Verwendung klassischer Algorithmen die Hashfunktion SHA2-512 ver-
wendet. Fiir die genannten quantensicheren Signatualgorithmen sind die Hashfunktionen
bereits inkludiert.
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4. Implementierung

In diesem Kapitel werden zunéchst die Anforderungen an das System (Abschnitt 4.1) und
die verwendeten Frameworks und Bibliotheken (Abschnitt 4.2) aufgefiihrt. In Abschnitt
4.3 wird die Vorgehensweise bei der Implementierung beschrieben, gefolgt von den zu ver-
sendenden Nachrichtentypen (Abschnitt 4.4) und dem grundlegenden Aufbau in Abschnitt
4.5. AuBerdem wird dargestellt wie die Kryptografie (Abschnitt 4.6) umgesetzt wurde und
es werden weitere Device- und Server-Aktoren vorgestellt (Abschnitt 4.7). Abschlieend
wird in Abschnitt 4.8 die Umsetzung des Watchdog-Timer erldutert.

Der Code der Implementierung ist der gebundenen Ausgabe der Masterarbeit auf CD als
.zip-Datei beigefiigt. In Anhang A.3 wird aufgefiihrt, welche Dateien und Ordner in der
.zip-Datei enthalten sind. In der README.md sowie im Anhang unter A.1 befindet sich eine
Anleitung zum Installieren der Software mithilfe der .zip-Datei.

Die Proof-of-Concept-Implementierung des Watchdog-Timer-Protokolls beinhaltet ver-
schiedene Ordner und Python-Skripte. Den Hauptteil der Implementierung stellen die drei
Dateien app.py, device.py und server.py dar, die den Aufbau und die Funktionen des
Aktorsystems und ihrer Aktoren beinhalten (Abschnitte 4.5, 4.7.1 und 4.7.2). Des Weiteren
werden Module erstellt, die die Implementierung des Protokolls erleichtern. Die Implemen-
tierung orientiert sich stark an der Konzeption (Kapitel 3) und den dort beschriebenen
Szenarien (Abschnitt 3.1.4). In diesem Kapitel werden die Abweichungen der Implementie-
rung zur Konzeption und relevante Implementierungsdetails beschrieben.

4.1. Systemanforderungen

Es wird davon ausgegangen, dass klassische kryptografische Primitive gebrochen wurden
oder in Zukunft gebrochen werden kénnen (vgl. Abschnitt 1.1). Daher werden in diesem
Abschnitt die Anforderungen an die Implementierung und die dazugehorige Hardware ge-
stellt, die das neu konzipierte Protokoll erfiillen muss, um sich vor potenziellen Angrei-
fern zu schiitzen. Aus Abschnitt 3.1.7 zum abgewandelten Watchdog-Timer-Protokoll ge-
hen die funktionalen Anforderungen hervor. Ein Teil der nicht-funktionalen Anforderungen
wurden in Absprache mit den Referenten der Masterarbeit festgelegt. Die weiteren nicht-
funktionalen Anforderungen wurden durch die Protokolle CIDER [3] und Lazarus [2], sowie
durch die Einschréankungen aufgrund der gewédhlten Programmiersprache, vorgegeben.

53
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4.1.1. Funktionale Anforderungen

Das System soll aus einem Server und einem IoT-Gerédt bestehen, die mithilfe des
Watchdog-Timer-Protokolls miteinander kommunizieren, das in Kapitel 3 neu konzipiert
wurde. Die in Abschnitt 3.1.5 erlduterten Nachrichtentypen sollen im Protokoll verwendet
werden und deren jeweilige Schutzziele miissen erfiillt werden. Das Protokoll soll alle Szena-
rien durchfiihren kénnen, die in Abschnitt 3.1.4 herausgearbeitet wurden. Zum Sicherstellen
der Integritidt der Nachrichten soll mindestens die Hashfunktion SHA256 genutzt werden.
Um das Protokoll auch im Zeitalter von Quantencomputern einsetzen zu kénnen, soll die
Authentizitdt der Kommunikationspartner im Protokoll durch quantensichere digitale Si-
gnaturalgorithmen sichergestellt werden. Das Ziel soll es sein, den klassischen Algorithmus
so zu implementieren, dass er leicht gegen den quantensicheren Algorithmus ausgetauscht
werden kann.

4.1.2. Nicht-funktionale Anforderungen

Das Protokoll soll in der Skriptsprache Python mithilfe des Aktor-Frameworks Thespian
(vgl. Abschnitt 2.2) in Software implementiert werden. Die méglichen zu verwendenden Bi-
bliotheken werden daher auf Python-Packages und Wrapper-Bibliotheken beschrankt (vgl.
Abschnitt 4.2). Das Design des Watchdog-Timer-Protokolls soll generisch umgesetzt wer-
den, sodass Aktoren und deren Aufgaben leicht hinzugefiigt oder entfernt werden kénnen.
Die Schliisselverteilung soll nicht als Bestandteil des Protokolls angesehen werden.

4.2. Verwendete Frameworks und Bibliotheken

Das Proof-of-Concept des Watchdog-Timer-Protokolls wurde mithilfe des Aktor-
Frameworks und Python-Packages thespian (Abschnitt 2.2) ausschlielich in Software
in einer virtuellen Python-Umgebung implementiert. Vor- und Nachteile der Skriptsprache
und des Aktor-Frameworks werden in Abschnitt 6.1.2 diskutiert.

Fir CIDER gibt es laut aktuellem Stand keinen Prototyp, der online verfiigbar ist. Laut
Huber et al. [2] verwendet Lazarus zum Teil die kryptografische Bibliothek RIoT [75], um
kryptografische Primitive wie die Verifizierung des Boottickets umzusetzen. Der Lazarus-
Prototyp [35] wurde in C implementiert und arbeitet mit der C-Bibliothek mbedtls
[76]. Um die klassischen Signaturalgorithmen zu implementieren, wird die Wrapper-
Bibliothekt python-mbedtls [77] verwendet. In Abschnitt 3.2 wurde erldautert, welche PQC-
Algorithmen im weiteren Verlauf der Arbeit betrachtet und bei den Messungen in Kapitel
5 verwendet werden. In der Wrapper-Bibliothek 1ibogs-python sind alle zu testenden
Algorithmen (vgl. 3.2.2 und 2.4.2) vorhanden: Dilithium, Falcon und SPHINCS+.
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4.3. Vorgehensweise bei der Implementierung

Aus den moglichen Szenarien und ihren Sequenzdiagrammen (Abschnitt 3.1.4) wurde ein
Proof-of-Concept implementiert. Die Aktoren orientieren sich an den Klassen, die in Ab-
schnitt 3.1.4 beschrieben wurden.

Als  Erstes wurden die AWDT-Schnittstellen  (AWDT_Init, AWDT_GetNonce,
AWDT_PutTicket), die im Lazarus-System [2] verwendet werden, sinngemé&f mithilfe
des Python-Aktor-Frameworks Thespian (Abschnitt 2.2) umgesetzt. Die Implementierung
der AWDT-Schnittstellen (AWDT_Init, AWDT_GetNonce, AWDT_PutTicket) diente dem
Verstandnis iiber Anwendung des Watchdog-Timers im Aktorenmodell und innerhalb des
Watchdog-Timer-Protokolls.

AnschlieBend wurden die Aktoren mit print-Statements nacheinander ausgefiihrt, damit
der Nachrichtenfluss nachvollzogen werden konnte. Die print-Statements dienten dem Ver-
stdndnis iiber die Aktionen, die ein Aktor ausfiihrt, sowie den Versand der Nachrichten zwi-
schen den Aktoren. Diese Implementierung wurde durch weitere Aktoren (vgl. Abschnitt
3.1.4) ergéanzt, um das gesamte System nachzustellen. Anschliefend wurden anstelle der
print-Statements die jeweiligen Aufgaben der Aktoren implementiert. Die Aktoren ver-
sendeten zundchst keine signierten Nachrichten, sondern Klartext-Strings. Des Weiteren
wurden die verschiedenen Nachrichtentypen (vgl. Abschnitt 3.1.5) implementiert und das
neu kongzipierte, zunéchst jedoch klassische, Watchdog-Timer-Protokoll wurde umgesetzt.
Dafiir wurden die Aktoren Signer und Verifier mit einem klassischen Signaturverfah-
ren der Bibliothek python-mbedtls ausgestattet, sodass die Nachrichten, die zwischen
dem Gerédt und dem Server versendet werden, vom Sender signiert und vom Empfanger
verifiziert werden. Als Néchstes wurden die Funktionen sign und verify der Aktoren
Signer und Verifier durch verschiedene quantensichere Signaturverfahren der Bibliothek
libogs-python ausgetauscht.

4.4. Nachrichtentypen

Die folgenden Nachrichtentypen wurden implementiert (vgl. Abschnitt 3.1.5):

o Addresses (enthilt die ActorAddress von Device und Server)

o Message (enthélt Addresses und einen der nachfolgenden Nachrichtentypen)
e BootTicket

e Update

o DefTicket (kurz fiir Deferralticket)

e Request

e MeasuredData
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4. Implementierung

Die Noncen vom Typ String wurden nicht als alleiniger Nachrichtentyp implementiert,
sondern als ein Attribut der Nachrichtentypen BootTicket, DefTicket und Request, die
ausschliellich die Datentypen Integer und String enthalten. In der Proof-of-Concepts ist
der Inhalt des Update-Strings nur "update_{timestamp}" und bendtigt somit kaum Spei-
cherplatz.

Die Datenstruktur Message stellt den primér verwendeten Typ, der zwischen den Aktoren
versendeten Nachrichten dar. Die Attribute von Message sind in Tabelle 4.1 dargestellt.
Message-Nachrichten werden zwischen den Aktoren und somit auch zwischen Device und
Server hin- und hergesendet.

Attribut Beschreibung Startwert
addresses Beinhaltet die Aktoradressen von | Addresses(server_addr,
Device und Server. device_addr)

sequence_list | Gibt den Nachrichtenfluss der versen- | ["boot"] oder ["update"]
deten Message seit dem Starten des
TopLevelActors an.

signature Signatur der Nachricht bzw. des Pay- | ""
loads mdata

crypto Art des zu verwendenden digitalen Si- | pqc oder classic
gnaturalgorithmus

variant Zu verwendender digitaler Signatural- | z.B. Falcon-512
gorithmus

scenario Szenario, das fiir die Durchfithrung ei- | None, 1, 2, 3, 4, 5, 6, 7 oder
ner Messung ausgefithrt werden soll. | 8

hash_algo Bei klassischer Kryptografie zu ver- | sha256, sha384 oder sha512

wendender Hashalgorithmus zum Er-
stellen des Hashes vom Payload mdata
fiir die Signatur

mdata Daten der Nachricht, auch Payload | None
genannt

Tabelle 4.1.: Startwerte der Attribute des Nachrichtentyps Message mit Beschreibung. Ad-
dresses ist ein Datentyp, der aus zwei ActorAddress-Datentypen zusammengesetzt ist.

Messages kénnen von jedem Aktor verdndert werden, indem die Inhalte iiberschrieben wer-
den. Ein Beispiel ist das Senden eines Requests an den Server. Der Verifier verifiziert die
Signatur der Anfrage und der BootticketGenerator ersetzt in Message.mdata die Anfra-
ge Request mit dem generierten BootTicket. Die Message beinhaltet auflerdem Attribute,
die als Zustandsvariablen iiber den zu verwendenden Signaturalgorithmus und im Fall eines
klassischen Signaturalgorithmus ggf. den darin zu verwendenden Hashalgorithmus agieren.
Die Attribute heiflen crypto, variant und hash_algo (vgl. Tabelle 4.1) und werden ent-
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4.5. Grundlegender Aufbau der Implementierung

weder durch Parametereingaben vom Anwender (vgl. Abbildung 4.1 und Tabelle 4.2) oder
durch die Standardeinstellungen beim Starten der Anwendung gewéhlt. Das Programm
wendet aufgrund der Inhalte der Attribute den gewiinschten Signaturalgorithmus an. Die
sequence_list wird von jedem Aktor durch seinen Aktornamen ergénzt, sodass der Ver-
sand der Nachrichten zwischen den Aktoren spéiter nachvollzogen werden kann. Die Wahl
des scenario ist nur bei der Durchfithrung von Messungen wie CPU-Zyklen relevant (sie-
he auch Kapitel 5). mdata kann nach dem Start einen der Nachrichtentypen BootTicket,
Update, DefTicket, Request oder MeasuredData als Datentyp haben.

Die Nachrichten des Typs Message, die zwischen den Aktoren Device und Server ausge-
tauscht werden, miissen in der realen Welt iibers Internet versendet werden. Die Kommuni-
kationspartner nutzen in der realen Welt nicht zwangsléaufig jeweils die gleiche Technologie.
Um Daten zum Versenden einheitlich zu gestalten, wird daher das Standard-Dateiformat
JavaScript Object Notation (JSON) verwendet. Die darin gespeicherten Datenstrukturen
diirfen ausschlieBlich serialisierbare Datentypen enthalten.

In einer Message werden allerdings auch die Adressen der Aktoren Device und Server
als Datentyp Addresses gespeichert. Die Adressen haben im Framework den nicht seria-
lisierbaren Typ ActorAddress. Um dieses Problem zu umgehen, werden die Nachrichten
zwischen den Device- und Server-Aktoren weiterhin als Messages versendet.

Fiir die Nachrichten, die zwischen Device und Server ausgetauscht werden, wird in der
Implementierung ein Tupel erstellt: (Message, Addresses). Die Datentypen in Message
werden alle so angepasst, dass sie bei Bedarf mit Hilfsfunktionen serialisiert oder deseriali-
siert werden kénnen, um als JSON-String iiber das Netzwerk versendet werden zu kénnen.
Dabei wird die ActorAddress wird als String dargestellt. Das Addresses im Tupel enthélt
die beiden Aktoradressen von Device und Server, da der Empfianger diese noch bend-
tigt und sie nicht von einem String wieder in eine ActorAddress umgewandelt werden
kénnen. Um eine teilweise reale Dateniibertragung widerzuspiegeln, wird der restliche Teil
von Message beim Sender serialisiert und beim Empfanger deserialisiert. Die Strings in
Message.addresses werden durch die Addresses vom Typ ActorAddress aus dem Tupel
ersetzt. So kdnnen die Aktoren der Empfanger-Seite wieder mithilfe der Aktoradressen und
dem urspriinglichen Typ Message kommunizieren.

4.5. Grundlegender Aufbau der Implementierung

Das Skript app.py dient als Startprogramm fiir die Implementierung bzw. die Applikation
(vgl. Abbildung 4.1). Das Startprogramm ist ein Python-Skript, das in einer virtuellen
Umgebung unter Angabe von Parametern als Argumente gestartet wird. Die Argumente
werden mithilfe eines Argument-Parsers implementiert und in Variablen gespeichert.

Die Parameter, die der Argument-Parser entgegennehmen kann, sind in Tabelle 4.2 aufge-
fiihrt. Neben den festgelegten Standardparametern kénnen auch abweichende Parameter,
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[ Anwender ]

gibt Parameter an

app.py A 4
[ Startprogramm ]

erstellt und sendet Parameter

Aktorsystem
Y

[ TopLevelActor ]

erstellt

A
Device
Nachrichten
A

—
C0

Abbildung 4.1.: Aufbau der Implementierung

wie z.B. die aus der Spalte Optionen eingegeben werden. app.py kann noch weitere Para-
meter entgegennehmen, die jedoch nur bei der Durchfiithrung von Messungen relevant sind
(sieche Abschnitt 5.3.3 und Tabelle 5.2).

Neben der Entgegennahme der Parameter werden in der Datei settings.py Konstanten
wie z.B. Speicherpfade und Dateinamen definiert, auf die alle anderen Dateien und Skrip-
te Zugriff haben. Des Weiteren werden dort die Intervalle fiir die WakeupMessages festge-
legt, die den zeitlichen Verlauf des Watchdog-Timer-Protokolls beeinflussen (vgl. Abschnitt
2.2).

Um das Protokoll z.B. unter Verwendung des quantensicheren Algorithmus Falcon-1024 fiir
die Erstellung und Verifizierung der Signatur auszufiihren, erfolgt die folgende Eingabe der
Parameter.

python3 app.py -—action=boot --crypto=pqc --variant=Falcon-1024
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4.5. Grundlegender Aufbau der Implementierung

Parameter | Beschreibung Standardwert Optionen
action Booten des Geréts oder Server ge- | boot boot, update
neriert ein Update
crypto Art der zu verwendenden Krypto- | pqc classic, pqc
grafie
variant Zu verwendender Algorithmus Falcon-512 andere Algorith-
men (vgl. Tabelle
5.3)
hash Zu verwendender Hashalgorith- | sha256 sha256, sha384,
mus beim Signieren bzw. Verifi- shab512
zieren mit einem klassischen Ver-
fahren
scenario | Fir die Messreihe durchzufiih- | None 1,2,3,4,5,6, 7,
rendes Szenario (vgl. Abschnitt 8
3.1.4)

Tabelle 4.2.: Auswahl an optionalen Parametern fiir den Argument-Parser

Wird das Startskript ohne Parameter gestartet, wird das klassische Watchdog-Timer-
Protokoll ohne bestimmtes Szenario unter Verwendung des secp256r1-Algorithmus mit der
Hashfunktion SHA256 angewandt.

Durch die Abgrenzungen (Abschnitte 1.4.3 und 3.1.1) und Systemanforderungen (Abschnitt
4.1) wird festgelegt, dass sich bei der Konzeption und Implementierung des Watchdog-
Timer-Protokolls auf ein Gerédt und einen Server beschrinkt wird. Daher wird bei der
Umsetzung des Protokolls ein Aktorsystem entwickelt, das jeweils nur ein Gerdt und einen
Server erstellt.

Der Aufbau der Anwendung mit dem Protokoll als Thespian-Aktorsystem wird in Abbil-
dung 4.1 dargestellt. Um das Gesamtsystem (Abbildung 4.1) zu starten, wird vom Start-
programm zunéchst eine Thespian-Aktorsystem-Instanz auf dem Hostsystem initialisiert,
auf dem das Watchdog-Timer-Protokoll genutzt werden soll.

Als ActorSystemBase der Instanz ActorSystem wird multiprocTCPBase gewahlt, sodass
alle Nachrichten zwischen den Aktoren per Transmission Control Protocol (TCP) versendet
werden und parallel mehrere Aktoren Aufgaben ausfithren kénnen. Mit dieser Basis wird
ein persistentes Aktorsystem erstellt, das auch nach der Beendigung des Startprozesses
weiter existiert [53].

Nach der Initialisierung des Aktorsystems, erstellt das Aktorsystem automatisch die Aktor-
Instanz TopLevelActor, die den hochsten Aktor darstellt und das Protokoll innerhalb des
Aktorsystems startet. Der TopLevelActor kann als ein sogenannter ParentActor bezeich-
net werden, da von ihm alle weiteren Aktoren ausgehen.
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Als Erstes erstellt der TopLevelActor die beiden Instanzen Device und Server - soge-
nannte ChildActors. Im Folgenden wird jedoch nicht der TopLevelActor als ParentActor
bezeichnet, sondern nur die Aktoren Device und Server, die in dieser Implementierung
jeweils als Untersysteme des Aktorsystems angesehen werden. Das Aktorsystem kann vom
Skript oder vom TopLevelActor mit dem Aufruf von ActorSystem() .shutdown() been-
det bzw. heruntergefahren werden. Von allen Aktoren existiert immer nur eine Instanz.
Aus diesem Grund kann davon ausgegangen werden, dass immer die Instanz eines Aktors
gemeint ist, wenn von einem Aktor geschrieben wird. Aktoren wie Device, Server, Timer
und Sensor haben jeweils einen globalen Namen, mit dem die existierende Instanz ange-
sprochen wird. Das Aktorsystem erstellt den Aktor mit diesem globalen Namen, wenn er
noch nicht im Aktorsystem existiert. So kann verhindert werden, dass eine neue Instanz
erstellt wird, wenn bereits eine existiert.

Die Namen der Aktoren werden aus den Namen der Klassen aus Abschnitt 3.1.3 iiber-
nommen. Der Zusatz Aktor ist optional, das bedeutet Signer und Signer-Aktor werden
als dquivalent angesehen. Alle Aktornamen werden in diesem Kapitel in der Schriftart
Verbatim geschrieben. Device- bzw. Server-Aktoren werden die Aktoren genannt, die
Kind-Aktoren des Device- bzw. des Server-Aktors sind. Sobald ein Aktor erstellt wurde,
kénnen diesem Aktor Nachrichten gesendet werden, die eine bestimmte Aktion in diesem
Aktor auslésen. Nachdem der TopLevelActor die beiden Aktoren Device und Server er-
stellt hat, startet er das Programm, indem er eine initiale Nachricht an das Device oder
den Server sendet.

Der Anwender legt beim Starten von app.py fest, mit welchem Signaturalgorithmus das
Protokoll durchgefiihrt werden soll. Die entgegengenommenen Parameter (Tabelle 4.2) wer-
den mithilfe einer sogenannten Startnachricht als Dictionary an den TopLevelActor iiber-
geben. Der TopLevelActor erstellt zunéchst eine Message (vgl. Abschnitt 4.4) mit leeren
Strings fiir das Header-Attribut signature und fiillt die iibrigen Attribute mit den Para-
meterangaben aus der Startnachricht (vgl. Attribute mit Startwerten aus Tabelle 4.1). Der
TopLevelActor erhélt mit der Startnachricht eine Stringvariable, die angibt, an welchen
Aktor er die Message senden soll. Es gibt zwei Moglichkeiten:

e "boot": Device erhilt eine Message mit sequence_list=["boot"].
e "update": Server erhilt eine Message mit sequence_list=["send_update"].

Fir jeden weiteren Aktor, in dem die Nachricht spéater verarbeitet wird, wird der Name des
Aktors in der sequence_list als Element angehéngt. Diese Liste dient dazu, im Nachhinein
die Reihenfolge der angesprochenen Aktoren nachvollziehen zu kénnen.

Jeder Aktor hat den Zweck eine bestimmte Aufgabe zu erledigen oder eine bestimmte
Aktion durchzufiihren, die aus mehreren Teilen oder Varianten bestehen kann. Die zu
erledigende Aufgabe wird durch die Kombination aus Art und Sender der Nachricht be-
stimmt. Falls bespielsweise der Device-Aktor eine Nachricht vom TopLevelActor erhélt,
wird der Bootvorgang gestartet, der anschliefend eines der Szenarien 2, 3, 6 oder 7 startet,
abhéngig davon, welche Datei in der Staging Area des Geréts vorliegt (vgl. Szenarien in
Abschnitt 3.1.4). Erhalt der Server-Aktor eine Nachricht vom TopLevelActor, so generiert
der Server-Aktor ein Update und fithrt Szenario 8 durch (vgl. Abschnitt 3.1.4). Erhélt der
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Device-Aktor Nachrichten vom Server so wird nach der Art der Nachricht entschieden,
an welchen Kind-Aktor die Nachricht weitergeleitet wird. Vom Device-Aktor kann der
Server-Aktor verschiedene andere Nachrichten erhalten. Je nachdem welche Nachricht der
Server-Aktor erhélt, erstellt er sich einen ChildActor, der dann eine bestimmte Aktion
durchfiihrt.

Server und Device konnen jeweils nur bestimmte Aktoren erstellen, wie in den Abbildun-
gen 4.2 und 4.3 dargestellt ist. Grund dafiir ist, dass der Server nicht die Aufgaben des
Gerdts ausfithren darf und vice versa.

Verifier

Update
Generator

Update Bootticket DefTicket Storage
Generator Generator Generator 9

/S/,igne\r\ /S;gn<ar\ ) '/Signer\ )
\7 > \7/ b o

Abbildung 4.2.: Ubersicht iiber die Server-Aktoren, die zeigt, welche Aktoren von welchem
Aktor erstellt werden kénnen.

In Abbildung 4.3 haben die Aktoren unterschiedliche Farben, die unterschiedliche Merkmale
darstellen. Timer und Sensor kénnen parallel zu anderen Aktoren laufen und haben immer
die gleiche ActorAddress, da sie globale Namen haben. Signer und Verifier werden in
Device und Server jedes Mal neu erstellt, da sie keinen globalen Namen haben (vgl.

Abbildungen 4.2 und 4.3).

Fir die Kommunikation zwischen den beiden Systemen, die durch die Aktoren Server
und Device dargestellt werden, wurde eine Schnittstelle implementiert, iiber die jegliche
Nachrichten versendet werden. Die Kommunikation zwischen Device und Server wurde
so umgesetzt, dass sie nur durch diese beiden Aktoren moglich ist (vgl. Abbildung 4.1).
Alle anderen Aktoren sind so implementiert, dass sie keine Nachricht direkt an beliebige
Aktoren des Kommunikationspartners (Device oder Server) senden konnen, sondern die
Nachricht zuerst an den jeweiligen ParentActor gesendet werden muss, damit dieser die
Nachricht dann aufbereitet und versendet.

Dies wird auch in den Abbildungen 4.1, 4.3 und 4.2 deutlich. Jeder Pfeil eines Aktors fithrt
am Ende wieder zum ParentActor, damit dieser dann eine Nachricht an den Kommunika-
tionspartner senden kann. Grund dafiir ist eine bessere Ubersicht und die Tatsache, dass die
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Abbildung 4.3.: Ubersicht iiber die Device-Aktoren, die zeigt, welche Aktoren von welchem
Aktor erstellt werden konnen.

Message nicht vor jedem Senden innerhalb des Devices oder Servers in das JSON-Format
umgewandelt werden muss.

Wenn es keinen Pfeil gibt, ist das Szenario mit der Durchfithrung der Aufgabe des Aktors
beendet. Ein Beispiel dafiir ist das Speichern von Daten im Storage des Servers in Abbil-
dung 4.2. Wenn der Storage seine Aufgabe erfiillt hat, beendet er sich selbst und sendet
eine ActorExitRequest an seinen Sender, damit dieser sich auch beendet. Wenn ein Aktor
seine Aufgabe erfiillt hat und die Aufgaben seiner Kinder-Aktoren erfiillt wurden, kann an
diese Aktoren eine ActorExitRequest gesendet werden, worauthin der Aktor und alle seine
Kinder-Aktoren beendet werden. Diese Nachricht kann der Aktor sich selbst oder anderen
Aktoren senden.
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Um einen Device-Reset herbeizufiihren, wird der Shutdown-Aktor benachrichtigt, der dann
eine ActorExitRequest an das Device, den Timer und den Sensor sendet. Durch den Emp-
fang der ActorExitRequest wird das Device beendet und der TopLevelActor wird dar-
iiber durch eine ChildActorExited-Nachricht informiert. Durch die ChildActorExited-
Nachricht sendet der TopLevelActor sich selbst ein shutdown() [52], woraufhin sich das
Aktorsystem mit allen Device- und Server-Aktoren herunterfihrt.

In der Theorie muss jedoch nur das Gerat heruntergefahren werden, da der Server nicht
kompromittiert wurde. Um einen Reset des Geréts durchzufithren, ohne das gesamte Ak-
torsystem neu zu starten, kann der Shutdown-Aktor so angepasst werden, dass der Aktor
eine Message an das Device sendet anstelle einer ActorExitRequest. Das Device erstellt
dann eine neue und leere Message mit den relevanten Parametern und das Device startet
sich selbst neu, ohne dass der TopLevelActor benachrichtigt wird.

Alternativ kénnte der TopLevelActor eine ChildActorExited-Nachricht vom beendeten
Device erhalten, daraufhin ein neues Device erstellen und diesem mit einer neuen Message
eine Nachricht (inklusive der neuen ActorAddress) senden, um den Aktor zu resetten.

Um zu garantieren, dass das Skript app.py so lange aktiv ist, wie das Aktorsystem selbst
existieren soll, wird eine while-Schleife implementiert. Mithilfe der Schleife wird alle 2
Sekunden tiberpriift, ob eine bestimmte Dummy-Datei vorhanden ist. Wenn sie nicht
mehr vorhanden ist, ist das Aktorsystem beendet worden. Der TopLevelActor erhélt eine
ActorExitRequest und loscht die Dummy-Datei bevor er aufgrund der ActorExitRequest
das gesamte Aktorsystem - inklusive sich selbst - mit dem Aufruf von shutdown() been-
det. Da sich die Schleifenbedingung durch das Loschen der Dummy-Datei gedndert hat,
beendet sich das Aktorsystem, falls es nicht schon vom TopLevelActor beendet wurde.
Anschlieflend wird das Skript beendet und es kann neu ausgefithrt werden. Da die while-
Schleife in app.py und der TopLevelActor parallel laufen bevor der TopLevelActor bzw.
das Aktorsystem beendet wird, ist es moglich, dass entweder der externe Code oder der
TopLevelActor das Aktorsystem mit shutdown() beendet.

4.6. Implementierung der Kryptografie

Die Funktionen zum Erstellen von Schliisselpaaren und Signaturen sowie der Verifizierung
von Signaturen sind im Modul crypto zusammengefasst. Dem Modul crypto gehéren die
drei Objektklassen KeyGen (Abschnitt 4.6.1), SignMessage und VerifyMessage (Abschnitt
4.6.2) an. Bei den Objektklassen SignMessage und VerifyMessage konnen bei Bedarf noch
weitere spezifische sign- und verify-Funktionen generisch hinzugefiigt werden, ohne dass
am Aktor selbst etwas gedndert werden muss.

Die Implementierung wurde so modularisiert, dass sie entweder unter der Verwendung
eines klassischen oder eines quantensicheren Algorithmus ausgefiihrt werden kann. Der
verwendenden Signaturalgorithmus wird durch die Parameterangaben --hash, --crypto
und --variant beim Starten des Skripts app.py bestimmt (vgl. Abschnitt 4.5). Bei den
quantensicheren Signaturalgorithmen werden direkt die darin inkludierten Hashfunktionen,
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meist SHAKE256, verwendet und auf die Angabe eines gewlinschten Hashalgorithmus wird
nicht eingegangen.

4.6.1. Schliisselerstellung

Die Implementierung des Device Provisionings stellt keine Systemanforderung dar. Da die
Schliisselpaare allerdings fiir die Verwendung der Funktionen sign und verify relevant
sind, wurde zunéchst ein einzelnes Python-Skript key_generation.py geschrieben, das
mit den Methoden der Klasse KeyGen die Schliisselpaare von Gerédt und Server vor dem
Ausfiihren der Anwendung erstellt und verteilt.

Zum FErstellen der Schliisselpaare kann sowohl ein klassischer als auch ein quantensicherer
Algorithmus verwendet werden (vgl. Abschnitt 4.2). Der zu verwendende digitale Signatu-
ralgorithmus wird durch die Parametereingabe beim Ausfithrung des key_generation.py-
Skripts mithilfe der Variablen --crypto und --variant bestimmt. Die Erkldrungen zur
Parametereingabe sind die gleichen wie beim Startskript (Tabelle 4.2). Bei --crypto kann
zwischen classic oder pqc gewéhlt werden. —--variant gibt den konkreten Signatural-
gorithmus an. Fir die Erstellung von Schliisselpaaren mit klassischer Kryptografie wird
wahlweise der Typ ECC oder RSA (vgl. Abschnitte 2.3.1.3 und 2.3.1.4) der Bibliothek
python-mbedtls verwendet. Die Bibliothek unterstiitzt viele verschiedene elliptische Kur-
ven (Abschnitt 2.3.1.4). Um jedoch die Auswahl gering zu halten und die Schliissel im
.der-Format speichern zu koénnen, wurde sich bei dieser Implementierung auf die Kur-
ve secp256r] beschréankt. Zur quantensicheren Erstellung von Schliisselpaaren wird die
Funktion signer.generate_keypair sowie signer.export_secret_key der Bibliothek
libogs-python verwendet.

Bei der Schliisselerstellung muss bereits der Algorithmus feststehen, der bei der Erstellung
und Verifizierung der Signatur bei der Anwendung im Protokoll verwendet werden soll, da
bei allen drei Funktionen der gleiche Algorithmus verwendet werden muss. Ist dies nicht
der Fall, kann die Signatur spéter nicht erstellt bzw. verifiziert werden.

Die Verteilung der Schliissel wird im Skript key_generation.py durch das Speichern der
jeweiligen Schliissel in festgelegte Ordner im Dateisystem des Hosts umgesetzt. Die Spei-
cherorte und Dateinamen der Schliissel werden in der Datei settings.py als Pfade festge-
legt und das Skript key_generation.py kann dariiber auf alle Speicherbereiche des Gerits
und des Servers zugreifen.

Nachdem die Schliisselpaare erstellt wurden, werden die jeweiligen offentlichen und
privaten Schliissel im .der-Format in Dateien, wie z.B. device_pub_key.der und
device_priv_key.der, exportiert und gespeichert. Der 6ffentliche und der private Schliis-
sel des Geréts werden im sicheren Speicher des Geréits device_secure_storage abgelegt.
Der o6ffentliche und der private Schliissel des Servers hingegen werden im sicheren Speicher
des Servers server_secure_storage abgelegt. Auflerdem wird der 6ffentliche Schliissel des
Geréts im Speicher des Servers und der o6ffentliche Schliissel des Servers im Speicher des
Geriéts hinterlegt.
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Zusétzlich zum Abspeichern der Schliissel werden noch die Signer-Details des zur Erstel-
lung verwendeten Algorithmus in einer Datei gespeichert, damit spater manuell iberpriift
werden kann, auf der Basis welchen Commits der Algorithmus verwendet wurde (vgl. Gii-
tekriterien in Abschnitt 6.4.2).

Um das Skript mit z.B. einem klassischen Signaturalgorithmus secp256r1 anstelle des stan-
dardmaBig festgelegten Signaturalgorithmus (Falcon-512) auszufiihren, erfolgt die folgende
Eingabe in der eingerichteten und zu verwendenden virtuellen Python-Umgebung bevor
app - py ausgefiihrt werden sollte:

python3 key_generation.py --crypto=classic --variant=secp2b6ril

4.6.2. Erstellung und Verifizierung von Signaturen

Die Objektklassen SignMessage und VerifyMessage implementieren jeweils Funktio-
nen zum FKErstellen bzw. Verifizieren einer Signatur. Signer und Verifier des Devices
und des Servers koénnen nur auf die Ordner zugreifen, die fiir sie vorgesehen sind
(device_secure_storage und server_secure_storage). Die jeweils zur Erstellung oder
Verifizierung der Signatur beno6tigten Schliissel werden aus dem jeweiligen Speicherort ge-
lesen und entweder als Variable des Typs ECC, RSA (bei python-mbedtls) oder Bytes (bei
libogs-python) zur weiteren Verwendung gespeichert.

4.6.2.1. Erstellen einer Signatur

Sowohl im Device als auch im Server kann ein Signer-Aktor initialisiert werden, der dazu
da ist eine Signatur zu erstellen. Um Nachrichten digital signieren zu kénnen, wird in der
Funktion sign der Payload (Abschnitt 4.4) zunéchst in einen JSON-Bytestring umgewan-
delt. In der Implementierung wird als Payload der Inhalt des Attributs Message.mdata
bezeichnet. Anschlieffend wird evaluiert, ob ein klassischer oder quantensicherer Algorith-
mus verwendet werden soll und die bendtigten Variablen werden dementsprechend an die
jeweilige Signierfunktion weitergegeben: 1ibogs_sign fiir die Verwendung eines quantensi-
cheren Algorithmus oder classic_sign bei der Verwendung eines klassischen Algorithmus.
Bei der Methode classic_sign gibt es entweder die Moglichkeit mit ECC oder mit RSA und
dem privaten Schliissel zu signieren.

Der Name des dabei zu verwendende Signaturalgorithmus wird beim Starten des Proto-
kolls durch den Anwender festgelegt und im Header der Message .variant gespeichert. Der
Name des bei einem klassischen Signaturverfahren zu verwendenden Hashalgorithmus wird
ebenfalls beim Starten des Protokolls festgelegt und im Header unter Message .hash_algo
gespeichert. Wie bereits in Abschnitt 3.2.2 erwahnt, ist die Funktion SHA512 am quanten-
sichersten, wobei bei den aktuellen Moglichkeiten von Quantencomputern auch SHA256
als sicher gilt [74].

Bei der Verwendung eines quantensicheren Signaturalgorithmus wird 1iboqs_sign() mit
dem privaten Schliissel des aktuellen ParentActors durchgefithrt. Die Hashfunktion wird
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vom quantensicheren Signaturalgorithmus vorgegeben und kann nicht vom Anwender fest-
gelegt werden.

AnschlieBend wird im Header der Message die Signatur unter Message.signature ge-
speichert und der originale Payload Message.mdata bleibt erhalten. Der Signer leitet die
Nachricht dann an den aktuellen ParentActor weiter, damit dieser die Nachricht an den
Kommunikationspartner senden kann. Nach dem Senden der Message an den ParentActor
beendet sich der Signer, da er als Aktor nicht mehr benétigt wird. Der ParentActor sendet
die Message dann an den Kommunikationspartner.

4.6.2.2. Verifizieren einer Signatur

Der Verifier von Device oder Server empfingt eine Nachricht und kann Updates,
BootTickets, DefTickets oder Requests verifizieren. Der Verifier wandelt anschlieflend
den Payload dieser Nachricht in einen JSON-Bytestring um und verifiziert die Signatur.

Bei der Methode classic_verify gibt es die Moglichkeit die Signatur mit entweder ECC
oder RSA zu verifizieren. Die Signatur wird mithilfe des festgelegten digitalen Signaturalgo-
rithmus und dem o6ffentlichen Schliissel des Kommunikationspartners verifiziert. Der Name
des dabei zu verwendende Signaturalgorithmus wird beim Starten des Protokolls durch den
Anwender festgelegt und im Header unter Message.variant gespeichert.

Zusatzlich zur Signaturverifizierung werden beim Empfang eines BootTickets oder
DefTickets die empfangene und die im Geét gespeicherte Nonce miteinander verglichen.
Erst wenn bestatigt wird, dass die Noncen gleich sind, wird die jeweilige verify ()-Funktion
ausgefiihrt. Beim Empfang eines Updates hingegen wird iiberpriift, ob die Versionsnummer
vom neu empfangenen Update genau um eins hoher ist als das Update, das als letztes imple-
mentiert wurde. Im Proof-of-Concept gilt ein Update als installiert, wenn es vom Verifier
verfiziert sowie vom CorePatcher ,installiert“ und aus der StagingArea des Geridts ent-
fernt wurde. In einer realen Anwendung muss gewéhrleistet sein, dass ein richtiges Update
installiert wird.

Die Verifizierung von Requests und den Sensordaten MeasuredData beruht nur auf der
Verifizierung der Signatur und des Hashes, die der Server vom Device empfangen hat.
Im Request von einem Gerét ist immer eine Nonce gespeichert, die mit dem BootTicket
oder DefTicket wieder an das Device zuriickgesendet werden muss, damit der Verifier
des Devices die zuvor mitgesendete Nonce und die neu empfangene Nonce miteinander
vergleichen kann, um Freshness bzw. Integritat sicherzustellen.

Um den Fall darzustellen, in dem der Server Kenntnis davon hat, dass das
Device kompromittiert ist, wird im Ordner server_data_storage manuell die Datei
compromised.device erstellt. Der Verifier validiert erst die Signatur und iiberpriift an-
schlieflend, ob diese Datei vorliegt. Wenn die Datei nicht vorliegt, beauftragt der Verifier
den jeweiligen Generator mit der Erstellung einer Nachricht. Liegt die Datei vor, wird keine
Nachricht generiert und der Timer des Devices lauft nach Ablauf der zu Beginn festgelegten
Zeit ab.
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4.7. Aktoren

Die Aktoren werden in zwei Aktorenklassen aufgeteilt: Device-Aktoren (Abschnitt 4.7.1)
und Device-Aktoren (Abschnitt 4.7.2). Beide Aktorklassen haben jeweils einen Signer
und einen Verifier, die in der Implementierung dhnliche, aber unterschiedliche Aufgaben
durchfiihren, die spezifisch fiir den jeweiligen Aktor sind (vgl. Abschnitte 4.6 und 3.1.3).

4.7.1. Device-Aktoren

In der Datei device.py sind alle Aktoren implementiert, die Aufgaben erledigen sollen, die
vom Gerét ausgefithrt werden miissen, sowie der Aktor Device selbst. In Abbildung 4.3
werden die Device-Aktoren mit ihren jeweiligen ParentActors dargestellt.

4.7.1.1. Staging Area

Ein  wichtiger Device-Aktor ist die StagingArea, die auf den Ordner
device_staging_area zugreifen kann. Der Server sendet Updates oder BootTickets an
das Device, das die Nachrichten direkt an die StagingArea weiterleitet und mithilfe des
Dateisystems in dem dafiir vorgesehenen Ordner speichert.

Die StagingArea ist so implementiert, dass maximal ein Update und maximal ein
BootTicket vorliegen kann. Wird z.B. ein Update in der StagingArea gespeichert, obwohl
dort bereits eines vorliegt, wird das vorhandene Update vom neuen Update iiberschrieben.
Das Gleiche gilt fiir eine BootTicket-Datei. Der Fall, dass mehrere Updates vorliegen, wird
nicht berticksichtigt.

Invalide Updates oder BootTickets konnen vom Verifier aus der StagingArea entfernt
werden, sowie erfolgreich installierte Updates vom CorePatcher entfernt werden kénnen.
Das BootTicket kann von der BusinessLogic nach erfolgreichem Boot aus dem Ordner der
StagingArea entfernt werden. Nachdem ein Update oder BootTicket in der StagingArea
gespeichert wurde, wird das Gerét resettet (siehe Abschnitte 4.5 und 4.8).

4.7.1.2. Update Downloader

Der UpdateDownloader kann Requests fiir die Nachrichtentypen Update, BootTicket oder
DefTicket erstellen. Es wird davon ausgegangen, dass wenn der UpdateDownloader ein
Request sendet, der Server antwortet. Es wurde somit kein Timeout implementiert, um
den Fall abzufangen, in dem der Server nicht antwortet. Wenn der Server zu lange nicht
antwortet, kann er keine DefTickets senden. Der Timer lauft irgendwann ab und resettet
das Gerdt und - im Falle der Proof-of-Concept-Implementierung - das gesamte Aktor-
system. Sollte der Server runtergefahren worden sein, wird er durch einen Neustart des
Aktorsystems erneut hochgefahren und kann wieder Nachrichten an das Device senden.
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4.7.1.3. Business-Logik

Die BusinessLogic kann unterschiedliche Funktionen ausfithren. In dieser Proof-of-
Concept-Implementierung handelt es sich um einen Sensor, der einen gewissen Wert messen
und diesen Wert zur weiteren Verarbeitung an den Server senden soll.

Eine weitere Aufgabe der BusinessLogic ist das Anfordern einer Nonce mithilfe des
Aktors AWDT_GetNonce und damit das Erstellen einer DefTicket-Request, die vom
UpdateDownloader erstellt wird.

Alle 10 Sekunden soll eine DefTicket-Request an den Server gesendet werden. Die wie-
derholte Erstellung der Request wird durch eine WakeupMessage von der BusinessLogic
an sich selbst realisiert. Das Zeitintervall von 10 Sekunden wird in der Datei settings.py
festgelegt.

4.7.1.4. Sensor

Der Sensor ist ein Aktor, der zunéchst von der BusinessLogic gestartet wird und der alle
10 Sekunden einen Wert messen und ihn an den Signer senden soll. Als Beispiel fiir einen
Messwert wird hier eine zuféllige Zahl aus Integern zwischen 4 und 14 ausgewéhlt und sym-
bolisch als Messwert an den Server gesendet. Die wiederholte Aufnahme eines Messwerts
wird durch eine WakeupMessage vom Sensor an sich selbst realisiert. Das Zeitintervall von
10 Sekunden wird in der Datei settings.py festgelegt.

4.7.1.5. Shutdown

Der Shutdown-Aktor beendet das Device, den Timer und den Sensor, da diese sonst weiter-
hin parallel laufen wiirden. Das Device kann einen Shutdown von sich selbst hervorrufen,
wenn z.B. der Timer abgelaufen ist, wird dem Aktor Shutdown eine Nachricht gesendet.
Der Shutdown-Aktor sendet eine ActorExitRequest an den Device-Aktor.

4.7.2. Server-Aktoren

In der Datei server.py sind alle Aktoren implementiert, die die Aufgaben haben, die vom
Server ausgefiihrt werden miissen, sowie der Aktor Server selbst. In Abbildung 4.2 werden
die Server-Aktoren mit ihren jeweiligen ParentActors dargestellt.

Die Aktoren BootticketGenerator, UpdateGenerator und DefticketGenerator im-
plementieren jeweils eine Funktion, die den jeweiligen Nachrichtentyp erstellt und in
Message.mdata zum weiteren Versand speichert. Das jeweils generierte BootTicket oder
Update wird sicherheitshalber noch zur spéteren Referenz im Speicher des Servers abge-
legt.

Der Fall, dass der Server auflerplanméflig nicht mehr zur Verfiigung steht, wird nicht be-
riicksichtigt.
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4.7.2.1. Storage

Im Aktor Storage wird die Funktion data_processing() aufgerufen. In dieser Implemen-
tierung wird darin der empfangene Messwert des Sensors mit dem Zeitstempel in eine
Datei im Ordner server_data_storage gespeichert. Der Speicherpfad fiir die Sensordaten
MeasuredData wurde wiederum in der Datei settings.py festgelegt. Theoretisch konnten
an dieser Stelle weitere Funktionen zur Datenverarbeitung ergédnzt werden.

Wenn die Verarbeitung des Nachrichtentyps MeasuredData erfolgt ist, beendet der
Storage-Aktor sich selbst.

4.8. Implementierung des Watchdog-Timers

Der Watchdog-Timer wird mithilfe des Aktors Timer als ChildActor der Device-Instanz
implementiert. Der Aktor hat eine Methode zum Empfangen von Nachrichten sowie zwei
weitere Methoden zum Ausfiithren seiner Funktionalitét.

Timer wird iiber drei mogliche Schnittstellen (AWDT_x*), die jeweils als Aktor dargestellt
werden, angesprochen. Der Aktor AWDT_Init wird erstellt, damit dieser den Aktor Timer
initialisieren kann. Der Timer erhélt eine Message mit einem zuvor verifizierten BootTicket
als Payload. Die Zeit bis zum Reset des Geréts wurde in der Implementierung als Start-
zeit bezeichnet und ist im BootTicket gespeichert. Der Startwert fiir den Timer wird bei
der BootTicket-Generierung in der Datei generate_objects.py festgelegt und iiber das
BootTicket an den Timer weitergegeben. Die im BootTicket gespeicherte Zeit von 25
Sekunden - festgelegt in der Datei settings.py - stellt die Zeit dar, die bis zu einem Re-
set maximal verstreichen darf. Um die Zeit des Resets festzulegen, wird auf den aktuellen
Zeitstempel diese Startzeit aufaddiert. Zum Uberpriifen, ob die Zeit des Timers abgelaufen
ist, fragt sich der Timer alle 2 Sekunden mithilfe einer WakeupMessage, ob die Zeit des
Resets bereits eingetreten ist. Dafiir wurde die Funktion check_countdown implementiert,
die iiberpriift, ob die Differenz zwischen der Resetzeit und der aktuellen Zeit negativ ist.
Falls die Differenz negativ ist, wird der Shutdown-Aktor benachrichtigt, der alle Aktoren
im Aktorsystem beendet.

Mit dem Aktor AWDT_GetNonce, der von der BusinessLogic aus erstellt wird, wird eine
DefTicket-Anfrage mit Nonce generiert. Um die Zeit des Resets mit einem verifizierten
DefTicket hinauszogern zu konnen, wurde die Funktion defer_countdown implementiert.
AWDT_PutTicket iibergibt das vom Server generierte DefTicket an den Timer. Die Zeit
des Resets wird neu festgelegt mit der Zeit in Sekunden, die im DefTicket gespeichert ist.
Dafiir wird die Zeit aus dem DefTicket zum aktuellen Zeitstempel hinzuaddiert.

Um den Watchdog-Timer quantensicher zu machen, wurde darauf geachtet, dass der
Timer-Aktor nur Nachrichten von den AWDT-Schnittstellen-Funktionen AWDT_Init und
AWDT_PutTicket empfangen kann. Diese wiederum wurden so implementiert, dass sie nur
vom Verifier verifizierte BootTickets oder DefTickets mit AWDT_PutTicket an den
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Timer-Aktor weiterleiten konnen. Somit ist gewédhrleistet, dass der Timer nur dann initiali-
siert wird oder das Timeout aufgeschoben werden kann, wenn ein verifiziertes BootTicket
oder DefTicket vorliegt.

Die Umsetzung des Resets, das durch ein Timeout des Watchdog-Timers oder dem Spei-
chern eines Nachrichtentyps in der StagingArea hervorgerufen wird, wurde bereits in Ab-
schnitt 4.5 erldutert.

4.9.

Implementierung von Hilfsfunktionen

Es wurden verschiedene Funktionen implementiert, um Codedoppelungen auszulagern und
somit Codezeilen in den Aktor-Klassen zu reduzieren.
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Eine Funktion zum Uberpriifen, von welchem Aktor eine Nachricht gesendet wurde.
Dies wird anhand der Aktor-Namen, die in einer sogenannten Sequenzliste gespeichert
werden, nachvollzogen. So kann an jeder Stelle im Code der Weg, den eine Nachricht
abgelaufen ist, nachvollzogen werden.

Verschiedene Funktionen zum Speichern und Lesen unterschiedlicher Datentypen.
Funktionen zum Lesen aus Dateien und speichern in eine Variable.
Ordner kénnen erstellt werden, wenn sie noch nicht existieren.

Das Lesen von Schliisseln aus dem .der-Format heraus in Formate wie ECC, RSA
oder Bytes wurde auflerdem implementiert, damit diese direkt als Parameter fiir die
Signier- und Verifizierfunktionen verwendet werden konnen.

FEine Klasse zum Generieren unterschiedlicher Objekte bzw. Nachrichtentypen er-
stellt, jeweils aufgeteilt in Nachrichtentypen, die nur vom Gerét und solche, die nur
vom Server erstellt werden diirfen.

Fine andere Klasse beschreibt die Datentypen, die die Klassenvariablen der jeweiligen
Nachrichtentypen fiir den Payload Message .mdata annehmen sollen.



5. Durchfiihrung und Auswertung der
Messreihen

In diesem Kapitel wird beschrieben unter welchen Bedingungen die Messreihen durchge-
fithrt und ausgewertet wurden. In Abschnitt 5.1 werden die dafiir verwendeten Ressourcen
und Technologien beschrieben. Anschliefend wird aufgefiihrt inwiefern, die in Kapitel 4
beschriebene Implementierung fiir die Durchfithrung der Messungen der Szenarien abgeén-
dert wurde (Abschnitt 5.2). Es wurden zwei Arten von Messskripten entwickelt, mit denen
CPU-Zyklus-Messungen durchgefithrt werden kénnen (Abschnitt 5.3).

Der Hauptteil dieses Kapitels beschéftigt sich nacheinander jeweils mit der Durchfiihrung
und Auswertung der Messreihen. Dafiir werden zunéchst die Messungen der CPU-Zyklen
(Zyklen der Central Processor Unit (CPU)) der Python-Wrapper-Funktionen (Abschnitt
5.4) und anschlieflend der Szenarien des Watchdog-Timer-Protokolls (Abschnitt 5.5) be-
trachtet.

5.1. Verwendete Ressourcen und Technologien

Fir die Umsetzung und Durchfithrung der CPU-Zyklus-Messungen wurden sowohl
Hardware- als auch Softwarekomponenten (Abschnitte 5.1.1 und 5.1.2) eingesetzt.

5.1.1. Verwendete Hardware

Fiir die Messungen wurde ein Notebook mit den folgenden Spezifikationen verwendet:

e RAM: 7,7 GiB
e Prozessor: Intel Core i7-5600U CPU @ 2,60 GHz x 4

Graphik: Mesa Intel HD Graphics 5500 (BDW GT2)

o Betriebssystem: Ubuntu 20.04.5, 64-bit

Das Notebook wurde fiir die Messungen vom WLAN getrennt und alle anderen Programme
wurden geschlossen, um die Durchfithrungszeit der Messreihen so gering wie moglich zu
halten. Des Weiteren wurden die Messskripte (sieche Abschnitt 5.3) direkt vom Terminal
aus gestartet.
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5.1.2. Verwendete Software und Python-Packages

Die Implementierung sowie die Messskripte wurden auf Ubuntu 20.04 in einer virtuel-
len Python-Umgebung ausgefiihrt. In der virtuellen Umgebung wurden u.a. die Python-
Packages hwcounter, libogs-python, python-mbedtls und thespian verwendet.

Es wurden Anderungen an der in Kapitel 4 vorgestellten Implementierung vorgenommen,
damit die Messungen zu den Szenarien durchgefithrt werden konnten (Abschnitt 5.2). Des
Weiteren wurden unterschiedliche Messskripte (Abschnitt 5.3) geschrieben und fiir die
Durchfiihrung der Messreihen verwendet (Abschnitte 5.4.1 und 5.5.1). In der Installati-
onsanleitung im Anhang unter A.1 wird beschrieben wie die Implementierung ausgefiithrt
wird.

5.2. Anderungen an der Implementierung zum Durchfiihren der
Messungen

Um die Messungen der CPU-Zyklen einzelner Programmabschnitte bzw. Szenarien des
Watchdog-Timer-Protokolls (vgl. Abschnitt 3.1.4) durchfiihren zu kénnen, wurden Ande-
rungen am Programmcode vorgenommen. Die Skripte app.py, device.py und server.py
wurden dahingehend angepasst, dass die Implementierung (Kapitel 4) nun mit der Intention
gestartet werden kann, eine CPU-Zyklus-Messung eines angegebenen Szenarios aufzuneh-
men, um z.B. Startzustdnde herzustellen. Des Weiteren kénnen die Szenarien des Protokolls
ausgefiihrt werden, ohne dass Messungen aufgenommen werden. Aufgrund der Anderungen
wird nun an festgelegten Stellen im TopLevelActor, Timer, Storage und im Verifier des
Servers mithilfe einer Variablen auf das aktuelle Szenario gepriift. Je nachdem welches
Szenario vorliegt, wird der Wert, der bis zu diesem Zeitpunkt benétigten CPU-Zyklen,
gemessen und gespeichert. Dies kann sowohl ein Startpunkt als auch ein Endpunkt der
gewiinschten Messung sein.

Die Voraussetzung zum Starten von Messungen und zum Speichern von Messwerten ist,
dass einer der beiden optionalen Parameter saveb (bei den Szenarien 1, 2, 3, 6 und 7) oder
saveu (bei Szenario 8) auf True gesetzt wird (siehe Abschnitt 5.3.3). Die Messung wird
kurz vor dem Senden einer Nachricht an Device oder Server gestartet und der Startpunkt
der Messung - als aktueller CPU-Zyklus-Zéhlerstand - wird in einer Datei gespeichert.

Fiir die Messungen wird festgelegt, dass fiir Szenario 3 (vgl. Abschnitt 3.1.4.4) immer nach
dem Initialisieren des Timers (Szenario 3a) und dem Speichern des ersten Sensor-Messwerts
(Szenario 3b) die jeweilige aktuelle CPU-Zyklus-Anzahl als Endpunkt der Messung gespei-
chert wird. Mit dem an Szenario 3 anschlieSenden Szenario 4 (vgl. Abschnitte 3.1.4.4 und
3.1.4.5) wird das Aktorsystem durch den Empfang eines validen DefTickets beendet. So
konnen die CPU-Zeiten fiir einen Durchlauf gemessen werden und das Startskript kann
weitere Messungen mit einem komplett neuen Aktorsystem durchfithren. Vorteil ist, dass
damit keine moglichen Altlasten mit in die neue Messung iibernommen werden und der
Startzustand neu hergestellt wird.
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Der Programmcode wurde so umgeschrieben, dass immer ein Szenario angegeben wird,
das einen Startzustand vorgeben kann bzw. flir das Speichern von Messwerten relevant
ist. Ein Startzustand kann jedoch nur hergestellt werden, wenn app.py vom Messskript
aus mit einem Parameter fiir scenario gestartet wird. Wird app.py direkt vom Terminal
ausgefiihrt - ohne Messskript - so wird der Standardparameter scenario=none gewéhlt.
Die Implementierung wird nun zwar mit dem Parameter gestartet, jedoch wird - wie in
Kapitel 4 erlautert - das Protokoll durchlaufen, je nachdem welche Dateien an welchen
Speicherorten vorliegen. Es wird nicht gepriift, ob der Startzustand des gewéhlten Szenarios
im Dateisystem vorliegt.

Die Angabe des Szenarios muss nur dann erfolgen, wenn fiir eine bestimmte Messung der
richtige Startzustand hergestellt werden muss und die Messungen mit einem spezifischen
Dateinamen gekennzeichnet werden sollen.

Durch das Einfiigen szenariospezifischer Messpunkte und das friithzeitige Beenden der Aus-
fliihrung des Programms bei den Messungen von Szenario 3 und 4, wird der urspriingliche
Protokollablauf der Implementierung beeinflusst (vgl. Abschnitt 5.5). Damit das Programm
so durchlauft, wie in Kapitel 4 beschrieben, muss Szenario 3 mit anschlieBendem Szenario
4 durch das Vorhandensein eines BootTickets in der StagingArea getriggert werden, ohne
dass auf das mitgesendete Szenario geachtet wird. Dabei wiirde das Gerdt immer wieder
Messwerte vom Sensor an den Server senden und das Timeout des Timers wird durch
DefTickets immer wieder neu hinausgezogert.

Fir die Messung des Szenario 3 beendet der Storage-Aktor das Device, um
danach das gesamte Aktorsystem herunterzufahren und mit dem Antriggern der
neuen Messung wieder ein neues Aktorsystem zu erstellen. Um die in Kapi-
tel 4 beschriebene Implementierung wieder zu erhalten, darf sich der Storage-
Aktor nur selbst beenden und nicht das Device. Daher muss der Empfanger-Aktor
der ActorExitRequest von Device auf self.myAddress angepasst werden. Alterna-
tiv kann scenario=none und die Speicherung von Messwerten False gewéahlt wer-
den, damit es zu keinem Problem mit den Szenario-Abfragen kommt. Die Zei-
le self.send(updated_message.addresses.device_addr, ActorExitRequest()) muss
im Timer-Aktor entfernt werden, damit das Device und somit das Aktorsystem nicht nach
dem ersten Erhalt eines Deferraltickets beendet wird.

Prinzipiell muss app.py so lange laufen, wie das Aktorsystem selbst existieren soll, damit
keine weitere Messung gestartet werden kann, wéhrend die vorherige noch lauft (vgl. Ab-
schnitt 4.5). Auch beim einmaligen Ausfithren des Protokolls sollte darauf geachtet werden,
dass nicht mehr als ein Aktorsystem gleichzeitig 1auft. Das Herunterfahren eines Aktorsys-
tems wurde in Abschnitt 4.5 erldutert. Beim Durchfithren einer Messung wird der End-
punkt aufgenommen und gespeichert, bevor die Dummy-Datei geloscht wird, wodurch das
Aktorsystem heruntergefahren und das Startskript beendet wird.

Soll die Implementierung wie gewiinscht durchlaufen werden und das Deferralticket mehr
als nur einmal gefetcht werden, so miissen kleinere Anpassungen vorgenommen werden,
sodass bei Szenario auch ein None moglich ist und bei Szenario 3 nach dem Speichern des
ersten Messwerts nicht der Device-Aktor, sondern nur der Storage-Aktor beendet wird.
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5.3. Aufbau der Mess- und Auswerteskripte

Zunichst werden die Grundlagen der Messskripte erldutert. Anschliefflend wird in einzelnen
Abschnitten auf die jeweiligen Messskripte fiir die Funktionen (Abschnitt 5.3.1) und Szena-
rien (Abschnitt 5.3.2) eingegangen. In Abschnitt 5.3.3 werden die Parameter zum Starten
der Messskripte aufgefiihrt. Abschlieend werden die Aufgaben der Auswerteskripte fiir die
Messreihen beschrieben (Abschnitt 5.3.4).

Um die CPU-Zyklen der verschiedenen Funktionen (gen_keypair, sign, verify) und
Szenarien (vgl. Abschnitt 3.1.4) zu messen, verwenden die Messskripte das Python-
Package hwcounter mit den Funktionen count und count_end. Des Weiteren wird
die Einheit des Messwerts in der settings.py mit UNIT="cycles" festgelegt. Die Va-
riablen START_MEASUREMENT und END_MEASUREMENT werden in der Proof-of-Concept-
Implementierung als ausfithrbare Funktionen festgelegt - eine zum Starten und eine zum
Beenden der aktuellen Messung.

Die Festlegung der Messfunktionen in settings.py sieht wie folgt aus:

from hwcounter import count, count_end
START_MEASUREMENT: Callable[[], float] = count
END_MEASUREMENT: Callable[[], float] = count_end

Bei Bedarf kann eine andere Messmethode fiir die Szenarien anstelle der hwcounter-
Funktionen eingefiigt werden. Zum Beispiel kénnten die Start- und Endmessungen nicht
die CPU-Zyklen angeben, sondern die Laufzeit in Sekunden (z.B. mit time.perf_counter)
oder den Speicherplatzverbrauch in Byte.

Die Verwendung im Programmcode ist somit generisch und sieht beispielsweise wie folgt
aus:

from settings import START_MEASUREMENT, END_MEASUREMENT
start_counter: float = START_MEASUREMENT

pub_key: bytes = signer.generate_keypair ()

end_counter: float = END_MEASUREMENT

In diesem Codebeispiel wird gemessen wie viele CPU-Zyklen die Funktion
signer.generate_keypair benotigt, um ein Schliisselpaar zu erstellen. Die Varia-
blen START_MEASUREMENT und END_MEASUREMENT werden im Programmcode verwendet,
um die Anzahl an CPU-Zyklen jeweils einer der drei Funktionen oder eines ganzen
Szenarios zu messen. Die Skripte fiir die Durchfithrung der Messreihen der Funktionen
miissten manuell angepasst werden, da diese direkt die hwcounter-Funktionen nutzen.
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5.3.1. Messskript fiir die CPU-Zyklus-Messungen der Funktionen

Es sollen CPU-Zyklus-Messungen der drei Funktionen:
e gen_keypair
e sign
o verify

durchgefiihrt werden. Fiir die Messung der CPU-Zyklen der Funktionen wurden ver-
schiedene Signaturalgorithmen implementiert. Die Messreihen fiir die CPU-Zyklen der
Funktionen unter Verwendung klassischer Algorithmen wurden mit einem Messskript
(mbedtls_fkt_messskript.py) durchgefiihrt, das ausschliellich die Funktionen der
python-mbedtls-Bibliothek implementiert hat. Die Messreihen fiir die CPU-Zyklen der
Funktionen unter Verwendung quantensicherer Algorithmen wurden mit einem Messs-
kript (1ibogs_fkt_messskript.py) durchgefiihrt, das ausschliefllich die Funktionen der
libogs-python-Bibliothek implementiert hat.

Die Messskripte, die die CPU-Zyklus-Zeiten der Python-Wrapper-Funktionen
gen_keypair, sign und verify messen, beinhalten jeweils ein Beispielprogramm,
bei dem ein Schliisselpaar erstellt, eine Nachricht signiert und anschliefend die Signatur
der Nachricht verifiziert wird. Vor der jeweiligen Funktion zur Erstellung der Schliissel-
paare, der Signierfunktion und der Verifizierfunktion wird der Zahler der CPU-Zyklen
mit count() gestartet und direkt nach den Funktionen wird der jeweilige Zéahler der
CPU-Zyklen mit count_end() beendet. Die Differenz der beiden Messwerte ergibt die
Anzahl der CPU-Zyklen der jeweiligen Funktion in Cycles.

Die Start- und Endpunkte der CPU-Zyklus-Messung sowie die Differenz der beiden Werte
werden in einer .csv-Datei gespeichert. Das genannte Beispielprogramm ist bei beiden
Messskripten innerhalb einer Schleife implementiert, sodass die CPU-Zyklus-Messungen
mehrmals hintereinander durchgefithrt werden kénnen.

5.3.2. Messskript fiir die CPU-Zyklus-Messungen der Szenarien

Das Watchdog-Timer-Protokoll der Proof-of-Concept-Implementierung kann die nachfol-
gend genannten Szenarien durchspielen, je nachdem welcher Startzustand nach einem Reset
vorliegt.

e Szenario 1: Kein Bootticket vorhanden (vgl. Abschnitt 3.1.4.2)

 Szenario 2: Bootticket vorhanden, aber nicht valide (vgl. Abschnitt 3.1.4.3)
e Szenario 3: Bootticket vorhanden und valide (vgl. Abschnitt 3.1.4.4)

o Szenario 4: Business-Logik mit Deferralticket (vgl. Abschnitt 3.1.4.5)

e Szenario 5: Business-Logik mit invalidem Deferralticket (vgl. Abschnitt 3.1.4.6)
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o Szenario 6: Update vorhanden, aber nicht valide (vgl. Abschnitt 3.1.4.7)
o Szenario 7: Update vorhanden und valide (vgl. Abschnitt 3.1.4.8)
o Szenario 8: Server sendet Update an Gerét (vgl. Abschnitt 3.1.4.9)

Die Szenarien 4 und 5 werden nicht gemessen, da bei diesen mehrere Aktoren parallel
zueinander Aktionen ausfithren, wodurch keine genaue Ablaufreihenfolge garantiert werden
kann und somit auch die Messpunkte fiir Starten und Beenden der Messung variieren
konnen (vgl. Abschnitt 6.2.3).

Um die CPU-Zeiten der Szenarien zu bestimmen, wurde zunéchst fiir jedes Szenario ein
Startzustand (Tabelle 5.1) herausgearbeitet, der aus den Beschreibungen der einzelnen
Szenarien in Abschnitt 3.1.4 hervorgeht. Ein Startzustand beschreibt den Zustand des
Dateisystems auf dem Host, wenn die Implementierung ausgefiihrt wird. Dazu gehoren
die vorliegenden Schliissel in Device und Server sowie ggf. Dateien wie BootTicket oder
Update in der Staging Area des Devices.

Update Update Update

nicht verfiigbar valide nicht valide
Bootticket (1) Bootticket (7) Update (6) Update
nicht verfiigbar anfragen installieren neu anfragen
Bootticket (3) Normal booten | (7) Update (6) Update
valide installieren neu anfragen
Bootticket (2) Bootticket (7) Update (6) Update
nicht valide neu anfragen installieren neu anfragen

Tabelle 5.1.: Startzustdnde der einzelnen Szenarien, die nach einem Gerédte-Reset in der
Staging Area vorliegen kénnen. Die Nummer vor dem jeweiligen Startzustand gibt das
dazugehorige Szenario an (vgl. Abschnitt 3.1.4).

In Tabelle 5.1 werden die Nummern 4 und 5 nicht genannt, da deren Startzustdnde aus
dem Booten in die Business-Logik aufgrund eines validen Boottickets hervorgehen wiirden.
Daher wire der Startzustand in diesem Fall der Start in die Business-Logik mit Szenario
3 (Abschnitt 3.1.4.2). Szenario 8 (Abschnitt 3.1.4.9) beruht nicht auf den Startzustédnden,
die in nach einem Gerdte-Reset in der Staging Area des Geréts vorliegen, daher ist dieses
Szenario in Tabelle 5.1 nicht aufgefiihrt.

Es wurde eine Funktion implementiert, die Hilfsdateien zum Herstellen der Startzustéin-
de (vgl. Tabelle 5.1) generiert. Dabei wird das Skript key_generation.py ausfiihrt und
anschliefend die Implementierung mit einem "boot" startet, um eine Nonce und ein
BootTicket zu generieren. Anschliefend wird die Implementierung mit einem "update"
ausgefiihrt, um ein Update zu generieren. Die dabei generierten Schliissel und anderen Da-
teien werden an einem sicheren Ort auflerhalb des Systems von Device und Server mit dem
jeweiligen Zusatz 0 gespeichert. Das Gleiche wird wiederholt und die generierten Schliissel
und Dateien mit dem jeweiligen Zusatz 1 gespeichert. Die erstellten Schliissel und anderen
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Dateien dienen im Folgenden dazu, die Startzustédnde fiir die Szenarien mit immer den
gleichen Schliisseln und Dateien wiederherstellen zu kénnen.

Das Messskript fiir die Szenarien selbst besteht aus zwei Teilen. Der erste Teil stellt ei-
ne Klasse an Methoden dar, die benétigt werden, um den jeweiligen Startzustand fiir
ein bestimmtes Szenario herzustellen. Der zweite Teil stellt das eigentliche Messskript
messskript_szenarien.py dar. Diesem Skript werden die Parameter (siche Abschnitt
5.3.3) iibergeben, die zur Durchfithrung der Messungen bendtigt werden. Die Messreihen
fiir die CPU-Zyklen der ausgewdhlten Szenarien greifen iiber dieses Messskript auf die
gednderte Implementierung (Abschnitt 5.2) mit dem Aktor-Framework Thespian zu. Des
Weiteren werden hier zunéchst die zuvor genannten Hilfsdateien erstellt. Anschlieend wird
auf das jeweilige Szenario tiberpriift, fiir das der Startzustand hergestellt und die Messung
aufgenommen werden soll. Das Herstellen des Startzustands und die Ausfithrung der Im-
plementierung findet innerhalb einer Schleife statt.

Um eine wiederholbare Messung der Szenarien durchfithren zu kénnen, muss vor jeder
einzelnen CPU-Zyklus-Messung eines Szenarios, der dazugehorige Startzustand (Tabelle
5.1) mithilfe der genannten Methoden hergestellt werden. Dabei werden alle Dateien aus
bestimmten Ordnern entfernt und neue Dateien in bestimmte Ordner kopiert. Die CPU-
Zeiten, die zur Herstellung des jeweiligen Startzustands bendtigt werden, werden nicht
mitgemessen.

Fiir Szenario 2 (vgl. Abschnitt 3.1.4.3 und Tabelle 5.1) werden folgende Schritte durchge-
fiihrt:

1. Loéschen aller Dateien und Schliissel im Speicher von Device und Server.

2. Kopieren aller Schliissel mit dem Zusatz 0, sowie der Nonce mit dem Zusatz 0 in den
Speicher von Device und Server.

3. Kopieren des BootTickets mit dem Zusatz 1 in die StagingArea des Devices.
4. Ausfithren von app.py mit saveb zum Speichern der Messungen.

Bei diesem Szenario werden die Schliissel und die Nonce - mit dem Zusatz 0 in den Da-
teinamen - auf die gewiinschten Ordner verteilt. Sie werden beim ersten Durchfithren der
Hilfsdateien erstellt. Die Nonce 0 und das Bootticket 0 lassen sich mit den Schlisseln 0
verifizieren. Da allerdings das Bootticket 1 vorliegt, das mit Nonce 1 und den Schliisseln 1
erstellt wurde, kann das Bootticket nicht vom Geréat verifiziert werden und fragt mit einer
neuen Nonce ein neues Bootticket beim Server an.

Anschlielend werden die genannten Schritte fiir Szenario 2 erneut durchgefiihrt, um eine
weitere Messung mit den gleichen Voraussetzungen zu erhalten. Fiir die anderen Szenarien
werden die Startzusténde dhnlich hergestellt.

Zum Speichern von Headern und Messdaten in .csv-Dateien wurden weitere Funktionen
implementiert.
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5.3.3. Parameter der Messskripte

Die Messskripte fiir die python-mbedtls- und die 1ibogs-python-Funktionen benétigen
die jeweils in Tabelle 5.2 aufgefiihrten Eingabeparameter number, hash und variant. Es
kénnen nur, die Algorithmen als variant angegeben werden, die auch bei den Messungen
verwendet werden (vgl. Tabelle 5.3). Des Weiteren kann bei hash nur sha256, sha384 oder
shab12 gewahlt werden. hash gibt die Lénge der Nachricht an, die signiert werden soll.
Bei der Signaturerstellung und -verifizierung mit einem klassischen Signaturalgorithmus
gibt hash auflerdem die vor der sign- bzw. verify-Funktion zu nutzende Hashfunktion

an. action kann sonst nur update entgegennehmen.

Parameter | Beschreibung Standardwert
number Anzahl an Durchfithrungen des Skripts 1
hash Grofle der zu signierenden Nachricht 64 | sha256
Byte und zu verwendende Hashfunktion bei
Verwendung eines klassischen Signatualgo-
rithmus
variant Zu verwendender Algorithmus klassisch: secp256r1
quantensicher: Falcon-512
action Gerdt booten oder Server generiert Update. | boot
saveb Speichern der Messwerte fiir das angege- | False
bene Szenario; nur in Kombination mit
-action=boot moglich
saveu Speichern der Messwerte fiir Szenario 8; nur | False
in Kombination mit —action=update mog-
lich
scenario | Welches Szenario fiir die Durchfithrung der | 1
Messreihe verwendet werden soll
unit Welche Einheit bei den Differenzmessungen | "cycles"
gemessen wird
Tabelle 5.2.: Optionale Parameter fiir den Argument-Parser zum Durchfithren der

Funktions- und Szenario-Messungen, die mithilfe des jeweiligen Messskripts gestartet wer-

den, mit Angabe des Standardwerts.

Ein Beispiel fiir die Messung der python-mbedtls-Funktionen:

python3 benchmarking/mbedtls_fkt_messskript.py —--number=10000
--variant=rsa2048 --hash=shabl2
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Ein Beispiel fiir die Messung der 1libogs-python-Funktionen:

python3 benchmarking/liboqs_fkt_messskript.py --number=10000
--variant=Falcon-1024 --hash=shab12

Zum Aufnehmen einer Messreihe wird Folgendes ausgefiihrt:

python3 messskript_szenarien.py ——number=100 --crypto=pqc
--variant=Falcon-1024 --hash=none --scenario=7

Das Messskript messskript_szenarien.py nimmt die Eingabeparameter crypto,
variant, hash, scenario und number (Tabelle 5.2) entgegen und ergénzt automatisch
die Mess- und Speicheroptionen fiir das jeweilige Szenario mit:

o --action=update --saveu --unit=cycles (fiir Szenario 8) oder
e --action=boot --saveb --unit=cycles (fir Szenarien 1, 2, 3, 6 und 7)

Anschlielend ruft das Messkript mit allen genannten Parametern die gednderte Implemen-
tierung von app.py (vgl. Abschnitt 5.2) auf.

5.3.4. Auswerteskripte

Die Auswertung der Messreihen erfolgt unabhéngig von den Messskripten und der Im-
plementierung. Fiir die Auswertung der Messreihen der Funktionen und Szenarien wurde
jeweils ein Auswerteskript geschrieben. Zunichst werden aus den aufgenommenen Messrei-
hen der Szenarien die Differenzen von den Start- und Endwerten bestimmt.

Beide Auswerteskripte fithren fiir jede Messreihe die folgenden Berechnungen durch und
speichern die Ergebnisse in .csv-Dateien:

1. Durchschnittswert der jeweiligen Messreihe mit numpy.median ()
2. Median der jeweiligen Messreihe mit numpy.mean ()

3. Standardabweichung der jeweiligen Messreihe mit np.std ()

4. Kleinster Messwert der jeweiligen Messreihe mit data.min()
5

. Hochster Messwert der jeweiligen Messreihe mit data.max()

In den Tabellen der Auswertungen beschreibt minimaler Wert, den kleinsten Wert der
Messreihe, wobei maximaler Wert der héchste Wert der Messreihe ist.
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5.4. Messung der CPU-Zyklen der Python-Wrapper-Funktionen

In diesem Abschnitt wird die Durchfiilhrung der CPU-Zyklus-Messungen des Python-
Wrapper-Funktionen (Abschnitt 5.4.1) sowie die Auswertung der Messreihen beschrieben
(Abschnitt 5.4.2).

5.4.1. Durchfiihrung der Messreihen

In Tabelle 5.3 werden die Parameterkonstellationen aufgefiihrt, mit denen die CPU-Zyklen
der drei Funktionen gen_keypair, sign und verify gemessen wurden. Die Verfahren der
klassischen Kryptografie (secp256rl, rsa2048 und rsa4096) wurden mit python-mbedtls
implementiert; alle anderen Verfahren wurden mit der Bibliothek 1ibogs-python imple-
mentiert.

Bei der Verwendung der klassischen Signaturalgorithmen gibt hash (vgl. Tabelle 5.2) sowohl
die Lange der zu signierenden Nachricht als auch den zu verwendenden Hashalgorithmus
an. Bei der Verwendung der quantensicheren Signaturalgorithmen wird hash ausschliellich
dafiir verwendet, die Lénge der zu signierenden Nachricht anzugeben. Wird z.B. sha384
gewahlt, so wird in beiden Fillen (klassisch und quantensicher) eine Nachricht mit 96 Bytes
erstellt und der sign-Funktion {ibergeben. Bei einem klassischen Algorithmus wird sha384
als Hashalgorithmus in der sign-Funktion gewahlt. Bei einem quantensicheren Algorithmus
wird sha384 nicht weiter betrachtet. Die Begriffe Nachrichtenldnge und die in sign zu
verwendenden SHA2-Funktionen werden nachfolgend dquivalent verwendet.

Die Messungen basieren auf der Annahme einer fritheren Version der Implementierung, bei
der die Nachricht vor der Signierfunktion zusétzlich gehasht wurde, wodurch die Nachrich-
ten beim Signieren immer die gleiche Lénge hatten. Daher variieren die Nachrichtenléngen
je nach verwendetem Hashalgorithmus. Es wird die doppelte Lange verwendet, da die Hex-
Représentation als String gespeichert wird.

e Bei --hash=sha256 wird eine Nachricht mit der Lange 64 Byte gehasht.
e Bei ——hash=sha384 wird eine Nachricht mit der Lange 96 Byte gehasht.

e Bei ——hash=shab512 wird eine Nachricht mit der Lange 128 Byte gehasht.

Es werden mit unterschiedlichen Nachrichtenléngen Messreihen durchgefithrt, um zu tes-
ten, ob die Nachrichtenldnge einen Einfluss auf die Signaturfunktion hat. In Tabelle 5.3
werden die durchgefiihrten Messungen mit den verwendeten Parametern aufgefiihrt. Je-
de Messung wurde 10.000 Mal mithilfe des Messskripts (Abschnitt 5.3.1) aufgenommen.
Die Messungen wurden iiberwiegend fiir alle drei Nachrichtenléngen durchgefiihrt. Fiir die
speicherplatzoptimierten Parametersets von SPHINCS+ (vgl. Abschnitt 2.4.2.5) wurden
weitgehend nur Messungen mit einer Nachrichtenldnge von 128 Byte aufgenommen. Die
anderen zwei SHA2-Varianten wurden ausgeschlossen, da sich bereits sehr friith gezeigt hat,
dass die CPU-Zyklen, der drei Nachrichtenldngen fiir die gemessenen Funktionen kaum
variieren (vgl. Abschnitt 5.4.2.1).
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Verfahren NIST- Nachrichtenlédnge (Bytes)
Level
pk.Curve.SECP256R1 -
pk.RSA2048

pk.RSA4096

Falcon-512

Falcon-1024

Dilithium3

Dilithium5
SPHINCS-+-SHA256-128f-robust
SPHINCS-+-SHA256-128s-robust
SPHINCS+-SHA256-128f-simple
SPHINCS-+-SHA256-128s-simple
SPHINCS-+-SHA256-192f-robust
SPHINCS+-SHA256-192s-robust
SPHINCS+-SHA256-192f-simple
SPHINCS+-SHA256-192s-simple
SPHINCS-+-SHA256-256f-robust
SPHINCS+-SHA256-256s-robust
SPHINCS+-SHA256-256f-simple
SPHINCS-+-SHA256-256s-simple
SPHINCS+-SHAKE256-128f-robust
SPHINCS-+-SHAKE256-128s-robust
SPHINCS+-SHAKE256-128f-simple
SPHINCS+-SHAKE256-128s-simple
SPHINCS+-SHAKE256-192f-robust
SPHINCS+-SHAKE256-192s-robust
SPHINCS+-SHAKE256-192f-simple
SPHINCS+-SHAKE256-192s-simple
SPHINCS+-SHAKE256-256f-robust
SPHINCS-+-SHAKE256-256s-robust
SPHINCS-+-SHAKE256-256f-simple
SPHINCS+-SHAKE256-256s-simple
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Tabelle 5.3.: Ubersicht iiber die Parameter fiir die Messreihen der CPU-Zyklen der Funk-
tionen.

5.4.2. Auswertung der CPU-Zyklen der Python-Wrapper-Funktionen

Die Messreihen wurden mit einem Auswerteskript fiir die Funktions-Messreihen ausgewer-
tet (vgl. Abschnitt 5.3.4). Die von den quantensicheren Algorithmen angestrebten NIST-
Sicherheitslevel wurden bereits in Abschnitt 2.4.2.1 erldutert. Zunéchst wird der Einfluss
der verwendeten Nachrichtenléngen bei der Signaturerstellung evaluiert (Abschnitt 5.4.2.1).
Anschlielend werden jeweils die Auswertungen der CPU-Zyklen der drei Funktionen unter
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5. Durchfiihrung und Auswertung der Messreihen

Verwendung der in Tabelle 5.3 aufgefithrten klassischen und quantensicheren Algorithmen
betrachtet (Abschnitte 5.4.2.2, 5.4.2.3 und 5.4.2.4).

5.4.2.1. Auswertung zu verwendeten Nachrichtenlangen bei der Signaturerstellung

In Tabelle 5.4 sind beispielhaft CPU-Zyklus-Messungen fiir die Funktion sign bei der
Verwendung unterschiedlicher Algorithmen dargestellt. Die Spalte Nachrichtenlinge gibt
die Byte-Anzahl der zu signierenden Nachricht an. Im Fall der Funktionsmessungen wird
zuvor os.urandom(msg_len) als Zufallsgenerator verwendet, der eine zuféllige Nachricht
mit entweder 64, 96 oder 128 Byte generiert.

. NIST- Nach.richten— Mittelwert Median Stan.dard— Minimaler | Maximaler

Algorithmus Level lange (Cycles) (Cycles) abweichung Wert Wert
(Bytes) (Cycles) (Cycles) (Cycles)

64 10.994.658 10.660.416 1.233.149 10.358.114 21.558.620

rsa2048 - 96 10.992.283 | 10.663.952 1.228.033 | 10.347.549 | 30.204.077

128 11.054.261 | 10.722.024 1.262.677 | 10.379.275 | 35.728.107

64 931.455 832.240 235.690 758.172 4.681.508

Falcon-512 1 96 964.440 856.600 251.776 782.354 3.511.221

128 923.573 832.906 219.448 762.288 4.535.037

SPHINCS+- 64 104.113.111 | 102.091.246 8.529.783 | 92.113.150 | 217.953.623

SHAKE256- 1 96 104.175.348 | 102.020.717 9.050.370 | 92.126.103 | 208.245.455

128f-simple 128 103.962.746 | 101.816.930 8.562.325 | 92.854.465 | 199.741.175

64 527.255 437.028 305.286 230.094 3.535.783

Dilithium3 3 96 529.258 435.745 317.616 228.636 3.306.959

128 534.011 441.538 317.155 229.369 3.116.232

SPHINCS+- 64 418.124.768 | 412.413.804 | 23.453.416 | 398.700.331 | 605.686.605

SHA256- 5 96 419.695.467 | 413.179.962 | 25.918.251 | 399.020.504 | 705.388.563

256f-robust 128 421.200.951 | 414.557.173 | 27.133.107 | 399.228.353 | 665.385.587

Tabelle 5.4.: Vergleich der Auswertungsergebnisse der CPU-Zyklen aufgrund der verwen-
deten Nachrichtenldngen bei der Signaturerstellung mit der Funktion sign. Ausschnitt der
Tabellen A.5, A.6, A.7 und A.8 aus Anhang A.5.2.

Die Mediane und Mittelwerte weichen unter Beriicksichtigung aller drei Nachrichtenlédngen,
die in der Tabelle 5.4 dargestellt sind, zwischen 0,02 und 4,4 Prozent voneinander ab. Bei
z.B. bei Falcon-512 (vgl. Tabelle 5.4) ist der Mittelwert der sha384-Variante hoher bei
den sha256- und shab512-Varianten. Bei SPHINCS+-SHA256-256f-robust hingegen ist der
Mittelwert bei der sha512-Variante héher als bei den beiden anderen Varianten. Auch bei
den Medianen variieren die benétigten CPU-Zyklen der drei Varianten. Fiir die Standard-
abweichungen, die minimalen und die maximalen CPU-Zyklen der jeweiligen Messreihen
gilt dasselbe. Auch bei den Messungen der Funktion verify kann eine UnregelméfBigkeit
zwischen den drei Varianten festgestellt werden (vgl. Tabellen A.9;, A.10, A.11 und A.12
in Anhang A.5.3). Bei Bedarf finden sich die Messauswertungen aller drei Funktionen mit
allen drei Nachrichtenldngen in Anhang A.5.

Beim Messskript wurden jeweils die CPU-Zyklen fiir die Funktion gen_keypair bei an-
schlieBender Verwendung unterschiedlich grofier Nachrichtenldngen gemessen. Da bei der
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5.4. Messung der CPU-Zyklen der Python-Wrapper-Funktionen

Schliisselerstellung die Nachrichtenlénge keine Relevanz hat, wird diesbeziiglich keine Aus-
wertung durchgefihrt.

Durch die Auswertung der Messreihen kann nicht eindeutig bestimmt werden, welche Nach-
richtenldnge generell mehr oder weniger CPU-Zyklen fiir die Ausfithrung benétigt Daher
werden in den folgenden Abschnitten und Tabellen die Auswertungen der Messreihen unter
Verwendung einer Nachrichtenldnge von 128 Byte und bei den klassischen Algorithmen auf
die Hashfunktion sha512 beschrankt, die laut Preston et al. [74] auch die quantensicherste
ist.

5.4.2.2. Auswertung der CPU-Zyklen bei der Schliisselerstellung

Die folgenden Aussagen werden auf Basis der Mittelwerte getroffen. In Tabelle 5.5 werden
alle CPU-Zyklen dargestellt, die fiir die Schliisselerstellung unter Verwendung der jeweili-
gen Algorithmen gemessen wurden. Aus Tabelle 5.5 geht hervor, dass Dilithium3 im Ver-
gleich zu den anderen Algorithmen am schnellsten bei der Erstellung von Schliisselpaaren
ist. secp256r1 ist der schnellste klassische Algorithmus, der ca. 12 Mal mehr CPU-Zyklen
bendtigt als Dilithium3. rsa4096 benétigt ca. 14.147 Mal und SPHINCS+-SHAKE256-192s-
robust benotigt ca. 1.974 Mal mehr CPU-Zyklen als Dilithium3 und sind somit jeweils die
langsamsten Algorithmen ihrer Klasse.

Generell benotigen die speicherplatzoptimierten Parametersets von SPHINCS+ ca. 56 bis
59 Mal mehr Zyklen als die geschwindigkeitsoptimierten Parametersets fiir Level 1 und
3. Fiir Level 5 benotigen die speicherplatzoptimierten Parametersets von SPHINCS+ ca.
15 Mal mehr CPU-Zyklen als die geschwindigkeitsoptimierten Parametersets. Die robust-
Varianten sind ca. 1,8 Mal langsamer als die simple-Varianten fiir SHA256 Level 1 und
3 und Level 5 SHAKE256. Fiir Level 5 SHA256 sind die robust-Varianten ca. 3,4 Mal
langsamer als die simple-Varianten. Somit ist die simple-Variante doppelt bis dreimal so
schnell wie die robust-Variante.

Die Schliisselerstellung benotigt bei Falcon-512 bzw. Falcon-1024 76 respektive 219 Mal
langer als bei Dilithium3.

Bei 19 von 31 Algorithmen liegen die minimalen Werte im Rahmen der Standardabwei-
chung. Die maximalen Werte liegen nicht im Rahmen der Standardabweichung.

5.4.2.3. Auswertung der CPU-Zyklen bei der Signaturerstellung

Die folgenden Aussagen werden auf Basis der Mittelwerte getroffen. In Tabelle 5.6 werden
alle CPU-Zyklen dargestellt, die fiir die Signaturerstellung unter Verwendung der jeweili-
gen Algorithmen gemessen wurden. Aus Tabelle 5.6 geht hervor, dass Dilithium3 im Ver-
gleich zu den anderen Algorithmen am schnellsten bei der Erstellung von Signaturen ist,
gefolgt von Dilithium5 und Falcon-512 sowie Falcon-1024. Der Algorithmus SPHINCS+-
SHAKE256-192s-robust benétigt ca. 9.732 Mal mehr CPU-Zyklen als Dilithium3 und ist
somit am langsamsten. Bei den klassischen Algorithmen ist secp256rl am schnellsten, aber
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5. Durchfiihrung und Auswertung der Messreihen

. Mittelwert Median Stan.dard— Minimaler Maximaler
L Algorithmus (Cycles) (Cycles) abweichung Wert Wert,
yees yees (Cycles) (Cycles) (Cycles)
rsa2048 397.112.059 336.380.018 254.907.473 | 40.859.256 | 1.971.242.734
- rsa4096 | 4.254.680.764 | 3.603.927.232 | 2.908.547.659 | 212.638.835 | 24.512.202.849
secp256r1 3.534.409 3.299.562 639.972 3.146.817 13.037.075
Falcon-512 22.759.020 21.045.430 5.907.319 | 16.203.509 61.710.902
o | 128f-robust 3.262.297 2.975.035 716.795 2.787.383 12.385.411
& | 128f-simple 1.781.790 1.624.763 403.366 1.509.325 7.940.190
c‘,’; E 128s-robust 184.296.598 182.899.016 9.503.367 | 173.130.667 332.352.046
1 % “ | 128s-simple 100.174.991 99.538.284 3.590.260 | 93.910.907 175.697.993
T § 128f-robust 7.428.818 6.950.860 1.741.826 5.710.211 23.153.880
% Lél 128f-simple 4.021.943 3.693.146 1.003.958 3.317.588 18.352.276
= | 128s-robust 419.178.911 414.458.092 27.727.627 | 371.028.338 607.514.020
;J) 128s-simple 230.808.864 227.203.906 19.495.229 | 204.518.917 396.689.864
Dilithium3 300.743 251.088 139.997 204.018 1.776.677
o | 192f-robust 4.535.912 4.192.117 1.127.443 4.040.212 19.946.493
& | 192f-simple 2.579.888 2.384.791 542.706 2.238.848 9.528.491
c_r)|_ E 192s-robust 267.825.728 264.051.200 13.628.456 | 257.057.724 430.096.141
3 CZ) 9| 192s-simple 147.357.530 144.962.498 7.576.394 | 140.684.807 285.001.542
= § 192f-robust 10.266.427 9.845.368 1.503.168 8.347.741 30.784.720
% E 192f-simple 5.817.466 5.304.622 1.468.967 4.868.148 19.089.640
= | 192s-robust 593.878.619 588.303.072 30.480.024 | 545.742.338 844.180.308
Eﬁ) 192s-simple 342.672.174 336.955.478 27.017.275 | 303.801.712 531.540.618
Dilithiumb 410.747 354.211 151.422 294.796 2.607.259
Falcon-1024 65.758.137 60.339.460 16.354.462 | 50.105.808 227.175.155
o | 256f-robust 21.349.798 21.098.042 1.942.411 18.948.583 71.254.443
&S | 256f-simple 6.282.131 5.698.364 1.253.660 5.457.794 26.100.961
5 t‘}; E 256s-robust 322.962.530 317.633.744 21.432.275 | 305.937.196 493.955.930
CZ) A | 256s-simple 93.143.807 91.929.185 5.986.577 | 86.583.979 203.974.574
= § 256f-robust 26.395.655 25.593.006 3.615.928 | 22.369.860 83.988.066
% E 256f-simple 14.916.712 14.466.245 2.057.918 12.727.949 41.998.512
= | 256s-robust 397.752.949 391.848.819 27.015.170 | 364.096.385 642.789.455
E,::) 256s-simple 230.422.921 226.330.976 20.301.093 | 202.514.668 401.485.873

Tabelle 5.5.: Auswertung der CPU-Zyklen der Funktion gen_keypair von Algorithmen der
Bibliotheken python-mbedtls und libogs-python. L steht fiir Level, wobei ,,-¢ fiir kein
Level und somit die klassischen Algorithmen steht.

ist ca. 7 Mal langsamer als Dilithium3. rsa4096 ist der langsamte klassische Algorithmus,
der ca. 14 Mal mehr CPU-Zyklen benétigt als secp256r1.

Generell benotigen die speicherplatzoptimierten Parametersets von SPHINCS+ ca. 16 bis
19 Mal mehr Zyklen als die geschwindigkeitsoptimierten Parametersets fiir Level 1 und
3. Fiir Level 5 benoétigen die speicherplatzoptimierten Parametersets von SPHINCS+ ca.
8 bis 9 Mal CPU-Zyklen als die geschwindigkeitsoptimierten Parametersets. Die robust-
Varianten sind ca. 1,7 bis 1,9 Mal langsamer als die simple-Varianten fiir SHA256 Level
1 und 3 und Level 5 SHAKE256. Fiir Level 5 SHA256 sind die robust-Varianten ca. 3,2
Mal langsamer als die simple-Varianten. Somit ist die simple-Variante zwei bis dreimal so
schnell wie die robust-Variante.
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5.4. Messung der CPU-Zyklen der Python-Wrapper-Funktionen

. Mittelwort Median Stagdard- Minimaler Maximaler
L Algorithmus (Cycles) (Cycles) abweichung Wert Wert
yees yees (Cycles) (Cycles) (Cycles)
rsa2048 11.054.261 10.722.024 1.262.677 10.379.275 35.728.107
- rsa4096 54.454.846 54.049.258 2.211.346 51.058.228 111.463.635
secp256r1 3.812.381 3.559.204 662.553 3.373.693 12.402.504
Falcon-512 923.573 832.906 219.448 762.288 4.535.037
« | 128f-robust 82.119.065 79.606.270 7.294.536 75.971.216 189.787.193
& | 128f-simple 43.789.247 43.105.640 4.381.893 39.899.754 115.150.594
x é 128s-robust | 1.348.971.277 | 1.333.158.288 | 43.570.216 | 1.291.317.075 | 2.303.945.216
1 % @ | 128s-simple 718.696.223 716.276.206 | 13.709.138 707.833.195 | 1.284.484.789
= ﬁ 128f-robust 179.451.457 175.070.128 | 17.629.180 157.457.453 318.189.666
& Lé 128f-simple 103.962.746 101.816.930 8.562.325 92.854.465 199.741.175
= | 128s-robust | 3.048.306.126 | 3.048.752.912 | 95.202.676 | 2.710.401.307 | 3.879.631.533
T | 128s-simple | 1.673.651.683 | 1.673.429.308 | 60.388.393 | 1.516.060.940 | 2.044.074.603
Dilithium3 534.011 441.538 317.155 229.369 3.116.232
o | 192f-robust 132.396.750 129.221.969 | 10.895.801 123.616.517 261.736.964
& | 192f-simple 73.984.259 71.846.222 7.053.867 68.692.023 165.714.359
& é 192s-robust | 2.492.905.109 | 2.488.957.632 | 32.880.047 | 2.454.358.567 | 2.852.179.570
3 CZ) 921 192s-simple | 1.393.320.032 | 1.390.218.108 | 23.781.124 | 1.367.745.219 | 1.688.557.699
= § 192f-robust 275.719.036 269.639.836 | 24.177.370 242.681.128 438.304.750
& E 192f-simple 161.507.971 157.435.028 | 14.873.700 142.112.926 288.680.247
= | 192s-robust | 5.197.246.435 | 5.212.681.626 | 122.221.235 | 4.690.116.051 | 5.823.069.318
% 192s-simple | 3.076.841.312 | 3.074.878.266 | 76.031.847 | 2.825.506.357 | 3.699.227.893
Dilithiumb 643.154 545.316 337.723 332.294 5.463.191
Falcon-1024 1.800.617 1.643.014 405.184 1.533.495 7.036.597
o | 256f-robust 421.200.951 414.557.173 | 27.133.107 | 399.228.353 665.385.587
& | 256f-simple 131.994.956 129.631.940 7.718.424 124.098.899 250.521.700
5 & ::—1 256s-robust | 3.612.937.638 | 3.623.840.965 | 59.015.706 | 3.524.842.031 | 3.982.222.365
CZ> @ | 256s-simple | 1.114.506.228 | 1.110.573.992 | 28.316.220 | 1.084.621.876 | 1.336.010.237
= § 256f-robust 527.580.182 518.345.416 | 37.848.266 473.263.934 898.741.850
e @ 256f-simple 301.455.891 296.718.966 | 21.552.488 271.264.172 483.238.917
= | 256s-robust | 4.467.468.887 | 4.477.511.515 | 94.995.020 | 4.019.125.716 | 5.329.922.520
% 256s-simple | 2.653.550.216 | 2.649.342.503 | 66.017.279 | 2.458.736.956 | 3.173.449.961

Tabelle 5.6.: Auswertung der CPU-Zyklen der Funktion sign von Algorithmen der Biblio-
theken python-mbedtls und libogs-python.

Bei 15 von 31 Algorithmen liegen die minimalen Werte im Rahmen der Standardabwei-
chung. Die maximalen Werte liegen nicht im Rahmen der Standardabweichung.

5.4.2.4. Auswertung der CPU-Zyklen bei der Signaturverifizierung

Die folgenden Aussagen werden auf Basis der Mittelwerte getroffen. In Tabelle 5.7 wer-
den alle CPU-Zyklen dargestellt, die fiir die Signaturverifizierung unter Verwendung der
jeweiligen Algorithmen gemessen wurden. Aus Tabelle 5.7 geht hervor, dass Dilithium3 im
Vergleich zu den anderen Algorithmen am schnellsten bei der Verifizierung von Signaturen
ist, gefolgt von Falcon-512, Dilithium5 und Falcon-1024. Der Algorithmus SPHINCS+-
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5. Durchfiihrung und Auswertung der Messreihen

' Mittelwert | Median Stan.dard- Minimaler | Maximaler
L Algorithmus Cycles) (Cycles) abweichung Wert Wert
(Cycles yees (Cycles) (Cycles) (Cycles)
rsa2048 279.735 265.846 64.273 248.759 1.418.671
- rsa4096 848.945 791.302 156.943 728.996 3.333.437
secp2b6rl | 7.214.049 | 6.869.426 962.627 | 6.560.369 | 19.428.410
Falcon-512 244.521 217.842 97.969 163.249 2.086.513
o | 128f-robust | 13.355.154 | 12.536.122 2.229.086 | 11.210.792 | 48.031.723
& | 128f-simple | 6.902.159 | 6.509.127 1.236.570 | 5.804.506 | 31.901.492
c—/')— é 128s-robust | 4.351.602 | 4.182.812 864.039 | 3.655.444 | 14.256.128
1 % | 128s-simple | 2.236.852 | 2.204.986 299.844 | 1.903.472 9.024.593
= § 128f-robust | 21.311.036 | 20.377.314 3.779.205 | 16.180.300 | 67.988.151
e E 128f-simple | 11.613.421 | 11.075.992 1.931.198 | 8.693.822 | 41.295.332
= | 128s-robust | 7.208.798 | 7.132.662 757.454 | 5.487.211 | 20.582.221
% 128s-simple | 3.807.469 | 3.739.587 553.153 | 2.775.011 | 14.004.953
Dilithium3 208.293 180.862 67.509 171.684 1.419.565
o | 192f-robust | 19.496.514 | 18.455.271 3.354.541 | 17.244.627 | 66.326.839
& | 192f-simple | 10.314.519 | 9.742.314 1.744.747 | 9.009.309 | 42.252.502
C‘D" ::H" 192s-robust | 6.591.655 | 6.538.390 469.929 | 5.907.429 | 16.737.740
3 (Z) 9| 192s-simple | 3.415.077 | 3.368.828 381.200 | 3.018.320 | 12.758.502
= § 192f-robust | 31.737.901 | 31.063.218 5.310.314 | 23.968.678 | 101.618.692
& E 192f-simple | 16.703.478 | 15.929.610 3.150.544 | 12.424.502 | 54.514.898
= | 192s-robust | 10.249.724 | 10.232.792 886.276 | 8.120.401 | 32.141.341
% 192s-simple | 5.373.030 | 5.344.820 496.621 | 4.212.093 | 17.586.880
Dilithiumb 305.690 270.706 80.582 256.715 1.469.787
Falcon-1024 406.840 394.215 122.202 300.364 2.047.782
o | 256f-robust | 24.546.816 | 24.043.316 2.609.326 | 22.456.307 | 85.728.414
& | 256f-simple | 10.384.222 | 9.626.006 1.738.142 | 8.895.646 | 31.601.691
5 &J" é 256s-robust | 12.322.329 | 12.256.458 788.708 | 11.229.059 | 34.769.343
% | 256s-simple | 4.875.969 | 4.833.171 406.233 | 4.345.481 | 13.184.080
= E 256f-robust | 30.334.118 | 29.145.753 4.463.508 | 24.645.891 | 91.644.410
CQ;) E 256f-simple | 16.137.057 | 15.816.140 2.119.780 | 12.729.461 54.727.696
= | 256s-robust | 14.801.720 | 14.823.982 1.213.167 | 11.932.068 | 48.007.891
T | 256s-simple | 7.853.349 | 7.800.105 868.717 | 6.202.935 | 27.020.467

Tabelle 5.7.: Auswertung der CPU-Zyklen der Funktion verify von Algorithmen der Bi-
bliotheken python-mbedtls und libogs-python.

SHAKE256-192f-robust bendtigt ca. 152 Mal mehr CPU-Zyklen als Dilithium3 und ist
somit am langsamsten. Bei den klassischen Algorithmen bendétigt secp256rl ca. 26 Mal
mehr CPU-Zyklen als rsa2048. rsa2048 bendtigt jedoch nur ca. 1,34 Mal mehr CPU-Zyklen

als Dilithium3.

Bei der Verifizierung benotigen die speicherplatzoptimierten Parametersets weniger CPU-
Zyklen als bei den geschwindigkeitsoptimierten Parametersets. Generell benétigen die ge-
schwindigkeitsoptimierten Parametersets von SPHINCS+ bei der Verifizierung ca. 2,9 bis
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3,1 Mal mehr Zyklen als die speicherplatzoptimierten Parametersets fiir SHA256 Level 1
und 3. Fiir Level 5 benotigen die geschwindigkeitsoptimierten Parametersets von SPHIN-
CS+ ca. 2,0 bis 2,1 Mal mehr CPU-Zyklen als die speicherplatzoptimierten Parametersets.
Die robust-Varianten sind ca. 1,8 bis 1,9 Mal langsamer als die simple-Varianten fiir SHA256
Level 1 und 3 und Level 5 SHAKE256. Fiir Level 5 SHA256 sind die robust-Varianten ca.
2,4 bis 2,5 Mal langsamer als die simple-Varianten. Somit ist die simple-Variante zwei bis
zweieinhalb Mal so schnell wie die robust-Variante.

Bei 17 von 31 Algorithmen liegen die minimalen Werte im Rahmen der Standardabwei-
chung. Die maximalen Werte liegen nicht im Rahmen der Standardabweichung.

5.4.2.5. Vergleich der Werte der Auswertungen

Abweichungen Faktor Faktor Faktor
(gen_ keypair) (sign) (verify)

Median 1,031 1,016 1,027

Mittelwert um Faktor | Minimaler Wert 1,006 0,997 0,998
hoher als der Median | Maximaler Wert 1,198 1,209 1,152
Mittelwert 1,054 1,031 1,040

, Median 1,099 1,084 1,170
Median um —Faktor | yp. o0 oter Wert 1,027 1,012 1,053
hoher als die Min- | \r i aler Wert 1,299 1,925 1,348
Werte Mittelwert 1,111 1,121 1,187
_ Median 1,144 1,101 1,222
Mittelwert um  Fak- |y 5 1o Wert 1,042 1,015 1,093
tor hoher als die Min- |y r. oo ler Wert 1,474 2,328 1,498
Werte Mittelwert 1,173 1,165 1,234
Median 3,030 1,731 3,462

Max-Werte um Fak- | npoo o ler Wert 1,435 1,099 2,560
tor hoher als der Me- | r i ler Wert 7,361 10,018 9,578
dian Mittelwert 3,168 2,347 3,968
Median 2.907 1,706 3,397

Max-Werte um Fak- | yp. 0o ler Wert 1,421 1,102 2,539
tor hoher als der Mit- | 3 r. oo lor Wert 6,348 8,494 8,533
telwert Mittelwert 2,048 2,197 3,779

Tabelle 5.8.: Abweichungen von minimalen und maximale Werten von den jeweiligen Mit-
telwerten und Medianen der PQC-Algorithmen bei den Funktionen.

In Tabelle 5.8 werden Vergleiche zwischen den verschiedenen Auswertungsergebnissen der
Messreihen unter Verwendung der unterschiedlichen Algorithmen dargestellt. Es wird ver-
glichen um wie viel Prozent:

e der Mittelwert hoher ist als der Median,

e der Median bzw. Mittelwert jeweils hoher ist als die minimalen Werte und
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5. Durchfiihrung und Auswertung der Messreihen

o die maximalen Werte jeweils hoher sind als deren Median bzw. Mittelwert.

Es werden nur die Abweichungen betrachtet, die bei den PQC-Algorithmen bestimmt wur-
den.

Die Mittelwerte sind bis zu ca. 20,9 Prozent hoher als die Mediane, durchschnittlich sind
sie bis zu ca. 5,4 Prozent hoher.

Minimale Werte. In Tabelle 5.8 ist aufgefiihrt, dass die Mediane und Mittelwerte bei
der Schliisselerstellung und Signaturverifizierung um bis zu 50 Prozent héher sind als die
minimalen Werte. Bei der Signaturerstellung liegen die Abweichungen bei bis zu 232,8
Prozent. Im Durchschnitt liegen die Abweichungen bei bis maximal 23,4 Prozent.

Maximale Werte. In Tabelle 5.8 ist aufgefithrt, dass die maximalen Werte bei allen
drei Funktionen zwischen 634,8 und 1001,8 Prozent hoher sind als die jeweiligen Media-
ne und Mittelwerte. Durchschnittlich liegen die Abweichungen zwischen 234,7 bzw. 396,8
Prozent.

In den Tabellen zu den CPU-Zyklen der Funktionen werden die absoluten maximalen Werte
fiir alle Algorithmen dargestellt. Bei den Messwerten zu den sign-Funktionen (vgl. Tabelle
5.6) der Dilithium- und Falcon-Algorithmen féllt auf, dass die maximalen Werte bis zu
10 Mal hoher sind als die Mediane und Mittelwerte. Die maximalen Messwerte bei allen
verify-Funktionen (vgl. Tabelle 5.7) liegen mindestens 2,5 Mal hoher als die Mittelwerte.

Algorithmen. Bei RSA dauert die Schliisselerstellung langer als das Signieren, wobei das
Signieren linger dauert als das Verifizieren (vgl. Tabellen 5.5, 5.6 und 5.7). Bei secp256r1
dauern gen_keypair und sign in etwa gleich lang, wobei sign etwas ldnger benétigt.
verify dauert fast doppelt so lange wie gen_keypair und sign.

rsa2048 ist prinzipiell schneller als rsa4096. secp256rl ist schneller bei der Schliisselerstel-
lung und beim Signieren als rsa2048 und rsa4096. Im Gegensatz dazu sind rsa2048 und
rsad096 beim Verifizieren schneller als secp256r1.

Auch bei den PQC-Algorithmen variiert, welche der Funktionen weniger CPU-Zyklen be-
notigt. Am Beispiel von Dilithium3 kann festgestellt werden, dass die Signaturerstellung
langer dauert als die Schliisselerstellung und das zum Verifizieren einer Signatur am wenigs-
ten CPU-Zyklen benétigt werden (vgl. Tabellen 5.5, 5.6 und 5.7). Fiir Falcon-512 dauert die
Schliisselerstellung ca. 25 Mal ldanger als die Signaturerstellung und ca. 93 Mal langer als die
Signaturverifizerung. Unter der Verwendung von Falcon-1024 dauert die Schliisselerstellung
ca. 36 Mal langer als die Signaturerstellung und ca. 161 Mal léanger als die Signaturverifize-
rung. Beim Parameterset SPHINCS+-SHA256-128f-robust bendtigt die Signaturerstellung
mehr CPU-Zyklen als die Verifizierung und die Verifizierung mehr CPU-Zyklen als die
Schliisselerstellung. Beim Parameterset SPHINCS+-SHA256-128s-robust benétigt die Si-
gnaturerstellung mehr CPU-Zyklen als die Schliisselerstellung und diese wiederum mehr
CPU-Zyklen als die Schliisselverifizierung.

Die geschwindigkeitsoptimierten SPHINCS+-SHA256-Parametersets bendtigen zur Schliis-
selerstellung ca. 1/8 der Zeit, die Falcon-512 bendétigt. Die speicherplatzoptimierten
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5.5. Messungen der CPU-Zyklen der Szenarien

SPHINCS+-SHA256-Parametersets benétigen zur Schliisselerstellung 8 Mal so lange wie
Falcon-512. Die schnellsten Algorithmen zur Schliisselerstellung sind Dilithium3 und Dili-
thium5 (vgl. Tabelle 5.5). Die schnellsten Algorithmen zur Signaturerstellung sind Dilithi-
um3 und Dilithium5, gefolgt von Falcon-512 (vgl. Tabelle 5.6). Die schnellsten Algorithmen
zur Signaturverifizierung sind Dilithium3, gefolgt von Falcon-512, Dilithium5 und Falcon-
1024 (vgl. Tabelle 5.7). Die SPHINCS+-Parametersets benétigen fiir die gen_keypair-
und sign-Funktionen bis zu 10.000 Mal mehr CPU-Zyklen und ca. 100 Mal mehr CPU-
Zyklen fiir das Verifizieren. Falcon benottigt weniger CPU-Zyklen zum Signieren und Ve-
rifizieren als die SPHINCS+-SHA256-Parametersets. Bei der Schliisselerstellung sind die
geschwindigkeitsoptimierten Parametersets von SPHINCS+-SHA256 jedoch schneller als
die Falcon-Parametersets.

Mittelwerte und Mediane sind bei allen Parametersets sehr dhnlich, werden jedoch beide
in Tabelle 5.8 aufgefiihrt. Es fallt auf, dass die Mediane prinzipiell niedriger sind als die
Mittelwerte, was zeigt, dass es einige Ausreifler nach oben gibt, jedoch der Hauptanteil der
Messwerte innerhalb der Standardabweichung vom Median bzw. Mittelwert entfernt liegen
muss.

SHAKE256 in der geschwindigkeitsoptimierten Version bendtigt fast doppelt so viele CPU-
Zyklen wie SHA256. Dies spiegelt sich in allen Berechnungen fiir Mittelwerte, Mediane,
Standardabweichungen sowie Minima und Maxima wider. Es fallt auf, dass die CPU-Zyklen
sehr viel hoher sind als bei allen anderen in diesem Level dargestellten Algorithmen. Dies
wurde durch die Designer schon bekannt gegeben, da die speicherplatzoptimierten Para-
metersets mehr Zeit bendtigten, um die Signaturgrofie kleiner zu halten [67].

5.4.2.6. Vergleich klassischer und quantensicherer Algorithmen

Dilithium3 benétigt bei den drei Funktionen am wenigsten CPU-Zyklen. Weitere Algo-
rithmen wie Dilithium5 und Falcon-512 sowie Falcon-1024 sind bei der Signaturerstellung
schneller als die betrachteten klassischen Algorithmen. Mithilfe der Tabellen der Auswer-
tung zu den Funktionen in Abschnitt 5.4.2 werden folgende Vergleiche festgestellt. Bei der
Schliisselerstellung ist Dilithium3 ca. 11,8 Mal schneller als secp256r1, sowie ca. 1.320 Mal
schneller als rsa2048 und ca. 14.057 Mal schneller als rsa4096. Bei der Signaturerstellung ist
Dilithium3 ca. 7,1 Mal schneller als secp256r1, sowie ca. 20,7 Mal schneller als rsa2048 und
ca. 102,8 Mal schneller als rsa4096. Bei der Signaturverifizierung ist Dilithium3 ca. 1,3 Mal
schneller als rsa2048, sowie ca. 4,2 Mal schneller als rsa4096 und ca. 34,6 Mal schneller als
secp256rl. SPHINCS+ ist bei der Signaturerstellung langsamer als die meisten klassischen
und weitere quantensichere Algorithmen - wie Falcon und Dilithiumb.

5.5. Messungen der CPU-Zyklen der Szenarien

In diesem Abschnitt wird die Durchfithrung der Messungen der CPU-Zyklen der Szenarien
des Watchdog-Timer-Protokolls (Abschnitt 5.5.1) sowie die Auswertung der Messreihen
(Abschnitt 5.5.2) beschrieben.
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5. Durchfiihrung und Auswertung der Messreihen

5.5.1. Durchfiihrung der Messreihen

Da sich bei der Auswertung der quantensicheren Funktionen in Abschnitt 5.4.2.1 heraus-
gestellt hat, dass die Unterschiede der Messergebnisse bei der Verwendung von drei ver-
schiedenen Nachrichtenldngen (64 Byte, 96 Byte, 128 Byte) sehr dhnlich sind und nicht
herausgelesen werden kann, dass die kiirzere Nachricht auch weniger CPU-Zyklen benétigt,
wird bei den Messreihen der Szenarien die gesamte Nachricht als Bytestring mithilfe der
sign-Funktion gehasht und signiert. Die klassischen Szenario-Messungen verwenden aus-
schliellich die Hashfunktion sha512 in den Funktionen sign und verify. Bei den quan-
tensicheren Szenario-Messungen wird die bereits in der Signaturfunktion implementierte
Hashfunktion verwendet, weshalb keine zu verwendende Hashfunktion angegeben werden
muss.

Alle klassischen und quantensicheren Algorithmen, die in Tabelle 5.3 aufgefiihrt sind, wur-
den auch bei den Messungen der Szenarien verwendet.

Die Messpunkte fiir das Starten und Beenden des hwcounter befinden sich fiir die Szenarien
1, 2, 6, 7 und 8 im TopLevelActor (vgl. Abschnitt 5.2). Die Messung wird direkt vor
dem Senden der ersten Nachricht ("boot") an das Device bzw. ("update") an den Server
gestartet. Das Beenden der Messung findet direkt vor dem Shutdown des Aktorsystems und
somit vor dem Shutdown des Geréts statt. Die einzige Ausnahme ist Szenario 3 (Abschnitt
3.1.4.4). Szenario 3 hat den gleichen Startpunkt der Messung wie die anderen Szenarien
und zwei Endpunkte, die nicht im TopLevelActor sind. Bei dem Szenario findet zunéchst
die Initialisierung des Timers mit dem Starten des Timers statt und zeitgleich wird in die
Business-Logik gebootet. Der Sensor misst einen Wert und gibt diesen zum Speichern an
den Server weiter. Die zwei Endpunkte von Szenario 3 befinden sich im Timer des Gerits,
nachdem der Timer initialisiert und einmal auf Ablauf der Timerzeit gepriift wurde und
im Storage des Servers, nachdem der erste Messwert des Sensors gespeichert wurde.

5.5.2. Auswertung der CPU-Zyklen der Szenarien

Die Auswertung der CPU-Zyklen der unterschiedlichen Szenarien erfolgt einzeln, jeweils
im Vergleich zwischen den Algorithmen der drei NIST-Level und den drei klassischen Al-
gorithmen. Bei der Ausfiilhrung der Szenarien unter Verwendung klassischer Kryptografie
wird als Parameter fiir sign und verify die Hashfunktion SHA512 verwendet. Die Spalte L
steht fiir das NIST-Sicherheitslevel, wobei - “ dafiir steht, dass es sich um einen klassischen
kryptografischen Algorithmus handelt.

Die gemachten Angaben in Faktoren und Prozent beziehen sich jeweils auf die Mediane,
Mittelwerte sowie minimalen und maximalen Werte der im Folgenden dargestellten Tabel-
len. Bei den genannten Vergleichen werden ausschliellich die quantensicheren Algorithmen
untereinander verglichen.
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5.5. Messungen der CPU-Zyklen der Szenarien

5.5.2.1. Szenario 1: Kein Bootticket vorhanden

. . Standard- Minimaler Maximaler
. Mittelwert Median .
L Algorithmus Cvel (Cycles) abweichung Wert Wert
(Cycles) yees (Cycles) (Cycles) (Cycles)

rsa2048 394.484.714 393.171.808 | 14.223.670 358.717.534 485.569.820
- rsa4096 483.778.452 482.928.076 12.184.870 460.831.432 563.274.964
secp256r1 390.948.970 390.366.410 | 10.383.238 359.630.663 414.239.221
Falcon-512 350.788.515 346.403.546 18.325.896 301.245.860 402.464.913
« | 128f-robust 557.625.058 557.949.518 | 11.112.995 532.546.307 585.964.374
& | 128f-simple 498.751.115 476.262.010 | 62.159.048 430.610.714 835.703.529
Ot é 128s-robust | 3.013.703.345 | 3.000.863.569 | 77.157.244 | 2.956.689.448 | 3.656.536.246
1 CZ) | 128s-simple | 1.813.213.671 | 1.815.025.205 | 26.902.886 | 1.760.847.530 | 1.879.175.987
= E 128f-robust 721.081.836 720.893.135 | 15.128.479 680.537.719 760.938.450
5—5 Lg 128f-simple 582.070.067 580.873.602 | 16.768.857 537.802.025 631.574.772
= | 128s-robust | 6.224.568.916 | 6.215.330.182 | 62.816.624 | 6.105.888.847 | 6.474.762.248
% 128s-simple | 3.645.362.276 | 3.639.254.897 | 37.742.940 | 3.587.356.117 | 3.869.305.543
Dilithium3 373.273.327 375.217.842 | 15.183.089 334.792.835 400.571.326
o | 192f-robust 661.044.757 661.027.334 | 13.810.836 635.199.193 704.295.963
Q| 192f-simple 536.982.833 539.550.246 | 17.290.990 499.080.763 609.253.700
{,’)‘ E 192s-robust | 5.368.101.227 | 5.359.608.184 | 53.033.019 | 5.290.688.671 | 5.601.548.261
3 CZ) A | 192s-simple | 3.138.100.796 | 3.132.676.020 | 25.157.829 | 3.097.008.250 | 3.291.453.804
E § 192f-robust 933.766.014 933.077.424 15.147.534 896.429.823 965.983.208
& Lé 192f-simple 700.663.824 697.464.692 | 17.673.850 658.912.230 789.669.145
= | 192s-robust | 10.253.040.895 | 10.243.978.649 | 195.746.496 | 9.682.499.302 | 10.933.542.301
% 192s-simple 6.224.028.864 6.215.423.838 99.353.601 | 6.019.581.697 6.491.932.155
Dilithiumb 376.832.005 379.894.780 | 16.067.862 338.499.929 406.689.303
Falcon-1024 384.132.925 384.824.193 14.277.140 341.860.983 419.036.772
o | 256f-robust 1.217.538.621 1.215.599.092 16.291.279 | 1.168.144.655 1.256.904.652
Q| 256f-simple 646.714.846 647.584.406 | 12.295.273 619.594.982 684.747.860
5 ;)' E-( 256s-robust | 7.465.776.966 | 7.463.779.103 | 19.655.846 | 7.421.643.799 | 7.525.670.660
CZ) A | 256s-simple | 2.563.747.405 | 2.561.908.020 | 16.418.455 | 2.521.093.808 | 2.604.546.547
= § 256f-robust | 1.394.850.175 | 1.393.050.292 | 19.770.960 | 1.353.653.660 | 1.449.259.983
& Lg 256f-simple 980.629.443 978.907.192 | 15.859.073 942.743.782 | 1.025.070.200
< 256s-robust 8.792.846.301 8.775.718.569 | 124.141.542 | 8.546.135.100 9.071.004.532
% 256s-simple | 5.304.966.154 | 5.303.075.106 | 43.229.195 | 5.209.399.734 | 5.442.825.998

Tabelle 5.9.: Auswertung der CPU-Zyklen des Szenario 1 unter Verwendung der Algorith-
men der Bibliotheken python-mbedtls und libogs-python.

In Tabelle 5.9 werden die Auswertungen der Messreihen zu Szenario 1 dargestellt. Bei Szena-
rio 1 finden zwei Signaturerstellungen und eine Signaturverifizierung statt, sowie zwei Vers-
dnde iber den Kommunikationskanal zwischen Gerdt und Server. Bei Szenario 1 benotigen
die robust-Varianten mehr CPU-Zyklen als die simple-Varianten. Die geschwindigkeitsop-
timierten Parametersets bendtigen weniger CPU-Zyklen als die speicherplatzoptimierten
Parametersets. Der schnellste Algorithmus ist Falcon-512. Der langsamste Algorithmus ist
SPHINCS+-SHAKE256-192s-robust und bendtigt 29,2 Mal mehr CPU-Zyklen als Falcon-
512.
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5.5.2.2. Szenario 2: Bootticket vorhanden, aber nicht valide

4 Mittelwert Median Stan.dard— Minimaler Maximaler
L Algorithmus Cycles) (Cycles) abweichung Wert Wert
(Cycles yees (Cycles) (Cycles) (Cycles)
rsa2048 423.876.002 419.990.519 | 19.231.158 386.526.121 478.883.083
- rsa4096 521.904.984 521.668.176 | 21.127.784 483.445.337 570.605.429
secp256r1 434.320.042 428.539.334 | 20.818.168 401.978.843 498.700.427
Falcon-512 415.512.968 413.542.327 | 13.703.094 390.012.605 468.262.489
o | 128f-robust 610.356.336 606.611.758 | 23.522.355 566.558.665 763.286.414
& | 128f-simple 510.110.982 501.757.066 | 20.526.657 476.850.801 570.464.547
$ é 128s-robust | 3.054.307.206 | 3.052.394.908 | 26.049.102 | 3.003.778.185 | 3.127.986.037
1 CZ> @ | 128s-simple | 1.858.657.225 | 1.855.080.561 | 31.162.881 | 1.797.567.045 | 2.059.916.317
= § 128f-robust 783.799.713 782.420.402 | 15.054.109 751.510.083 821.626.145
& Lé 128f-simple 636.317.964 635.935.280 | 19.504.803 592.343.648 683.926.461
< | 128s-robust | 6.244.341.312 | 6.242.511.260 | 59.205.464 | 6.144.130.195 | 6.397.763.759
% 128s-simple | 3.660.556.094 | 3.649.950.812 | 43.566.629 | 3.587.382.395 | 3.892.267.731
Dilithium3 411.909.928 409.862.388 | 12.716.258 389.675.407 477.248.503
o | 192f-robust 727.724.158 724.561.470 | 20.504.741 691.209.554 860.615.363
& | 192f-simple 589.607.369 587.365.307 | 21.631.113 558.150.389 707.116.892
;)' ::" 192s-robust | 5.422.851.512 | 5.415.803.678 | 41.187.926 | 5.349.912.220 | 5.584.438.374
3 LZJ 9| 192s-simple | 3.176.643.220 | 3.174.101.496 | 19.970.284 | 3.137.385.157 | 3.235.557.744
= E 192f-robust | 1.027.112.035 | 1.028.380.625 | 17.386.430 984.494.475 | 1.073.594.958
& E 192f-simple 762.725.119 761.406.687 | 15.206.903 724.549.972 796.294.538
= | 192s-robust | 10.660.230.369 | 10.658.169.589 | 208.834.926 | 9.995.467.535 | 11.550.528.403
% 192s-simple | 6.298.176.373 | 6.299.140.417 | 59.137.653 | 6.120.401.801 | 6.476.346.284
Dilithiumb 415.407.734 412.929.215 | 14.963.162 388.233.194 470.357.992
Falcon-1024 418.425.927 414.342.761 | 15.552.011 394.346.988 485.414.640
o | 256f-robust | 1.289.288.592 | 1.291.083.720 | 19.748.475 | 1.243.490.625 | 1.338.957.941
& | 256f-simple 698.313.905 699.238.522 | 16.793.291 657.048.308 749.149.624
5 (})" :E 256s-robust | 7.527.038.053 | 7.527.482.529 | 21.813.516 | 7.474.568.172 | 7.581.311.216
% 9 | 256s-simple | 2.609.390.022 | 2.608.149.807 | 19.843.319 | 2.561.587.668 | 2.662.150.118
= E 256f-robust | 1.508.976.019 | 1.506.919.592 | 36.235.172 | 1.461.706.058 | 1.786.670.312
& L’é 256f-simple | 1.064.375.852 | 1.062.032.088 | 17.685.634 | 1.022.448.963 | 1.112.618.471
= | 256s-robust | 8.920.885.187 | 8.909.257.228 | 116.320.617 | 8.670.451.189 | 9.306.579.700
% 256s-simple | 5.350.450.962 | 5.343.742.796 | 40.631.552 | 5.254.886.442 | 5.437.412.911

Tabelle 5.10.: Auswertung der CPU-Zyklen des Szenario 2 unter Verwendung der Algorith-
men der Bibliotheken python-mbedtls und libogs-python.

In Tabelle 5.10 werden die Auswertungen der Messreihen zu Szenario 2 dargestellt. Bei
Szenario 2 finden zwei Signaturerstellungen und zwei Signaturverifizierungen statt, sowie
zwei Versande iiber den Kommunikationskanal zwischen Gerat und Server.

Bei Szenario 2 bendtigen die robust-Varianten mehr CPU-Zyklen als die simple-Varianten.
Die geschwindigkeitsoptimierten Parametersets benotigen weniger CPU-Zyklen als die spei-
cherplatzoptimierten Parametersets. Der schnellste Algorithmus ist Dilithium3. Der lang-
samste Algorithmus ist SPHINCS+-SHAKE256-192s-robust und bendtigt 25,9 Mal mehr
CPU-Zyklen als Dilithium3.
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5.5.2.3. Szenario 3a: Bootticket vorhanden und valide (Initialisieren des Timers)
. Mittelwert Median Stan.dard— Minimaler | Maximaler
L Algorithmus Cycles) (Cycles) abweichung Wert Wert
(Cycles yees (Cycles) (Cycles) (Cycles)
rsa2048 | 200.846.744 | 201.211.385 | 11.311.941 | 176.798.978 | 242.897.970
- rsa4096 | 203.637.681 | 205.839.602 | 10.489.618 | 181.676.792 | 222.904.879
secp256rl | 215.290.551 | 215.610.998 8.393.909 | 185.724.652 | 231.797.309
Falcon-512 | 202.232.972 | 203.152.764 9.753.096 | 179.015.352 | 221.565.958
o | 128f-robust | 220.132.240 | 220.206.352 8.412.996 | 190.691.895 | 244.366.197
& | 128f-simple | 207.816.909 | 208.844.734 | 11.178.315 | 177.669.551 | 237.101.863
{,’5 é 128s-robust | 208.796.196 | 209.127.848 9.563.582 | 181.812.331 | 235.551.355
1 % | 128s-simple | 204.980.466 | 206.508.198 | 10.271.754 | 178.480.997 | 233.400.905
= uc\]q% 128f-robust | 211.824.109 | 214.974.110 | 11.272.033 | 185.695.194 | 232.867.670
CQB E 128f-simple | 212.574.849 | 214.393.673 8.613.906 | 184.374.067 | 225.458.523
= | 128s-robust | 198.601.584 | 199.966.698 | 10.054.780 | 180.977.175 | 225.260.949
% 128s-simple | 195.278.796 | 193.552.816 | 10.320.580 | 178.518.649 | 223.152.512
Dilithium3 | 204.262.693 | 206.328.274 | 10.269.349 | 181.544.112 | 232.745.665
o | 192f-robust | 226.994.823 | 226.460.602 8.120.016 | 206.411.480 | 255.517.118
& | 192f-simple | 213.971.263 | 213.552.873 7.307.259 | 190.719.412 | 233.632.955
{,’; é 192s-robust | 212.064.852 | 211.457.442 8.787.084 | 189.884.050 | 242.894.336
3 % 9| 192s-simple | 205.419.850 | 207.194.566 8.850.010 | 179.339.533 | 219.282.236
T UNQ% 192f-robust | 235.452.490 | 235.552.312 6.681.693 | 215.287.347 | 251.528.382
CDB ;L'.;:J 192f-simple | 221.270.794 | 221.414.758 7.069.139 | 192.741.759 | 234.424.219
= | 192s-robust | 213.971.483 | 215.540.802 8.077.698 | 188.882.418 | 233.930.525
% 192s-simple | 203.894.497 | 206.605.684 | 10.442.074 | 172.098.645 | 220.800.017
Dilithium5 | 202.515.861 | 204.807.903 | 11.334.895 | 177.228.507 | 237.747.227
Falcon-1024 | 204.407.302 | 205.377.646 9.468.289 | 180.722.413 | 230.146.474
o | 256f-robust | 226.627.537 | 227.963.972 7.969.960 | 208.793.048 | 253.278.709
& | 256f-simple | 212.065.352 | 213.256.538 9.171.884 | 186.173.808 | 228.518.389
5 ;S ::)_—1 256s-robust | 212.057.223 | 213.845.461 9.557.562 | 182.958.399 | 231.388.697
% A | 256s-simple | 204.027.641 | 207.048.501 | 10.473.644 | 177.705.408 | 221.744.607
T § 256f-robust | 234.834.108 | 235.631.999 6.819.931 | 214.795.871 | 250.283.877
?B E 256f-simple | 222.790.512 | 222.848.182 9.127.920 | 195.047.629 | 269.961.036
= | 256s-robust | 217.276.066 | 218.187.556 7.715.425 | 187.606.914 | 231.605.652
% 256s-simple | 209.080.432 | 211.254.972 8.525.966 | 186.470.807 | 225.434.935

Tabelle 5.11.: Auswertung der CPU-Zyklen des Szenario 3a unter Verwendung der Algo-
rithmen der Bibliotheken python-mbedtls und 1ibogs-python.

In Tabelle 5.11 ist die Auswertung zum ersten Messpunkt des dritten Szenarios aufgefiihrt.
Bei Szenario 3a findet keine Signaturerstellung und kein Versand zwischen Gerat und Server
statt, aber es wird eine Signaturverifizierung durchgefiihrt.

Bei Szenario 3a benétigen die robust-Varianten mehr CPU-Zyklen als die simple-Varianten,
mit der Ausnahme SPHINCS+-SHAKE256-128f. Die speicherplatzoptimierten sind schnel-
ler als die geschwindigkeitsoptimierten Parametersets. SPHINCS+-SHAKE256-192f-robust
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5. Durchfiihrung und Auswertung der Messreihen

ist 1,206 Mal langsamer als SPHINCS+-SHAKE256-128s-simple und ist somit der lang-
samste Algorithmus.

5.5.2.4. Szenario 3b: Bootticket vorhanden und valide (Speichern des
Sensor-Messwerts)

. Mittelwert Median Stan.dard— Minimaler Maximaler
L Algorithmus (Cycles) (Cycles) abweichung Wert Wert
yeles yeles (Cycles) (Cycles) (Cycles)
rsa2048 312.751.673 311.389.820 10.967.498 288.146.973 378.680.714
- rsa4096 357.167.860 357.076.716 | 13.380.293 330.266.900 392.490.401
secp256r1 325.096.300 323.869.275 | 11.999.463 300.314.880 366.566.408
Falcon-512 301.710.280 301.254.499 9.886.519 271.831.531 332.833.956
o | 128f-robust 414.373.662 413.902.114 | 10.569.368 388.305.129 444.881.352
& | 128f-simple 356.126.443 355.178.936 13.040.466 328.821.629 386.731.534
$ é 128s-robust | 1.629.890.915 | 1.625.216.566 21.160.295 | 1.595.342.706 | 1.704.578.241
1 g 9| 128s-simple | 1.027.779.676 | 1.024.526.178 | 18.033.131 993.913.760 | 1.106.986.138
T E 128f-robust 497.022.823 496.146.452 13.359.526 474.194.309 525.545.996
% E 128f-simple 421.164.297 421.527.924 8.266.842 400.462.215 443.687.632
= | 128s-robust | 3.222.066.965 | 3.221.562.697 | 71.359.969 | 3.060.836.269 | 3.379.615.714
% 128s-simple | 1.919.023.781 | 1.914.707.335 36.361.566 | 1.822.806.419 | 2.007.352.535
Dilithium3 305.174.678 304.192.380 9.937.172 287.300.029 358.812.623
o | 192f-robust 479.784.114 478.518.588 13.835.664 457.145.610 515.692.862
& | 192f-simple 398.643.668 397.766.751 | 10.118.602 383.739.929 432.195.207
j.; é 192s-robust | 2.812.186.714 | 2.806.190.196 | 25.664.328 | 2.768.964.254 | 2.913.405.983
3 (Z) 9 | 192s-simple | 1.688.459.412 | 1.688.162.852 15.237.658 | 1.657.549.554 | 1.736.000.397
= § 192f-robust 641.371.415 640.669.558 | 15.287.275 607.873.097 679.108.577
% E 192f-simple 496.657.540 497.722.791 14388609 463390705 530.796.708
= | 192s-robust | 5.555.662.606 | 5.542.596.673 | 189.158.285 | 5.308.866.582 | 6.916.507.686
T | 192s-simple | 3.292.449.450 | 3.286.514.694 | 50.045.224 | 3.168.550.656 | 3.395.092.034
Dilithiumb 305.417.931 304.447.486 9.198.974 281.924.580 339.321.412
Falcon-1024 305.982.414 305.841.951 8.833.668 279.174.447 332.654.542
o | 2566f-robust 765.287.163 764.440.972 | 14.794.748 735.160.645 810.930.854
&S | 256f-simple 452.082.516 451.273.300 | 10.861.745 430.343.069 483.400.988
5 g,g é 256s-robust | 3.869.760.479 | 3.867.511.234 18.656.953 | 3.837.135.611 | 3.936.128.334
CZ) A | 256s-simple | 1.406.483.872 | 1.404.102.654 14.477.612 | 1.378.019.757 | 1.456.275.241
0 § 256f-robust 895.384.834 895.533.320 19.504.459 855.608.422 939.049.581
& E 256f-simple 648.226.224 648.150.928 | 17.419.590 612.730.197 765.653.440
< | 256s-robust | 4.663.191.047 | 4.659.537.409 | 77.207.346 | 4.538.163.638 | 4.857.981.916
T | 256s-simple | 2.810.639.987 | 2.806.461.458 | 38.722.809 | 2.738.340.072 | 3.044.339.456

Tabelle 5.12.: Auswertung der CPU-Zyklen des Szenario 3b unter Verwendung der Algo-
rithmen der Bibliotheken python-mbedtls und 1ibogs-python.

In Tabelle 5.12 ist die Auswertung zum zweiten Messpunkt des dritten Szenarios aufgefiihrt.
Bei Szenario 3b finden eine Signaturerstellung und zwei Signaturverifizierung statt, sowie
ein Versand iiber den Kommunikationskanal zwischen Gerat und Server.

Bei Szenario 3b bendtigen die robust-Varianten mehr CPU-Zyklen als die simple-Varianten.
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Die geschwindigkeitsoptimierten Parametersets benotigen weniger CPU-Zyklen als die spei-
cherplatzoptimierten Parametersets. Der schnellste Algorithmus ist Falcon-512. Der lang-
samste Algorithmus ist SPHINCS+-SHAKE256-192s-robust und bendétigt 18,4 Mal mehr

CPU-Zyklen als Falcon-512.

5.5.2.5. Szenario 6: Update vorhanden, aber nicht valide

' Mittelwert Median Stan.dard- Minimaler Maximaler
L Algorithmus (Cycles) (Cycles) abweichung Wert Wert,
yees yeies (Cycles) (Cycles) (Cycles)
rsa2048 424.943.746 417.907.452 | 21.536.111 392.228.553 541.321.740
- rsa4096 530.481.479 532.890.268 | 21.544.260 484.985.226 620.960.372
secp256r1 429.732.696 423.271.040 | 20.292.260 397.235.795 479.196.566
Falcon-512 416.880.241 413.610.177 | 15.501.442 388.576.549 468.876.661
o | 128f-robust 608.722.466 603.948.392 | 21.260.660 565.638.879 659.603.152
& | 128f-simple 518.160.131 514.222.404 | 21.688.062 479.069.139 568.237.577
(;)" E« 128s-robust | 3.049.262.866 | 3.045.539.319 | 29.465.885 | 3.005.945.950 | 3.202.063.111
1 % 9| 128s-simple | 1.863.916.546 | 1.862.418.246 | 25.184.387 | 1.816.653.858 | 1.934.974.396
= § 128f-robust 778.280.507 777.360.144 | 15.938.441 743.086.736 812.827.921
& Lg 128f-simple 643.338.392 645.204.004 | 18.663.118 598.317.869 686.178.234
= | 128s-robust | 6.220.180.318 | 6.219.419.660 | 71.537.553 | 5.990.174.006 | 6.442.953.242
% 128s-simple | 3.658.071.900 | 3.657.067.460 | 96.618.946 | 3.506.445.180 | 4.497.976.083
Dilithium3 417.481.764 414.208.041 | 15.136.213 388.067.715 463.118.095
o | 192f-robust 729.198.122 72.9345.831 | 17.944.017 691.612.171 796.358.879
] | 192f-simple 585.541.650 583.280.005 | 17.171.169 547.385.336 652.079.156
$ é 192s-robust | 5.361.011.105 | 5.355.657.476 | 35.861.261 | 5.308.324.402 | 5.553.408.225
3 CZ) 9| 192s-simple | 3.175.688.702 | 3.173.729.392 | 23.401.842 | 3.136.061.822 | 3.336.637.871
= § 192f-robust | 1.016.425.811 | 1.016.581.972 | 17.452.014 975.804.126 | 1.064.343.399
& Lg 192f-simple 763.609.939 764.588.218 | 15.647.741 720.607.228 800.992.968
= | 192s-robust | 10.620.739.822 | 10.601.435.043 | 216.601.378 | 9.962.857.100 | 11.142.350.950
% 192s-simple | 6.315.554.139 | 6.313.482.542 | 79.807.621 | 6.100.961.125 | 6.562.744.516
Dilithiumb 416.704.806 412.454.823 | 16.044.929 393.958.636 465.548.015
Falcon-1024 418.043.992 416.026.104 | 15.736.001 395.272.931 507.166.183
o | 256f-robust | 1.286.268.416 | 1.285.538.908 | 18.730.073 | 1.241.501.842 | 1.339.627.177
& | 256f-simple 703.676.122 702.323.984 | 15.221.823 665.797.014 747.613.470
5 g})‘ E 256s-robust | 7.517.295.673 | 7.514.856.386 | 22.800.529 | 7.469.778.621 | 7.589.524.833
CZ) A | 256s-simple | 2.607.352.803 | 2.607.315.214 | 15.363.452 | 2.574.734.475 | 2.659.682.549
= § 256f-robust | 1.485.980.364 | 1.484.471.663 | 25.810.970 | 1.426.169.261 | 1.561.758.640
& § 256f-simple | 1.045.579.522 | 1.046.662.484 | 19.129.148 997.103.490 | 1.092.672.972
= | 256s-robust | 8.958.414.327 | 8.922.764.463 | 158.630.746 | 8.631.427.896 | 9.672.782.205
% 256s-simple | 5.382.300.374 | 5.374.383.750 | 56.088.884 | 5.283.759.543 | 5.542.851.245

Tabelle 5.13.: Auswertung der CPU-Zyklen des Szenario 6 unter Verwendung der Algorith-
men der Bibliotheken python-mbedtls und libogs-python.

In Tabelle 5.13 werden die Auswertungen der Messreihen zu Szenario 6 dargestellt. Bei
Szenario 6 finden zwei Signaturerstellungen und zwei Signaturverifizierung statt, sowie
zwel Versande iiber den Kommunikationskanal zwischen Geradt und Server.

Bei Szenario 6 bendtigen die robust-Varianten mehr CPU-Zyklen als die simple-Varianten.
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5. Durchfiihrung und Auswertung der Messreihen

Die geschwindigkeitsoptimierten Parametersets benotigen weniger CPU-Zyklen als die spei-
cherplatzoptimierten Parametersets. Der schnellste Algorithmus ist Dilithium5. Der lang-
samste Algorithmus ist SPHINCS+-SHAKE256-192s-robust und bendétigt 25,5 Mal mehr
CPU-Zyklen als Dilithium5.

5.5.2.6. Szenario 7: Update vorhanden und valide

. . Standard- Minimaler | Maximaler
. Mittelwert Median .
L Algorithmus Cycles) (Cycles) abweichung Wert Wert
(Cycles yees (Cycles) (Cycles) (Cycles)

rsa2048 | 245.834.021 | 245.806.126 10.502.884 | 229.040.565 | 305.371.695
- rsad096 | 250.386.022 | 248.933.024 | 11.159.389 | 229.092.741 | 303.044.305
secp256rl | 257.401.502 | 256.324.965 | 11.855.339 | 233.613.072 | 303.879.583
Falcon-512 | 247.288.915 | 246.107.226 10.503.076 | 222.313.404 | 306.491.224
o | 128f-robust | 261.531.190 | 258.698.501 12.534.257 | 233.726.723 | 303.746.368
Q 128f-simple | 251.390.706 | 249.805.232 11.212.194 | 232.343.925 | 311.668.702
{,t é 128s-robust | 246.707.561 | 245.483.068 8.567.663 | 224.480.137 | 278.028.403
1 (Z) A | 128s-simple | 248.573.904 | 246.219.122 11.942.925 | 225.761.201 | 296.607.712
E § 128f-robust | 249.712.049 | 249.652.466 7.642.918 | 233.209.322 | 282.523.458
7 @ 128f-simple | 253.977.690 | 253.709.696 7.216.403 | 239.626.255 | 275.936.876
= | 128s-robust | 242.944.876 | 242.947.695 6.705.903 | 226.559.627 | 263.141.768
% 128s-simple | 241.745.760 | 242.211.389 7.474.318 | 218.528.211 | 257.479.790
Dilithium3 | 250.508.705 | 250.261.442 9.130.980 | 229.212.090 | 281.697.612
o | 192f-robust | 270.046.981 | 269.922.875 16.001.159 | 241.286.689 | 318.815.151
Q 192f-simple | 257.124.837 | 254.952.135 13.463.407 | 229.482.256 | 317.411.200
{,’5 é 192s-robust | 246.972.260 | 246.974.851 7.297.984 | 229.793.498 | 266.222.071
3 CZ) 9| 192s-simple | 245.783.009 | 245.771.741 8.486.590 | 222.827.829 | 281.178.178
= § 192f-robust | 282.627.796 | 285.415.531 | 16.239.277 | 249.047.626 | 319.985.023
7 @ 192f-simple | 252.859.858 | 253.090.685 7.033.515 | 234.297.505 | 269.226.301
< | 192s-robust | 253.420.091 | 253.607.567 7.548.619 | 234.162.854 | 285.720.406
E} 192s-simple | 248.503.640 | 249.086.226 6.495.633 | 233.050.064 | 262.459.523
Dilithium5 | 249.215.903 | 249.128.884 8.310.261 | 228.832.625 | 274.694.938
Falcon-1024 | 248.086.843 | 247.139.822 11.234.924 | 229.609.143 | 304.485.561
o | 256f-robust | 268.825.804 | 264.935.485 | 14.806.525 | 236.363.040 | 310.383.029
& | 256f-simple | 250.513.060 | 250.383.772 8.370.045 | 232.682.141 | 286.517.158
5 ;g E 256s-robust | 250.070.144 | 249.964.716 8.358.812 | 234.912.618 | 297.896.823
% 9| 256s-simple | 246.517.641 | 246.339.576 5.826.280 | 233.630.210 | 260.587.219
= § 256f-robust | 284.841.112 | 288.945.999 15.844.397 | 248.016.787 | 312.232.012
?5 E 256f-simple | 256.487.903 | 254.922.290 10.490.944 | 234.841.036 | 288.646.410
= | 256s-robust | 249.769.090 | 249.994.336 7.414.518 | 235.890.529 | 276.506.645
% 256s-simple | 251.261.970 | 252.087.324 7.789.226 | 235.413.367 | 283.907.159

Tabelle 5.14.: Auswertung der CPU-Zyklen des Szenario 7 unter Verwendung der Algorith-
men der Bibliotheken python-mbedtls und libogs-python.

In Tabelle 5.14 werden die Auswertungen der Messreihen zu Szenario 7 dargestellt. Bei
Szenario 7 findet keine Signaturerstellung, aber eine Signaturverifizierung statt, sowie kein
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Versand iiber den Kommunikationskanal zwischen Gerat und Server.

Bei Szenario 7 benétigen mal die robust-Varianten mehr CPU-Zyklen als die simple-
Varianten und mal vice versa. Die speicherplatzoptimierten Parametersets bendtigen we-
niger CPU-Zyklen als die geschwindigkeitsoptimierten Parametersets, anders als bei den
vorherigen Szenario-Messungen. Der langsamste Algorithmus ist SPHINCS+-SHAKE256-
256f-robust und benétigt 1,178 Mal mehr CPU-Zyklen als der schnellste Algorithmus -

SPHINCS+-SHAKE256-128s-simple.

5.5.2.7. Szenario 8: Server sendet Update

. Mittelwert Median Stan.dard- Minimaler Maximaler
L Algorithmus (Cycles) (Cycles) abweichung Wert Wert
yeles yeles (Cycles) (Cycles) (Cycles)
rsa2048 220.366.545 221.677.422 9.112.785 190.601.247 243.513.650
- rsa4096 255.517.650 251.727.276 | 13.716.682 235.551.036 297.857.643
secp256r1 217.014.420 219.878.484 | 11.217.078 184.888.024 239.346.598
Falcon-512 213.988.489 215.019.184 | 11.127.462 182.910.764 235.562.603
o | 128f-robust 290.949.867 290.693.414 | 12.923.828 258.687.649 316.716.412
& | 128f-simple 242.771.477 241.158.319 | 11.705.966 225.869.991 302.557.621
{,’; é 128s-robust | 1.509.866.142 | 1.510.125.630 | 20.489.981 | 1.461.451.210 | 1.605.500.477
1 CZ) @ | 128s-simple 924.769.030 924.972.801 | 21.498.370 882.993.904 | 1.016.348.537
= u:% 128f-robust 374.279.417 371.832.923 | 16.133.204 335.484.376 431.391.451
& E 128f-simple 310.012.947 311.000.306 | 11.088.849 288.656.819 336.492.561
< | 128s-robust | 3.153.809.542 | 3.151.178.710 | 40.398.963 | 3.062.219.826 | 3.261.054.838
5 128s-simple | 1.847.468.108 | 1.846.294.031 | 23.770.182 | 1.799.253.913 | 1.906.098.369
Dilithium3 215.062.750 217.514.254 | 12.550.686 180.932.572 238.446.038
o | 192f-robust 335.225.330 333.733.674 | 14.461.878 296.443.142 377.920.313
Q| 192f-simple 282.660.599 283.089.332 | 14.664.392 251783465 311.231.101
(‘D" ::—1 192s-robust | 2.681.938.023 | 2.668.189.866 | 87.786.094 | 2.631.840.117 | 3.509.010.402
3 % 9| 192s-simple | 1.584.365.568 | 1.584.379.669 | 16.641.770 | 1.544.301.400 | 1.631.660.148
= 5 192f-robust 480.419.714 480.375.406 | 13.942.804 451.601.817 523.933.225
& Lg 192f-simple 362.766.776 363.900.337 | 13.899.315 326.029.335 400.031.496
= | 192s-robust | 5.180.177.769 | 5.235.080.601 | 148.557.113 | 4.796.842.716 | 5.387.420.731
% 192s-simple | 3.231.030.404 | 3.252.538.848 | 75.306.305 | 2.928.705.392 | 3.328.609.186
Dilithiumb 215.166.051 217.205.916 | 12.767.888 183.826.466 250.766.426
Falcon-1024 212.197.914 213.343.736 | 11.304.169 186.299.833 236.574.744
« | 256f-robust 615.225.690 615.758.648 | 12.879.270 577.626.017 649.106.624
& | 256f-simple 333.487.062 331.909.932 | 11.978.281 310.222.123 371.643.465
5 {,’; é 256s-robust | 3.747.087.337 | 3.745.830.954 | 21.901.745 | 3.700.896.469 | 3.841.876.279
% A | 256s-simple | 1.297.514.162 | 1.298.954.906 15.392.575 | 1.254.412.842 | 1.339.520.768
= ﬁ 256f-robust 688.940.184 688.142.218 | 17.497.033 644.493.552 734.784.741
& Lé 256f-simple 491.839.265 491.705.148 | 15.252.790 456.984.680 552.224.373
= | 256s-robust | 4.514.881.119 | 4.523.810.738 | 89.150.486 | 4.274.734.602 | 4.733.481.057
% 256s-simple | 2.767.901.655 | 2.791.414.134 | 64.563.339 | 2.588.962.233 | 2.861.630.737

Tabelle 5.15.: Auswertung der CPU-Zyklen des Szenario 8 unter Verwendung der Algorith-
men der Bibliotheken python-mbedtls und libogs-python.
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In Tabelle 5.15 werden die Auswertungen der Messreihen zu Szenario 8 dargestellt. Bei
Szenario 8 findet eine Signaturerstellungen und keine Signaturverifizierung statt, sowie ein

Versand iiber den Kommunikationskanal zwischen Gerat und Server.

Bei Szenario 8 benotigen die robust-Varianten mehr CPU-Zyklen als die simple-Varianten.
Die geschwindigkeitsoptimierten Parametersets benotigen weniger CPU-Zyklen als die spei-
cherplatzoptimierten Parametersets. Der schnellste Algorithmus ist Falcon-1024. Der lang-
samste Algorithmus ist SPHINCS+-SHAKE256-192s-robust und bendétigt 24,4 Mal mehr
CPU-Zyklen als Falcon-1024.

5.5.2.8. Vergleich der Werte der Auswertungen

Abweichungen
w2 w2 w2 w2 w2 w2 w2
8 8 3 8 8 3 8
) = = =) = = )
< Q0 o o Q0 o) QO
=] = = =] = = =]
z 5 s z 5 s )
\ittel Median 1,001 | 1,001 | 0,995 | 1,002 | 1,001 | 1,000 1,000
llt{te WE{; urln Minimaler Wert | 0,992 | 0,999 | 0,985 | 0,998 | 0,997 | 0,986 | 0,989
ga tl\odrd,o e &38| Maximaler Wert | 1,047 | 1,017 | 1,009 | 1,003 | 1,010 | 1,015 | 1,007
er vedian Mittelwert 1,002 | 1,003 | 0,995 | 1,001 | 1,002 | 1,001 | 0,999
Medi . Median 1,041 | 1,040 | 1,144 | 1,047 | 1,045 | 1,084 | 1,073
eﬁ?i umle_‘ Minimaler Wert | 1,006 | 1,007 | 1,084 | 1,008 | 1,006 | 1,054 | 1,012
ﬁ? %eras ® | Maximaler Wert | 1,150 | 1,074 | 1,201 | 1,108 | 1,078 | 1,165 | 1,202
in-Werte Mittelwert 1,052 | 1,039 | 1,139 | 1,048 | 1,043 | 1,090 | 1,084
\ittel Median 1,041 ] 1,042 1,140 | 1,049 | 1,045 | 1,086 | 1,074
Flﬁtewﬁﬁth urln Minimaler Wert | 1,006 | 1,007 | 1,085 | 1,009 | 1,006 | 1,055 | 1,012
d?‘ ﬁ? ONET a8 | Naximaler Wert | 1,164 | 1,077 | 1,185 | 1,110 | 1,082 | 1,148 | 1,189
ic Min-Werte Mittelwert 1,054 | 1,042 | 1,133 | 1,049 | 1,046 | 1,092 | 1,082
Mo W Median 1,053 | 1,058 [ 1,092 | 1,064 | 1,051 | 1,129 1,090
F?{X‘ i{tﬁ “Ifl Minimaler Wert | 1,008 | 1,007 | 1,052 | 1,018 | 1,010 | 1,054 | 1,023
da tl\c/’[rd_o e0 &5 | Maximaler Wert | 1,755 | 1,258 | 1,211 | 1,248 | 1,230 | 1,248 | 1,315
er viedian Mittelwert 1,090 | 1,087 | 1,102 1,078 | 1,075 | 1,138 | 1,092
y Median 1,053 [ 1,056 | 1,097 | 1,064 | 1,050 | 1,129 | 1,090
F?{X'W;?FE “rln Minimaler Wert | 1,008 | 1,007 | 1,059 | 1,017 | 1,010 | 1,056 | 1,025
da tl\o; Oleras Maximaler Wert | 1,676 | 1,251 | 1,212 1,245 | 1,230 | 1,240 | 1,308
er Mittelwert Mittelwert | 1,087 | 1,084 | 1,108 | 1,076 | 1,072 | 1,136 | 1,094

Tabelle 5.16.: Abweichungen von minimalen und maximale Werten von den jeweiligen Mit-
telwerten und Medianen der PQC-Algorithmen bei den Szenarien.

In Tabelle 5.16 werden Vergleiche zwischen den verschiedenen Auswertungsergebnissen der
Szenarien unter Verwendung der unterschiedlichen Algorithmen dargestellt. Es wird ver-
glichen um wie viel Prozent:

98




5.5. Messungen der CPU-Zyklen der Szenarien

e der Mittelwert hoher ist als der Median,
e der Median bzw. Mittelwert jeweils hoher ist als die minimalen Werte und
o die maximalen Werte jeweils hoher sind als deren Median bzw. Mittelwert.

Es werden nur die Abweichungen betrachtet, die bei den PQC-Algorithmen bestimmt wur-
den. Die Abweichungen werden im Abschnitt 5.16 diskutiert.

Die Mittelwerte und Mediane weichen bis zu 4,7 Prozent voneinander ab, durchschnittlich
sind es ca. 0,5 Prozent.

Héaufig ist SHAKE langsamer als SHA. Die Dilithium- und Falcon-Parametersets sind bei
den Szenarien 1, 2, 3b, 6 und 8 am schnellsten.

Des Weiteren féllt auf, dass die Unterscheidung in die NIST-Sicherheitslevel 1, 3 und 5
nur bedingt Auswirkungen auf die Performance der Szenarien hat, da bei Szenario 6 und
8 jeweils ein Algorithmus des Level 5 am schnellsten ist.

Minimale Werte. In Tabelle 5.16 ist aufgefithrt, um wie viel Prozent die Mediane und
Mittelwerte im Vergleich zu den minimalen Werten hoher sind. Die Mediane liegen bis
zu 20,2 Prozent iiber den minimalen Werten, durchschnittlich bis zu 9,0 Prozent. Eine
Ausnahme stellt Szenario 3a dar, bei dem der Median im Mittelwert um bis zu 13,9 Prozent
hoher liegt als die minimalen Werte. Die Mittelwerte liegen um bis zu 18,9 Prozent héher
als minimalen Werte, durchschnittlich um bis zu 9,2 Prozent. Bei Szenario 3a liegt der
Median im Durchschnitt bis zu 13,3 Prozent iiber den minimalen Werten.

Maximale Werte. In Tabelle 5.16 ist aufgefiihrt, um wie viel Prozent hoher die maxima-
len Werte im Vergleich zu den jeweiligen Medianen und Mittelwerten sind. Die maximalen
Werte liegen um bis zu 25,8 Prozent héher als die Mediane. Eine Ausnahme stellt Szenario
8 dar, bei dem die maximalen Werte um bis zu 31,5 Prozent iiber den Medianen liegen
Bei Szenario 1 liegen die maximalen Werte um bis zu 75,5 Prozent {iber den Medianen.
Die maximalen Werte liegen bis zu 30,8 Prozent {iber den Mittelwerten mit der Ausnahme
von Szenario 1. Die maximalen Werte bei Szenario 1 liegen 67,6 Prozent {iber den Mit-
telwerten. Durchschnittlich liegen die maximalen Werte um bis zu 13,8 Prozent bzw. 13,6
Prozent hoher als die Mediane bzw. Mittelwerte.
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In diesem Kapitel wird die Umsetzung des Protokolls (Abschnitt 6.1) in Bezug auf die An-
forderungen (Abschnitt 6.1.1) und die Implementierung des Protokolls (Abschnitt 6.1.2)
diskutiert. AnschlieBend werden Diskussionen zu den Messungen (Abschnitt 6.2) in Bezug
auf die getesteten Algorithmen (Abschnitt 6.2.1) sowie die Ergebnisse der Funktions- und
Szenario-Messungen (Abschnitte 6.2.2 und 6.2.3) durchgefiihrt. In Abschnitt 6.3 wird eva-
luiert, auf welche Eigenschaften bei der Wahl des Algorithmus fiir das Protokoll bei der
Anwendung im IoT-Bereich geachtet werden soll (Abschnitte 6.3.1 und 6.3.2) und welche
Anwendungsfille fiir das Watchdog-Timer-Protokoll méglich sind (Abschnitt 6.3.3). Au-
Berdem wird die verwendte Methodik (Abschnitt 6.4) in Bezug auf die Implementierung
(Abschnitt 6.4.1) und die Durchfithrung der Messreihen (Abschnitt 6.4.2) beurteilt. Paral-
lel zu einigen Diskussionen werden Ideen fiir zukiinftige Forschungsmoglichkeiten genannt,
die im Abschnitt 7.4 zusammengefasst werden.

6.1. Diskussion der Umsetzung des Watchdog-Timer-Protokolls

In diesem Abschnitt wird die Umsetzung der Anforderungen (Abschnitt 6.1.1) und des
Protokolls (Abschnitt 6.1.2) diskutiert und bewertet.

6.1.1. Umsetzung der Anforderungen

Die in Abschnitt 4.1 aufgefiihrten funktionalen und nicht-funktionalen Anforderungen wur-
den mit der Umsetzung des Konzepts als Proof-of-Concept-Implementierung umgesetzt. Die
leichte Austauschbarkeit der klassischen durch quantensichere Algorithmen wurde durch
die Parameter crypto und variant eingefiihrt. Schliisselpaare sind quantensicher, wenn
sie mit einem quantensicheren Algorithmus erstellt wurden. In diesem Zusammenhang ist
aulerdem das Thema quantensichere Zertifikate zu nennen, das jedoch in dieser Arbeit
nicht betrachtet wird. Dies wére ein weiteres Thema fiir zukiinftige Forschungen.

Die Implementierung der Kommunikation zwischen einem Server und einem IoT-Gerét er-
folgt komplett in Software mit dem Watchdog-Timer-Protokoll, welches in Kapitel 3 neu
konzipiert und in Kapitel 4 implementiert wurde. Daher wird der Netzwerkverkehr nicht
betrachtet. Das Protokoll wurde manuell auf seine Funktionsweise und die Abldufe nach den
in Abschnitt 3.1.4 aufgefiihrten Szenarien iiberpriift. Es wurden alle in Abschnitt 3.1.4 ent-
wickelten Szenarien und die Nachrichtentypen aus Abschnitt 3.1.5 in der Implementierung
umgesetzt. Bei den Messungen wurden aufgrund von nebenldufigen Prozessen nur sechs
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der acht Szenarien berticksichtigt (vgl. Abschnitt 5.5.1). Es wurden alle in Abschnitt 3.1.5
aufgefiihrten Schutzziele fiir die Nachrichtentypen durch entsprechende Implementierungen
von kryptografischen Funktionen erreicht.

Mithilfe der Annahme, dass die Netzwerkverbindung sicher ist und verschliisselt wird, wur-
de die Vertraulichkeit als gegeben angenommen. Zur Sicherung der Integritit und Authen-
tizitdt wurden digitale Signaturverfahren eingesetzt, die Verfiigbarkeit wurde durch den
Einsatz eines Watchdog-Timers sichergestellt. Durch das Hashen und Signieren des Pay-
loads kann sichergestellt werden, dass der Payload bei der Kommunikation iiber einen
sicheren oder unsicheren Kanal nicht verdndert wurde. Die Metadaten - abgesehen von der
Signatur - kénnen jedoch nicht auf ihre Integritdt iiberpriift werden. Bei den klassischen
Signaturalgorithmen wurden die Hashfunktionen SHA256, SHA384 oder SHA512 genutzt,
wohingegen die quantensicheren Algorithmen SHA256, SHAKE128 und SHAKE256 nut-
zen. Bei der Verifizierung von Requests und MeasuredData wird angenommen, dass die
Verifizierung der Signatur ausreicht, da keine Noncen vom Gerét erstellt werden kénnen,
wenn die Dateien vom Server aus gesendet, aber nicht wieder zur Bestédtigung an diesen zu-
riickgesendet werden. Updates kénnen keine Noncen zur Verifizierung verwenden, da diese
keine Riickmeldung vom Gerét erhalten, ob das Verifizieren des Updates erfolgreich war.
Fiir diesen Fall gibt es die Versionsnummern, die allerdings fiir eine Anwendung in der
realen Welt an die existierenden Standards angepasst werden missen.

Auch die nicht-funktionalen Anforderungen wurden umgesetzt, da das Proof-of-Concept in
Python mit dem Aktor-Framework Thespian implementiert wurde. Die Schliisselverteilung
wurde mit einem vorgeschalteten Skript umgesetzt und ist somit nicht im Protokoll ent-
halten. Auflerdem wurde darauf geachtet, dass das Design des Watchdog-Timer-Protokolls
groBtenteils modular aufgebaut ist. Die Anderung der Aufgaben von Aktoren kann auBer-
halb des Aktorcodes in den Hilfsfunktionen erfolgen, sodass nicht direkt am Aktor-Code
etwas gedndert werden muss. Ein Beispiel wire die Datenverarbeitung des Servers, der
Sensordaten vom Gerét erhédlt. Die Funktion zur Datenverarbeitung kann angepasst wer-
den. Aktoren, die zwischen zwei bestehenden Aktoren eingefiigt werden miissten, kénnen als
Klassen im Aktor-Code ergénzt werden. Bei der Eingliederung eines Aktors zwischen zwei
anderen Aktoren miissen jedoch diese drei Aktoren gedndert werden, je nachdem von wem
ein Aktor eine Nachricht erhélt kann die auszufiihrenden Aufgabe variieren. Es bestehen
daher noch Verbesserungsmoglichkeiten.

6.1.2. Umsetzung der Implementierung des Protokolls

Die Implementierung dient im Zusammenhang mit den Messskripten als Vergleichgrundlage
mit der die unterschiedlichen Auswirkungen der klassischen und quantensicheren Algorith-
men auf das Watchdog-Timer-Protokoll herausgearbeitet werden kénnen. Das Protokoll
wurde in drei verschiedenen Versionen umgesetzt. Die aktuell beigefiigte Version ist die
Proof-of-Concept-Implementierung mit der die einzelnen Szenario-Messungen durchgefiihrt
werden kénnen. Wie in Abschnitt 5.2 beschrieben, wurden Messpunkte eingefiigt und die
Implementierung dafiir so weit angepasst, dass sie an zwei Stellen nicht weiterlduft, sondern
das Aktorsystem beendet, weil die Messung beendet und eine neue Messung durchgefithrt
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wird. Soll das Protokoll wie in Kapitel 3 und 4 beschrieben funktionieren, miissen zwei Zei-
len angepasst werden. Daher wurden die zwei weiteren Versionen der CD beigefiigt. Eine
Version enthilt die zwei Anderungen zum Ablauf der Implementierung. Dadurch wird aus
der Variante mit Messpunkten, die Variante die in der Konzeption (Kapitel 3) und in der
Implementierung (Kapitel 4) umgesetzt wurde. Die andere Version enthélt die vorherige
Variante zum Messen der CPU-Zyklen der Szenarien mit zusitzlichem Hashen vor dem
Signieren und dem Vergleichen des Hashes vor dem Verifizieren (Abschnitt 6.2.3.3). Die
Einleitung zur Nutzung dieser Versionen befindet sich in Anhang A.2.

Bei der Umsetzung des Protokolls wurden teilweise Vereinfachungen vorgenommen, fiir die
in realen Anwendungen Alternativen gefunden werden sollten. Zu den Vereinfachung zéhlen
u.a.:

e In dieser Implementierung wird z.B. mit Integern als Versionsnummern fiir die Up-
dates gearbeitet. Bei der Schliisselerstellung wird die erste Versionssnummer als 0 in
einer Textdatei gespeichert. Sind die Versionsnummern komplexer (z.B. 0.7.2) soll-
te iiber eine andere Art der Implementierung der Update-Verifizierung nachgedacht
werden. Bei der Umsetzung einer realen Anwendung des Protokolls muss hier darauf
geachtet werden, dass die realen Updates versendet, empfangen und installiert werden
koénnen.

o Aktuell kann nur jeweils nur ein Update und ein Bootticket in der StagingArea
vorhanden sein kann. Wenn ein zweites Update bzw. Bootticket eintrifft bevor das
vorherige installiert bzw. eingesetzt wurde, wird das alte mit dem neuen iiberschrie-
ben. Daher sollte die Staging Area angepasst werden, sodass mehr als ein Update
darin vorliegen kann und diese nacheinander installiert werden kénnen.

e Der Sensor des Geréts wahlt nur eine zuféllige Zahl zwischen 4 und 14 als ,,Messwert*
aus und gibt diesen an den Server weiter. In einer realen Anwendung miisste das
Protokoll iiberpriift werden und ggf. Schnittstellen zu einem tatsédchlichen Sensor
implementiert werden.

Das neu konzipierte Watchdog-Timer-Protokoll kénnte als weiterer Forschungsschritt zu-
sétzlich in Hardware implementiert werden. Ein Beispiel wére der Prototyp von Lazarus
[35], der mit quantensicheren Signaturalgorithmen ausgestattet werden kénnte.

6.1.2.1. Unverschliisseltes Protokoll

Zu Beginn wurde iiberlegt, ob auch ein unverschliisseltes Protokoll ausgefiihrt werden soll.
Dies war zum Beginn der Implementierungsphase moglich bis das Proof-of-Concept so
angepasst wurde, dass es entweder 1ibogs-python oder python-mbedtls-Funktionen zum
Verschliisseln nutzt. Da das Ziel jedoch die Umsetzung eines quantensicheren Protokolls
ist, wurde die Option auf ein unverschliisseltes Protokoll entfernt.
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6.1.2.2. Versenden der Nachrichten zwischen Server und Geriat

Das Erstellen der JSON-Tupel fiir den Versand der Nachrichten zwischen Gerdt und Ser-
ver funktioniert nur im Falle der 1:1-Beziehung dieser Implementierung (vgl. Abschnitt
4.4). Wenn mehr als ein Server und mehr als ein Gerdt miteinander kommunizieren sollen,
muss hier genau darauf geachtet werden, an welche Adressen die jeweiligen Nachrichten
gesendet werden sollen. Es muss gegebenenfalls eine Priifung der jeweiligen Absender- und
Empfanger-Adressen durchgefiihrt werden.

Die generelle Erstellung und Verwendung mehrerer Instanzen von Server und Device sollte
durch das Aktor-Framework prinzipiell moglich sein. Eine mogliche Umsetzung des Proto-
kolls unter Verwendung mehrerer Gerite oder Server kénnte in Bezug auf weiterfithrende
Forschung durchgefiihrt werden.

6.1.2.3. Python

Python wurde als Programmiersprache gewéhlt, da sie sich fiir Prototypen-
Implementierungen sowie Proof-of-Concepts eignet. Mit ihr lassen sich schnell Ergebnisse
erzielen, die als Grundlage fiir weitere Tests und Forschung genutzt werden kénnen. Z.B.
wurde Python auch zur Programmierung des Servers (bzw. Hubs) beim Lazarus-Prototyp
[35] [2] verwendet.

Ein Nachteil von Python ist die langsame Performance der darin geschriebenen Programme.
Da es sich bei dieser Implementierung um eine Proof-of-Concept-Implementierung handelt,
ist die absolute Laufzeit des Protokolls nicht relevant. Sie wurde trotzdem teilweise aus-
gewertet und es wurde festgestellt, dass die Performance mit maximal 4-5 Sekunden pro
Szenario vermutlich schnell genug fiir die meisten Anwendungen ist. Dies miisste jedoch
fiir jeden Anwendungsfall einzeln evaluiert werden.

In den Tabellen der Auswertung (Abschnitt 5.4.2 und 5.5.2) sowie im Anhang (Abschnitt
A.5) werden die absoluten CPU-Zyklen aufgefiihrt. Die jeweiligen Vergleiche (vgl. Tabellen
5.8 und 5.16) zwischen maximalen und mininmalen Werten mit den Medianen und Mittel-
werten werden mit Faktoren und Prozentangaben dargestellt, womit ein relativer Vergleich
der CPU-Zyklen unter Verwendung der jeweiligen Algorithmen erreicht wird.

6.1.2.4. Aktorenmodell

Beim Watchdog-Timer-Protokoll in dieser Arbeit handelt es sich um ein verteiltes System,
das aus einem Server und einem IoT-Gerét besteht. Das Aktorenmodell wurde gewéhlt,
um die Nebenldufigkeit von mehreren Prozessen im Protokoll darstellen zu kénnen. Dies
wurde erfolgreich umgesetzt, da die Aktoren Device, Timer und Sensor zeitgleich Auf-
gaben ausfithren konnen. Des Weiteren ist ein Hauptaspekt des Aktorenmodells, dass es
auf dem Prinzip des Nachrichtenaustauschs zwischen verschiedenen Aktoren basiert. Auch
der Nachrichtenaustausch wurde erfolgreich in der Implementierung umgesetzt, sodass ver-
schiedene Nachrichten zwischen den Aktoren versendet werden.
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Als Python-Aktor-Framework wurde Thespian gewédhlt, um eine reine Software-
Implementierung des Proof-of-Concepts vorzunehmen. IoT-Geréte, welche mit einem Ser-
ver kommunizieren, hétten - wie bei Lazarus [2] - auch auf Hardware-Ebene implementiert
werden konnen. Eine weitere Moglichkeit wire das Package und Aktor-Framework Pykka
gewesen. Pykka ist das Python-Aquivalent zu Akka in Java. In weiterfiihrender Forschung
konnte ggf. ein Vergleich der Implementierung in beiden Frameworks durchgefiirt werden.

In weiterfithrender Forschung sollte die Implementierung auf zwei Hostsystemen umgesetzt
werden, um reale Anwendungen besser abzubilden. Auf jedem Hostsystem - sowohl Gerét
als auch Server - muss eine Aktorsystem-Instanz gestartet werden. Getrennt wird die Aus-
fihrbarkeit der Aktoren, die nur auf einem der beiden Gerédte ausgefithrt werden sollen,
durch sogenannte Capabilities, die an jeweilige Eigenschaften des Hostsystems gebunden
sind. Die Capabilities der Aktoren werden dazu mit dem Decorator @requireCapability ()
[78] fiir jeden Aktor einzeln festgelegt. In dieser Arbeit wurden bei der Implementierung
keine @requireCapability-Dekoratoren verwendet, da beide Hauptaktoren auf einem Sys-
tem laufen und somit fiir beide die gleichen Systemabhéngigkeiten bestehen. Sollten Gerét
und Server auf zwei unterschiedlichen Hostsystemen laufen, so sollten diese Dekoratoren
verwenden werden, um zu markieren, dass Instanzen der Klassen Device und Server je-
weils nur auf die Klassen zugreifen kénnen, die mit dem jeweiligen Decorator ausgestattet
sind. Das Gerat soll nicht auf Klassen des Servers zugreifen konnen und vice versa.

Ein weiterer Punkt des Nachrichtenversands im Aktorsystem, ist die Tatsache, dass jeder
Aufruf der send ()-Methode eines Aktors asynchron ist. Das bedeutet, dass es keine Garan-
tie fiir eine immer gleiche Reihenfolge beim Empfangen von Nachrichten gibt. Werden nur
zwei Aktoren betrachtet und A sendet mehrere Nachrichten an B, so erhélt B die Nachrich-
ten in der Reihenfolge wie sie von A gesendet wurden. Wenn allerdings C auch Nachrichten
an B versendet, kann nicht garantiert werden, dass der Empfang der Nachrichten von A
und C nicht miteinander vermischt werden. Auflerdem koénnen Aktoren immer nur eine
Nachricht auf einmal verarbeiten. [79] Dies wurde bei den Szenarien 4 und 5 beobachtet,
weshalb fiir diese Szenarien keine CPU-Zyklen gemessen wurden. Bei den anderen Szenari-
en wird aufgrund der Tatsache, dass Aktoren je nach Art der empfangenen Nachricht und
je nach Sender unterschiedliche Aufgaben durchfiihren, indirekt eine Reihenfolge eingehal-
ten. Teilweise kann es jedoch passieren, dass Aktoren eine ActorExitRequest erhalten,
wodurch ein Aktor oder das Aktorsystem beendet werden und weitere Aktoren nicht mehr
ausgefiihrt werden kénnen und so ggf. die Reihenfolge nicht eingehalten wurde. Die Uber-
priifung der Reihenfolge wurde mithilfe von print-Statements manuell durch die Autorin
dieser Arbeit durchgefiihrt. Die Uberpriifung kénnte bei Bedarf noch durch einen Logger,
der jedes Senden- und Empfangen aufzeichnet, ergdnzt werden. Die Implementierung sollte
wie bereits beschrieben auf mindestens zwei Hostsystemen im Stil der weiteren Stufen der
Technology Readiness Level getestet werden.
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6.2. Diskussion der Messungen

In dieser Arbeit wurden zunéchst die CPU-Zyklen bestimmt, die fiir die Funktionsaufrufe
gen_keypair(), sign() und verify() zweier Python-Wrapper-Bibliotheken (Abschnitt
5.4.2) benoétigt werden. AnschlieBend wurden in Abschnitt 3.1.4 die CPU-Zyklen der ver-
schiedenen Szenarien (Abschnitt 5.5.2) unter Verwendung dieser Funktionen gemessen.

Die Messreihen der CPU-Zyklen wurden ausschliefSlich auf dem in Abschnitt 5.1.1 genann-
ten Notebook durchgefiihrt. Die Performance der Funktionen und Szenarien wurde in CPU-
Zyklen (Cycles) gemessen, da diese unabhéngig vom verwendeten Prozessor sind. Um die
CPU-Zyklen zu verifizieren, sollten die Messungen in Zukunft noch auf mindestens einem
weiteren Rechner oder einem Server ausgefithrt werden. Die CPU-Zyklen sollten dabei nicht
grundlegend voneinander abweichen. Die Auswertung der Messreihen erfolgte durch zwei
verschiedene nicht generisch aufgebaute Auswerteskripte (Abschnitt 5.3.4), die die mithilfe
der Messskripte generierten .csv-Dateien der Messreihen auswerten. Bei Bedarf kénnen
die Auswertungen noch durch weitere statistische Methoden ergénzt oder die CPU-Zyklen
mithilfe der Taktfrequenz des verwendeten Prozessors in Sekunden umgerechnet werden
(siehe Anhang A.4).

Aus den Szenario-Messungen und den Funktionsmessungen geht hervor, dass Dilithium3
einer der performantesten Algorithmen der fiir die getesteten Szenarien ist.

6.2.1. Algorithmen und Bibliotheken

Bei den Messungen wurden 31 digitale Signaturalgorithmen beriicksichtigt (vgl. Tabelle
5.3). Darunter sind drei der beim NIST eingereichten Algorithmen, die mit verschiede-
nen Parametersets ausgefithrt werden konnen. In dieser Arbeit wurden 24 SPHINCS+-
Parametersets getestet (vgl. Abschnitt 2.4.2.5), zwei Falcon- und zwei Dilithium-
Parametersets, sowie drei klassische Verfahren.

Der Algorithmus Dilithium2 wurde bei den Messungen nicht berticksichtigt, da es kein wei-
teres vergleichbares Parameterset auf demselben NIST-Level bei den gewéhlten Algorith-
men gibt. Da bei der Auswertung der Messungen jedoch aufgezeigt wurde, dass auch manch-
mal Level 5-Parametersets schneller als Level 1-Parametersets sind, konnte Dilithium?2 bei
zukiinftigen Messungen mitberiicksichtigt werden. Die Parametersets von SPHINCS+, die
mit der Hashfunktion Haraka arbeiten, wurden ausgeschlossen, da die Hashfunktion vom
NIST bisher nicht genehmigt wurde. Da keine weiteren digitalen Signaturalgorithmen in die
vierte Runde des Standardisierungsprozesses ibernommen wurden [13], wurden in dieser
Arbeit keine weiteren Signaturalgorithmen betrachtet.

Fiir die Durchfithrung der Messreihen wurden die in den Abschnitten 5.3.1 und 5.3.2 be-
schriebenen Messskripte und die Implementierung mit den Algorithmen der Bibliotheken
python-mbedtls und libogs-python (vgl. Tabelle 5.3) ausgefiihrt.

Es gibt noch weitere Bibliotheken, die jeweils einen der drei quantensicheren digitalen Si-
gnaturverfahren bereitstellen. Diese beruhen teilweise auf den 1ibogs-Implementierungen
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und wurden auf GitHub bereitgestellt. pydilithium ist eine Bibliothek von Beechat Net-
work Systems Ltd., die Dilithium2 implementiert und auf GitHub unter dilithium-py
zu finden ist [80]. Die Bibliothek falcon von Prest, einem der Designer von Falcon, stellt
die zwei relevanten Bitsicherheitsniveaus von 512 Bit und 1024 Bit bereit [81]. pyspx ist
eine Bibliothek fir SPHINCS+-Verfahren, die mit pip [82] installiert oder von GitHub
geklont werden kann [83]. Die Packages wurden kurz getestet, es wurde sich jedoch gegen
sie entschieden, da fiir jede Bibliothek unterschiedliche Datentypen als Parameter fiir die
Funktionen benétigt wurden und somit vermutlich mehr Umrechnungen und Code nétig
gewesen waren. Darunter hitte ggf. die Vergleichbarkeit gelitten.

Des Weiteren beinhaltet die Bibliothek pgclean [84] die drei quantensicheren Algorithmen.
Falcon und Dilithium sind aulerdem in der Bibliothek pgm4 [85] vertreten. Um die Perfor-
mance der in pqclean und pgm4 implementierten Funktionen einzuordnen, konnten weitere
Messungen und Auswertungen durchgefithrt werden. Des Weiteren werden voraussichtlich
noch weitere digitale Signaturverfahren beim NIST eingereicht, die getestet werden kénnen.
[13]

Prinzipiell ist darauf zu achten, dass die Funktionsaufrufe gen_keypair, sign und verify
der Bibliotheken python-mbedtls und libogs-python mit unterschiedlichen Datentypen
als Parametern aufgerufen werden und auch unterschiedliche Datentypen als Parameter zu-
riickgeben (siehe Datei crypto.py). Des Weiteren werden verschiedene Kontexte verwen-
det, die auf dem zugrundeliegenden Algorithmus basieren. Der Vergleich der klassischen
und quantensicheren Funktionsaufrufe ist daher mit Vorsicht zu betrachten und ist auch
relevant bei der Betrachtung der Performance bei den Szenarien.

Fiir die Schliisselerstellung wird bei python-mbedtls ein Funktionsaufruf verwendet, bei
libogs-python sind es zwei Aufrufe. Dies erschwert aulerdem den Vergleich der einzelnen
generate-Funktionen. Eine Alternative wére die zeitliche Bestimmung der gesamten Erstel-
lung mit Exportierung der privaten und offentlichen Schliissel. python-mbedtls exportiert
die Schliissel direkt im .der-Format, wohingegen libogs-python die Schliissel in Bytes
zuriickgibt. Die Verarbeitung der Schliissel in sign und verify erfolgt je nach verwendeter
Bibliothek unterschiedlich. Die Speicherung der Schliissel erfolgt auf dem Hostsystem prin-
zipiell im .der-Format. Signatur und Nachricht werden bei beiden Bibliotheken als Bytes
ausgegeben und werden daher auch als Parameter des Typs Bytes bei sign und verify
erwartet. Die Verifikationsfunktion gibt in beiden Féllen einen booleschen Wert zuritick.

Die Signier- und Verifiziervorgiinge der beiden Bibliotheken kénnen nicht direkt miteinan-
der verglichen werden, da die Signier- und Verifizierfunktionen mit unterschiedlichen Typen
fiir die Schliissel arbeiten.

Es wurden aulerdem Messungen zu den benétigten CPU-Zyklen fiir die Schliisselerstellung
aufgenommen und in den Tabellen in Anhang A.5.1 dargestellt. Die Auswertung der Mess-
werte wird in dieser Arbeit nur betrachtet, um eine grobe Einschitzung der Dauer einer
Schliisselerstellung zu erhalten. Prinzipiell spielt dies fiir die Arbeit jedoch keine Rolle, da
das Device Provisioning nicht als Teil des Protokolls angesehen wird und die Schliisseler-
stellung und -verteilung nur einmal am Anfang durchgefilhrt wird. Im Fall des Lazarus-
Prototyps erfolgt auch wahrend des Protokolls eine neue Schliisselerstellung auf dem Gerit.

107



6. Diskussion

Dies sollte nur sehr selten erfolgen, sodass die Performance nicht relevant ist. Bei einer Im-
plementierung in der realen Welt sollte das Protokoll ggf. um die TEE erweitert werden,
wodurch die Schliisselerstellung und der Schliisselaustausch im Gesamtprotokoll ergédnzt
werden. Dies ist relevant in Bezug auf die Erstellung eines neuen Geréte-Schliisselpaars
wahrend der Laufzeit des Protokolls (vgl. DICE und DICE++ bei Lazarus [2]).

6.2.2. Ergebnisse der Funktionsmessungen

Es wurden fiir jede Messreihe 10.000 Messwerte aufgenommen, damit Ausreifler bei der
Auswertung weniger ins Gewicht fallen und eine statistische Relevanz erzeugt wird.

Bei einem Blick auf die Benchmarks der C-Referenzimplementierungen der drei PQC-
Algorithmen f&llt auf, dass die neuen Messwerte (vgl. Abschnitt 5.4.2) von den Mess-
werten der C-Referenzen abweichen (vgl. [64] [81] [67]). Daher werden fiir die vorliegende
Arbeit ausschlieBlich die in Abschnitt 5.4.2 aufgefiihrten Messwerte als Referenz ange-
nommen. In der README.md [86] der verwendeten Referenzimplementierung von Dili-
thium wird beschrieben, dass bei der Referenzimplementierung auf sauberen Code und
nicht auf Optimierung geachtet wurde und daher eigene Benchmarks von den Benchmarks
der C-Referenzimplementierungen abweichen kénnen. Ggf. wurden im Hintergrund Opti-
mierungen vom Notebook durchgefiihrt, die nicht antizipiert wurden. Die Auswertung der
Dilithium3 und Dilithium5-Funktionen liegt ndher an den Messwerten, die mit optimier-
tem Code auf einem Skylake-Rechner erreicht wurden. Es wird vermutet, dass dies auch
bei Falcon und SPHINCS+ der Fall ist. In weiterfiihrender Forschung kénnten die Python-
Benchmarks mit den Benchmarks der C-Referenzimplementierungen verglichen werden und
herausgearbeitet werden, warum diese voneinander abweichen.

Der schnellste quantensichere Algorithmus ist laut Ricci et al. [63] Dilithium3. Diese Aus-
sage kann durch die Messreihen der Python-Wrapper-Funktionen zumindest im Vergleich
zu allen Falcon- und SPHINCS+-Parametersets verifiziert werden (vgl. Abschnitt 5.4.2).

Die Falcon-Parametersets und Dilithiumb ist mit Dilithium3 am schnellsten bei den Funk-
tionen sign und verify. Die Schliisselerstellung benotigt bei Falcon-512 bzw. Falcon-1024
jedoch lédnger als bei Dilithium3. Da die Schliisselerstellung nicht zum Gesamtprotokoll
hinzugezahlt wird, ist die dafiir benétigte Zeit eher zweitrangig. Die Aussage von [66] lasst
sich bestétigen: Falcon ist bei der Verifizierung schneller als bei der Signaturerstellung (vgl.
Abschnitt 2.4.2.4). Im Falle der Funktionsmessungen ist Falcon-512 beim Verifizieren eines
Signatuer ca. 3,8 Mal schneller als beim Erstellen. Falcon-1024 ist beim Verifiziervorgang
ca. 4,4 Mal schneller (vgl. Tabellen 5.6 und 5.7)

6.2.2.1. Nachrichtenlangen

Bei den Messreihen wurden verschiedene Nachrichtenldngen (64 Byte, 96 Byte, 128 Byte)
als Eingaben fiir die klassischen Signatur- und Verifizierfunktionen gewéhlt, allerdings wur-
den zeitgleich auch jeweils unterschiedliche Hashfunktionen (SHA256, SHA384, SHA512)
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flir diese Funktionen gewéhlt. Bei den Messreihen der quantensicheren Algorithmen wur-
den drei verschiedene Nachrichtenldnge fiir die gleichen Signatur- und Verifizierfunktionen
gewihlt, sodass hier verglichen werden kann, ob die Nachrichtenldnge eine Auswirkung auf
die Anzahl der CPU-Zyklen hat. Ein Vergleich der Mittelwerte der jeweiligen Messreihen
mit gleichem Algorithmus und unterschiedlichen Nachrichtenldngen (Tabelle 5.4 und Ab-
schnitt 5.4.2.1) hat gezeigt, dass es bei den Nachrichtenldngen 64, 96 und 128 Byte kaum
Abweichungen bei der Anzahl an CPU-Zyklen in Bezug auf die Lange der zu signierenden
Nachrichten gibt. Durch die Messreihen kann nicht festgestellt werden, dass es vergleichs-
weise ldnger dauert eine Nachricht mit der Lange 128 Byte zu signieren als eine Nachricht
der Linge 64 Byte. Dementsprechend wurde bei den Messreihen fiir die Szenarien an-
genommen, dass die Nachrichtenlinge bei der Signaturerstellung und -verifizierung nicht
relevant ist. In zukiinftiger Forschung sollten jedoch auch noch weitere Nachrichtenldngen
bestimmt werden, die auch mehr Byte haben, um die Aussage auch fiir gréfiere Nachrichten
zu verifizieren.

6.2.2.2. Standardabweichung und maximale Werte

Es fallt auf, dass die Standardabweichungen der Messreihen bei allen drei Funktionen sehr
hoch sind und die Mediane teilweise um bis zu 19,8 Prozent von den Mittelwerten abwei-
chen. Die Standardweichung bei den Messreihen der Schliisselerstellung zum Mittelwert
liegt bei Faktor 27,9. Bei der Signaturerstellung weicht die Standardabweichung bis zu ei-
nem Faktor 75,8 vom Mittelwert ab, bei der Signaturverifizierung betragt der Faktor der
Abweichung nur 15,6.

In Abschnitt 5.4.2.5 wurde erldutert, dass die maximalen Werte bis zu 10 Mal hoher sind
als die Mediane und Mittelwerte. Im Vergleich zu den Abweichungen der maximalen Werte
von den Medianen bzw. Mittelwerten bei den Szenario-Messungen (vgl. 5.5.2), bei denen
die maximalen Werte nur bis zu 1,755 Mal hoher liegen, ist dies ca. eine Verfiinffachung.

Mogliche Griinde fiir die hohen maximalen Werte und Standardabweichungen kénnten
sein:

e Theorie 1: Randomisierung der Verarbeitungsreihenfolge innerhalb der Funktionen.

e Theorie 2: Die Schliisselpaare lassen sich unterschiedlich schnell erstellen und es kann
unterschiedlich lange dauern mit ihnen zu rechnen. Es gibt sozusagen ,schwere*
Schliissel.

e Theorie 3: Durch das verwendete Notebook spielte sogenanntes Throttling in die
CPU-Zyklus-Messungen hinein.

Die erste Theorie begriindet sich auf der Vermutung, dass die Designer nicht wollen, dass
die Schliissel leicht mit einem Seitenkanalangriff zu knacken sind. Griinde dafiir kénnen
sein, dass die Verarbeitungsreihenfolge innerhalb der Funktionen zufillig gewéhlt wird, so-
dass weder ein Timing Oracle noch eine Energieanalyse die Schliissel preisgeben koénnte.
Die Designer von Falcon beschreiben, dass eine bestimmte Berechnung in konstanter Zeit
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erfolgen muss, damit die Algorithmen gegeniiber Timing-Angriffen (eine Art von Seitenka-
nalangriff) resistent sind [71]. SPHINCS+-SHA2256 und -SHAKE256 verwenden keine auf
Geheimnissen basierenden Lade- oder Speicheroperation und verarbeitet geheime Daten
nur in symmetrischen kryptografischen Primitiven. Prinzipiell sind differentielle Angriffe
und Fault-Angriffe auf SPHINCS+ méglich. Als Gegenmafinahme besteht die Option die
Signaturerstellung zu randomisieren. [67]

Theorie 2 begriindet sich auf der Tatsache, dass die Messskripte zu den Funktionen jeweils
aus nur einem Skript bestehen, in dem fiir jede Messung die Schliisselpaare neu erstellt
werden, mithilfe dessen eine Signatur erstellt und anschliefend verifiziert wird. Fiir jeden
Algorithmus wurde eine neue Nachricht generiert, die fiir alle 10.000 Messungen eines Algo-
rithmus gleich blieb, aber die Schliissel &nderten sich, da die Schliisselerstellung innerhalb
einer Schleife stattfindet. Grund hierfiir war die Bestimmung der Anzahl der CPU-Zyklen,
die fiir eine durchschnittliche Schliisselpaarerstellung benotigt werden. Dies ist hilfreich fiir
die Ubersicht, da der Fokus jedoch auf der Signaturerstellung und -verifizierung liegt, hat
diese Ubersicht keine grofie Relevanz.

Um Theorie 2 zu iiberpiifen, kann ein neues Messskript geschrieben werden, das aus zwei
Teilen besteht. Zum Starten des Skripts wird der zu verwendende Algorithmus und die
Anzahl der durchzufithrenden Messungen vom Anwender festgelegt. Des Weiteren wird das
Schliisselpaar dort erstellt und in einem bestimmten Ordner gespeichert. Das Skript greift
auf eine Klasse in einer weiteren Datei zu, indem nur die Schliissel aus der jeweiligen Datei
geladen werden und im Anschluss die CPU-Zyklen fiir Signaturerstellung und Verifizierung
der Signatur einzeln gemessen werden.

Theorie 8 wird aufgestellt aufgrund der Tatsache, dass es diese hohen Abweichungen gene-
rell gibt und die 10.000-malige Durchfiihrung des Beispielprogramms im Messskript direkt
hintereinander durchgelaufen ist, ohne dass das Skript pausiert wurde. Die Durchfiithrung
der Messreihen hat je nach Algorithmus unterschiedlich lange gedauert. Die Durchfithrung
des Messskripts der Funktionen unter der Verwendung des Algorithmus Falcon-512 mit
10.000 Schleifendurchlédufen hat knapp 5 Minuten bendtigt, wohingegen die SPHINCS+-
Algorithmen und rsa4096 bis zu 4 Stunden fiir 10.000 Durchldufe benétigt haben.

Da bei den Messungen nur ein Notebook verwendet wurde, kénnte das Problem am Thrott-
ling liegen. Beim Throttling wird die Frequenz der CPU gedrosselt, um die Temperatur des
Notebooks bei Uberhitzung zu senken. Dadurch wird die Abwéirme, aber auch die Perfor-
mance reduziert [87]. Da im Messskript keine Abkiihlzeiten eingeplant wurden, ist es gut
moglich, dass Throttling vom Notebook genutzt wird, um eine Uberhitzung zu reduzieren.
Bei der Durchfithrung der Messungen wurden jedoch CPU-Zyklen gemessen, die unabhén-
gig vom Throttling gleich bleiben sollten.

Um Theorie 3 zu testen, konnen die Messreihen der Funktionen auf dem Server der THM
ausgefithrt und getestet werden. Alternativ konnte der Losungsansatz von Theorie 2 auch
auf dem THM-Server ausgefiihrt werden.
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6.2.3. Ergebnisse der Szenario-Messungen

Fiir die Szenarien 4 und 5 (Abschnitt 3.1.4) wurden keine CPU-Zyklen gemessen, da dort
mehrere Aktoren parallel zueinander laufen und sich gegenseitig Nachrichten senden, bei
denen die Reihenfolge der Bearbeitung nicht nachvollziehbar ist. Die Ergebnisse wéren je-
doch nicht repriasentativ, da der Ablauf bei jedem Durchlauf unterschiedlich ist. Es wurden
daher nur die anderen sechs Szenarien gemessen, da diese immer gleich ablaufen und somit
reproduzierbar sind.

Bei den Szenario-Messungen wurden 100 Messungen pro Szenario und Algorithmus auf-
genommen. 100 Messungen sind im Gegensatz zu den 10.000 Messungen der Funktionen
weniger reprasentativ (vgl. Abschnitt 5.4.2). Grund fiir die reduzierte Anzahl an Messun-
gen pro Messreihe ist die fiir die Ausfiihrung bendétigte Zeit. Die Messung von 100 mal sechs
Szenarien benétigt ca. zwei Stunden.

Fiir die Szenario-Messungen gibt es keine vergleichbaren C-Referenz-Benchmarks, da die
Szenarien aus dem neu konzipierten Watchdog-Timer-Protokoll herausgearbeitet wur-
den.

6.2.3.1. Standardabweichung und minimale sowie maximale Werte

Die maximalen Werte liegen bei den Szenarien nur bis zu 75,5 Prozent hoher als die Mittel-
werte und Mediane, und liegen somit ndher an den Mittelwerten als die maximalen Werte
bei den Funktionsmessungen. Die Standardabweichungen liegen maximal 10 Prozent von
den Mittelwerten entfernt. Daher wird vermutet, dass bei den Szenarien durch die Festle-
gung der bei jeder Messung gleichen Startzusténde, keine zu groflen Abweichungen bei den
maximalen Werten zustande kommen.

Eine weitere Vermutung wére, dass die Hardware sich durch kleinere Abkiihlphasen nicht
zu stark erwérmt, da fiir jede Messung eines Szenarios das Aktorsystem hoch- und am Ende
wieder heruntergefahren wird. Das Skript, in dem die CPU-Zyklus-Messungen stattfinden,
wird dadurch beendet und wieder neu ausgefiihrt. Im Rahmen von weiteren Messungen
konnten neben den bestehenden 100 Messungen, weitere Messungen ergédnzt und zur Aus-
wertung hinzugezogen werden, damit mogliche Ausreifler weniger in die Mittelwerte und
Mediane hereinspielen. Allerdings weichen die Mittelwerte und Mediane bei den Szenario-
Messungen bereits nur gering voneinander ab, wodurch die Messreihen als ausreichend
angenommen werden.

Eine weitere mogliche Erklarung wére die Tatsache, dass sich die minimalen und maxima-
len Werte fiir einzelne Berechnungen durch die Vielzahl an durchgefithrten Berechnungen
wahrend der Szenarien mitteln und Ausreiflier dadurch nicht auffallen.
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6.2.3.2. Schnellste Algorithmen

Aus der Auswertung (Abschnitt 5.5.2) geht hervor, dass keiner der Algorithmen fiir jedes
Szenario im Vergleich zu den anderen Algorithmen weniger CPU-Zyklen benétigt. Die Ten-
denz zur Wahl eines Algorithmus in Bezug auf die Performance liegt bei Dilithium3, einem
der beiden Falcon-Parametersets oder Dilithium5. In der Regel bendtigen die Algorith-
men Falcon und Dilithium &dhnlich viele CPU-Zyklen und sind schneller als SPHINCS+,
mit Ausnahme von den Szenarien 3a und 7. Bei Szenario 3a und 7 muss keine Signatur
erstellt werden und es wird keine Nachricht {iber das Netzwerk versendet, wodurch die
Abweichungen der Mittelwerte mit maximal 16,4 bzw 17,8 Prozent sehr gering sind. Ob-
wohl Dilithium3 der Algorithmus ist, der am schnellsten Verifizieren kann, ist bei diesen
beiden Szenarien SPHINCS+-SHAKFE128s-simple am schnellsten. Aus diesem Grund sollte
auf Basis der jeweiligen Performance der Szenarien abwogen werden, welcher Algorithmus
fir den Anwendungsfall am geeignesten ist.

Des Weiteren féllt auf, dass das NIST-Sicherheitslevel keinen gleichméfigen Einfluss auf
die Performance der Algorithmen hat. Bei den Szenarien 1, 3b und 7 sind die Level 1
Parametersets schneller als die fiir Level 3 und 5. Dilithium3 benétigt bei Szenario 2 weniger
CPU-Zyklen als die Parametersets fiir Level 1 und 5.

Aus den Tabellen der Szenarien (Abschnitt 5.5.2) geht hervor, dass sich die Performan-
ce klassischer und quantensicherer Algorithmen nicht stark voneinander unterscheidet, da
die Falcon- und Dilithium-Parametersets dhnlich viele CPU-Zyklen fiir die Ausfithrung
der Szenarien bendtigen. Da die quantensicheren Verfahren &hnlich lange dauern wie die
klassischen Verfahren, ist in Bezug auf die Performanz die Wahl eines quantensicheren
Algorithmus kein Nachteil. Das Protokoll dauert dhnlich lange, hat aber ein hoheres Si-
cherheitslevel.

Im Nachfolgenden werden Griinde fiir die unterschiedliche Performance der Algorithmen in
Bezug auf die Szenarien genannt, die in weiterfithrenden Betrachtungen erforscht werden
koénnen.

Nachrichtenldngen. Die Nachrichtenldngen (64, 96 und 128 Byte), die bei den Funkti-
onsmessungen getestet wurden, sind kleiner als die Payloads (Nachrichten), die tatsichlich
im Protokoll signiert oder verifiziert werden (zwischen 106 und 210 Byte). Dadurch kann das
Signieren und Verifizieren (inklusive Hashen) sowie das Packen und Entpacken von JSON-
Strings zeitlich variieren. Fiir weitere Messungen der Funktionen sollten die tatsédchlich
im Protokoll genutzten Nachrichtengrofien verwendet werden. Da die im Signaturalgorith-
mus integrierte Hashfunktion bei der Berechnung der Hashes der im Protokoll genutzten
Nachrichten mehr Zeit benétigen konnte als bei den in Abschnitt 5.4.1 verwendeten Nach-
richtenlangen.

Des Weiteren muss bei Updates in einer realen Anwendung die Datei zunédchst gehasht
werden, da sie sonst nicht direkt signiert werden kann. Bei einigen Signaturalgorithmen -
wie auch bei den in dieser Arbeit genutzten - sind jedoch die Hashfunktionen integriert.
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Um Daten iiber das Netzwerk versenden zu konnen, werden diese beim Watchdog-Timer-
Protokoll ins JSON-Format umgewandelt. In weiteren Messreihen kénnten auch die Groflen,
der iiber das Netzwerk zu versendenden Daten iiberpriift werden, um einen Netzwerk-
Overhead feststellen zu kénnen. Dazu miisste das Protokoll jedoch mit zwei Hostsystemen
arbeiten.

Verwendete Startzustinde. Fiir jeden Algorithmus wurden eigene Schliissel, mithilfe
des gewdhlten Signaturalgorithmus, erstellt und mit diesen wurden Noncen, Boottickets,
Updates und Versionssnummern zum Herstellen der gleichen Startzustdnde fiir alle 100
Messungen eines Szenarios generiert. Die Schwierigkeit der Startzusténde kdnnte sich so-
wohl positiv als auch negativ auf die Performance auswirken.

Dauer der Szenarien. Die Szenarien fiihren unterschiedlich oft die Funktionen sign
und verify aus und versenden Daten iiber das Internet an den jeweils anderen Kommu-
nikationspartner, auflerdem werden vor dem Versenden von Requests Noncen mit einem
HRNG generiert, was ggf. auch unterschiedlich viele Berechnungen in Anspruch nehmen
kann.

In Tabelle 6.1 ist die Haufigkeit, der in den Szenarien verwendeten Funktionen, aufgefiihrt.
Die Dauer der jeweils betrachteten Szenarien ist gering, wenn die CPU-Zyklen in Sekunden
umgerechnet werden. Somit ist die Verwendung des Protokolls fiir die Anwendung in der
realen Welt nutzbar.

Die unterschiedliche Performance der Algorithmen in Bezug auf die Dauer der einzelnen
Szenarien kénnte an den benétigen CPU-Zyklen der Funktionsaufrufe liegen, die aufsum-
miert werden. Manche Algorithmen sind im Gesamtbild schneller im Verifizieren als im
Falsifizieren von Signaturen. Das Falsifizieren wurde bei den Funktionsmessungen nicht
betrachtet, konnte aber mit weiteren Messreihen evaluiert werden.

Am Beispiel von Falcon-512, Dilithium3 und SHAKFE256-192s-robust ldsst sich erahnen,
dass die Anzahl der Funktionen bei den einzelnen Szenarien relevant ist (vgl. Tabelle 6.1).
Bei den drei Algorithmen benétigen die Szenarien 2 und 6 am langsten, da dort die meisten
relevanten Funktionen aufgerufen werden. Des Weiteren benétigen die Szenarien 3a und 7
bei allen Algorithmen in etwa gleich lange. Die Vermutung liegt nahe, dass die Falsifizierung
von Signaturen schneller ist als die erfolgreiche Verifizierung bzw. die zusétzliche Signierung
von Nachrichten. SPHINCS+-SHAKE256-192s-robust ist sehr viel schneller beim Verifizie-
ren von Signaturen (Szenarien 3a und 7) als bei den anderen Szenarien. Grund dafiir konnte
sein, dass bei diesem Algorithmus das Signieren ca. 507 Mal lénger dauert als das Verifizie-
ren. Dies spiegelt sich in den bendtigen CPU-Zyklen wider, da bei den Szenarien 1, 2 und 6
jeweils zweimal signiert wird und bei den Szenarien 3 b und 8 jeweils einmal. Durch einen
Vergleich der CPU-Zyklen fiir das Signieren und Verifizieren unter Verwendung des Algo-
rithmus wird deutlich, dass das Signieren einen sehr grofien Teil der CPU-Zyklen bei den
Szenarien benétigt. Grund dafiir konnte sein, dass das alleinige Signieren ca. genauso viele
CPU-Zyklen im Mittel bendtigt als fiir die jeweilige Ausfiihrung des gesamten Szenarios.
Hierbei sollte jedoch nochmal darauf aufmerksam gemacht werden, dass die Nachrichten-
léngen der signierenden Nachrichten bei den Messungen der Funktionen geringer waren
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und somit eine eindeutige Abbildung der CPU-Zyklen der einzelnen Funktionen auf die der
Szenarien nicht moglich ist.
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Tabelle 6.1.: Anzahl bestimmter Funktionen bei den einzelnen Szenarien.

Durch die Betrachtung der durchgefiihrten Funktionen bei den Szenarien benétigen die
Algorithmen relativ gesehen dhnlich viele CPU-Zyklen. Aus der Haufigkeit der Anzahl der
genannten Funktionsaufrufe und Versénde insgesamt ldsst sich die ungefihre relative Dauer
der einzelnen Szenarien ablesen.

Im Folgenden wurden die absoluten CPU-Zyklen mithilfe der CPU-Frequenz des fiir die
Messungen verwendeten Notebooks in Sekunden umgerechnet. Beim langsamsten Algo-
rithmus werden zum Anfragen eines neuen Updates (Szenario 6) sowie zum Anfragen eines
neuen Boottickets (Szenario 2) maximal 4 Sekunden benétigt. Die Verifizierung eines vor-
liegenden Boottickets (Szenario 3a) oder Updates (Szenario 7) dauert im Vergleich dazu nur
maximal 0,11 Sekunden. Die Vermutung liegt nahe, dass die hohen CPU-Zyklen durch die
Erstellung einer Anfrage mit dem HRNG bzw. die Anzahl der benétigten Signierfunktionen
(vgl. Tabelle 6.1) oder die Validierung der Nonce auf Device-Seite zu stande kommen, da
die Verifizierung auf Server-Seite - wie an Szenario 3 und 7 zu erkennen ist - nicht sehr
lange dauert.

Bei Messungen der Szenarien 4 und 5 hatte herausgefunden werden kénnen, wie viele CPU-
Zyklen das Device bendétigt, um eine Deferralticket-Anfrage zu stellen und zu beantworten.
Diese Frage konnte in weiteren Messungen durch die Aufteilung der Szenarien 4 und 5
auf kleinere Abschnitte erméglicht werden. Die Erstellung von Update- und Bootticket-
Anfragen dauert dhnlich lange, obwohl bei Updates keine Nonce erstellt wird. Szenario 8
benétigt wenig Zeit zum Erstellen und Senden eines Updates.
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6.2.3.3. Doppeltes Hashen vor den Funktionen sign und verify

Bei einer digitalen Signatur wird vor dem Verschliisseln mit dem privaten Schlissel ein
Hash, der anschliefend verschliisselt wird, generiert. Bei den in der Implementierung ver-
wendeten Bibliotheken ist eine Hashfunktion in den sign- bzw. verify-Funktionen inte-
griert. Deshalb ist keine explizite Angabe eines Hashalgorithmus notwendig.

In einer vorherigen Version der Implementierung wurden die zu versendenden und signieren-
den Nachrichten jedoch vor der sign- bzw. verify-Funktion mit der Hashfunktion SHA512
gehasht und der daraus entstandene Hash wurde als Nachricht von der sign- bzw. verify-
Funktion entgegengenommen. Des Weiteren wurde der Hash mit der Nachricht mitgesendet,
sodass er vom Empfanger mit dem eigens generierten Hash der Nachricht verglichen werden
konnte. Dieser Vergleich wurde in der Implementierung mithilfe einer Vergleichsfunktion
umgesetzt. Das Hashen von Dokumenten vor dem Signieren ist eine Common Practice, da
sie sonst zu grof fiir den Signaturalgorithmus sind. Es ging zunéchst nicht eindeutig aus
der Bibliothek hervor, dass die Hashfunktion im Signaturalgorithmus integriert ist, wes-
halb bereits Szenario-Messungen mit zusatzlichem Hashen und einem Vergleich von Hashes
durchgefiihrt wurden. Ein weiterer Grund fiir die Implementierung einer Hashfunktion vor
dem Signieren war, damit die Nachrichten, die den Funktionen als Parameter mitgegeben
werden gleich lang sind, womit die Signierfunktion kaum variierende CPU-Zyklen benéti-
gen sollte. Dies kann aus den mit dieser Implementierung durchgefithrten Messreihen nicht
herausgelesen werden, da zusétzlich zum Signieren noch einige weitere Funktionen bei den
jeweiligen Szenarien mit in die Anzahl der Zyklen hineingezdhlt werden.

Fiir beide Implementierungen wurden die CPU-Zyklen der Szenarien gemessen, wobei nur
die Messauswertung ohne vorheriges Hashen in dieser Arbeit beschrieben und interpretiert
wird. Es wurde vermutet, dass die Szenarien mit zusétzlichem vorherigen Hashen der Nach-
richt jeweils einige Zyklen mehr Zeit benotigen als die ohne vorheriges Hashen. Durch einen
Vergleich der beiden Auswertung je Szenario wurde allerdings festgestellt, dass mit vorheri-
gem und sozusagen doppeltem Hashen die Performance einiger Algorithmen besser ist. Ein
Beispiel wére, dass der Algorithmus Falcon-1024 bei allen Szenarien schneller ist als alle
anderen Algorithmen. Falcon-1024 benétigt ohne vorheriges Hashing bis zu ca. 10 Prozent
langer als mit Hashing. Bei den Messreihen mit zusétzlichem Hashing vor den Funktionen
sign und verify sowie dem zusétzlichen Priifen des Hashes vor verify faillt auf, dass die
CPU-Zyklen mal hoher und mal niedrgier sind, als die ohne Hashing vor den Funktionen.
Falcon-512 hingegen ist ohne vorheriges Hashing schneller. Dilithium3 und Dilithium5 sind
ohne Hashing bis zu ca. 10 Prozent schneller als mit vorherigem Hashing.

Es werden nur Vermutungen fiir die Griinde aufgefiihrt, die jedoch im Rahmen dieser
Arbeit nicht ndher betrachtet werden und fiir weiterfithrende Forschungen genutzt werden
konnen:

o Die Algorithmen arbeiten intern unterschiedlich mit abweichenden Parametern wie
der Nachrichtenldnge, Blockgrofie bzw. Hashlange, weswegen mal die Algorithmen
mit vorherigem Hashen und mal ohne vorheriges Hashen schneller sind.
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e Da pro Messreihe neue Schliisselpaare erstellt wurden, konnte es sein, dass mit einigen
Schliissel ,,schwerer® zu rechnen bzw. zu signieren oder zu verifizieren ist als mit
anderen.

e Das Hashen in der sign-Funktion benétigt linger fiir die ungehashten Nachrichten,
da sie meist grofler sind als 64, 96 oder 128 Byte.

e Das Hashen in der sign-Funktion benétigt l&nger fiir die ungehashten Nachrichten,
weil deren Bytegrofle keine Zweierpotenz ist.

e Das Hashen vor der sign-Funktion nimmt manchen Hashfunktionen in den sign-
Funktionen einen grofleren Aufwand ab.

Bei den Szenario-Messungen der klassischen Algorithmen wurde vor der sign-Funktion die
gleiche Hashfunktion ausgefiihrt wie in der sign-Funktion: sha256 + sha256 oder sha384 +
sha3d84 oder sha512 + sha512. Bei den quantensicheren Verfahren werden zwei unterschied-
liche Hashfunktionen ausgefiithrt (sha512 + shake256 oder sha512 + sha256 oder sha512
+ shakel28). Daher sollte evaluiert werden, ob durch mehrmaliges Hashen mit gleichen
(bei der Verwendung von python-mbedtls) oder zwei verschiedenen Hashfunktionen (bei
der Verwendung von libogs-python) die Sicherheit der Nachricht bzw. des Algorithmus
gefidhrdet ist.

Laut der Spezifikation von SPHINCS+ [67] hat SPHINCS+-SHAKE unter Verwendung
von SHAKFE256 eine interne ,,Kapazitdt“ von 512 Bits. Bei der Verwendung von SHA2-256
in SPHINCS+-SHA256 werden nur 256 Bits als ,,chaining value“ verwendet. Dadurch kann
der Algorithmus unter Verwendung von SHA2-256 in manchen Bereichen schwécher sein als
SHAKE256 mit einer 256 Bit-Ausgabe. Daher wird manchmal SHA2-512 verwendet, um
das gewtlinschte Sicherheitslevel zu erreichen. Bei SHA256 wird eine Nachricht von 512 Bit
erwartet. Bei SHA384 und SHA512 wird eine Nachricht von 1024 Bit erwartet, wohingegen
z.B. SHA3-256 eine Eingabeldnge von 1088 Bit erwartet.

Falcon-1024 ist mit zusétzlichem vorherigen Hashen grundsétzlich schneller als ohne das
vorherige Hashen. Dies trifft nicht auf alle Algorithmen zu, aber noch auf einen Grof3-
teil der SPHINCS+-SHA256 des Level 5. Ein ausfiihrlicher Vergleich der Messergebnisse
mit und ohne vorheriges Hashen liegt auflerhalb des Rahmens dieser Arbeit. Daher sind
Szenario-Messungen mit vorherigem Hashen nicht im Anhang der Arbeit, sind jedoch in
der Abgabedatei enthalten. In weiterfithrender Forschung kénnte iiberpriift werden, ob dies
die Performance von bestimmten Algorithmen in bestimmten Szenarien verbessern kann.

6.3. Maoglichkeiten der Anwendung im Internet of Things

Das konzipierte und implementierte Watchdog-Timer-Protokoll soll im Bereich IoT An-
wendung finden. Dazu muss zunéchst evaluiert werden, ob die auf dem Markt vorhandenen
ToT-Geréte, die Eigenschaften besitzen, die durch die Verwendung quantensicherer digitaler
Signaturverfahren gefordert werden. Ein IoT-Gerét hat - wie in der Einleitung (Kapitel 1)
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beschrieben - verschiedene Einschriankungen, wenn es um Performance und Speicherplatz
geht.

Die Tendenz liegt bei der Performance bei Dilithium3 oder einem der beiden Falcon-Sets
sowie Dilithium5 (vgl. Abschnitte 6.2.2 und 6.2.3).

6.3.1. Speicherplatzbedarf

Der Speicherplatzbedarf der Implementierung gliedert sich in verschiedene Bereiche. Sowohl
der Flashspeicher als auch der RAM sind bei IoT-Gerédten ressourcenbeschriankt, sollen je-
doch Updates empfangen und installieren, sowie Signaturen und Schliissel erstellen und
speichern konnen. Bei dem in dieser Arbeit betrachteten 1:1-Beziehungsbeispiel von einem
Gerét zu einem Server wird jeweils das eigene Schliisselpaar und der 6ffentlichen Schliissel
des Servers im Flashspeicher des Geréts gespeichert. Die Signaturen werden im RAM er-
stellt bzw. verifiziert und sollten daher auch dort hineinpassen bzw. streamingfihig sein -
wie z.B. in Paper [23] am Beispiel von SPHINCS-256 beschrieben. Im Flashspeicher wer-
den neben den Schliisseln und ggf. Signaturen auch die Business-Logik und die Bootskripte
gespeichert. Im Verlauf des Protokolls kann allerdings davon ausgegangen werden, dass
parallel mehrere Signaturen erstellt oder verifiziert werden kénnen, sodass fiir ausreichend
RAM gesorgt werden sollte.

Bei einer Anwendung in der realen Welt miissten die Gréflen der versendeten Nachrichten
neu evaluiert werden. Vorallem die Gréfle von Updates konnte bis in den Kilobyte-Bereich
steigen, im Vergleich zu den in der Implementierung genutzten ca. 200 Byte. In der realen
Welt miisste auflerdem iiberpriift werden, wie grofl solche Updates sein diirfen, damit sie
in den Flashspeicher des IoT-Geréts passen.

In Tabelle 6.2 wird aufgefithrt, wie viel Speicherplatz die Schliissel der einzelnen Algo-
rithmen bendtigen, wenn davon ausgegangen wird, dass zwei 6ffentliche Schliissel und ein
privater Schliissel gespeichert werden sollen. Der Speicherbedarf fiir Signaturen ist bei Di-
lithium und SPHINCS+ grofler als bei den 6ffentlichen Schliisseln. Da nicht bekannt ist,
ob die Signaturen auf dem loT-Gerét gespeichert werden miissen, konnte kein Speicherbe-
darf fiir die Signaturen festgelegt werden. Dies miisste je nach Anwendungsfall evaluiert
werden. Die Erstellung der Signaturen findet jedoch teilweise auf dem Gerét statt, sodass
dafiir geniigend RAM zur Verfiigung stehen muss. Hiilsing et al. [23] haben in ihrer Ver6f-
fentlichung geschrieben, dass es moglich ist eine 41 KB Signatur mit SPHINCS in 16 KB
RAM zu erstellen. Dafiir wurde ein ARM Cortex M3 mit einer Clock Speed von 32 MHz
verwendet. Aulerdem wurde fiir SPHINCS+ [22] bereits getestet, ob die Signaturen auf
eingebetteten Systemen erstellt werden kénnen [23], wobei dies fiir jedes IoT-Gerét, welches
flir das Watchdog-Timer-Protokoll in Betracht gezogen wird, liberpriift werden sollte.

Die Tendenz zur Wahl eines Algorithmus liegt jedoch bei Dilithium3 oder einem der beiden
Falcon-Sets, bei denen zwar die Schliissel im Vergleich zu denen von SPHINCS+ grofler
sind, jedoch sind die Signaturen bei SPHINCS+ als bei Dilithium und Falcon.
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Algorithmus Public Key Public Key Private Key Benotigter
Device (Bytes) | Server (Bytes) | Device (Bytes) | Speicher (Bytes)
Falcon-512 897 897 2000 3.794
Falcon-1024 1.793 1.793 2.000 5.586
Dilithium3 1.952 1.952 4.000 7.904
Dilithium5 2.592 2.592 4.864 10.048
SPHINCS+ 128 32 32 64 128
SPHINCS—+ 192 48 48 96 192
SPHINCS—+ 256 64 64 128 256

Tabelle 6.2.: Bendtigte Ressourcen fiir Schliissel auf dem Gerét, angegeben in Bytes. Die pri-
vaten Schliisselgréfien von Dilithium wurden aus den Signer-Details der libogs-Bibliothek,
die bei den Durchfithrungen der Messungen gespeichert wurden, entnommen.

Bevor das Protokoll in IoT-Gerédten implementiert werden kann, muss evaluiert werden, ob
der Speicherplatz fiir die Implementierung selbst, die zu erstellenden Schliissel und Signa-
turen sowie die zu installierenden Updates ausreicht. Die Umsetzung der weiteren Stufen
der Technology Readiness Level miisste dafiir in weiterfithrender Forschung erfolgen.

6.3.2. Sicherheit

Die simple-Parametersets von SPHINCS+ sind ca. doppelt so schnell wie die robust-
Parametersets, haben aber einen Sicherheitsnachteil in Bezug auf ein Random Oracle Model
und es sollte je nach Anwendungsfall das Sicherhitsrisiko abgewogen werden [67]. Auch aus
den Auswertungen zu den einzelnen Funktionen und den Szenarien in den Abschnitten
5.4.2 und 5.5.2 geht hervor, dass die simple-Varianten meist weniger Zeit benotigen als die
robust-Varianten.

Die Sicherheit bei der Verwendung eines Algorithmus, der dem NIST-Sicherheitslevel 5
zugeordnet ist, kann Dilithium oder Falcon verwendet werden. In den meisten Féllen sind
diese schneller im Vergleich zu den SPHINCS+-Parametersets. Die Level 1 Algorithmen ha-
ben keine grofleren Vorteile gegeniiber den anderen zwei Leveln, aufler, dass die Signaturen
und Schliissel kleiner sind.

Eine weitere Alternative zu einem ausschliellich quantensicheren Algorithmus ist die hy-
bride Implementierung von einem klassischen und einem quantensicheren Algorithmus, die
beide gebrochen werden missten, um die Schliissel zu berechnen. Dieser Ansatz konnte in
zukiinftiger Forschung umgesetzt und evaluiert werden.

6.3.3. Mogliche Anwendungsfalle
Das Watchdog-Timer-Protokoll kann fiir die Projekte SecDER [14] und IMMUNE [15] in

Erwagung gezogen werden (vgl. Abschnitt 1.2). Dafiir misste evaluiert werden, wie viel
Speicherplatz die jeweils verwendeten loT-Gerdte haben und wie hdufig Daten vom Gerét
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an den Server gesendet werden. Des Weiteren miissen die Zeiten fiir die WakeupMessages
sowie die Zeit des Watchdog-Timers bis zum Reset des Geriéts festgelegt werden. Auch das
gewiinschte einzuhaltende Sicherheitslevel sollte dabei betrachtet werden.

Prinzipiell sollte fiir jeden moglichen Anwendungsfall genau evaluiert werden, welche Ei-
genschaften das Protokoll erfiillen sollte. Dementsprechend wird der Algorithmus entweder
auf Basis der gewiinschten Eigenschaften des Protokolls oder des loT-Geréts gewéhlt.

6.4. Diskussion der verwendeten Methodik

Die verwendeten Forschungsmethoden waren eine geeignete Vorgehensweise zum Beant-
worten der Forschungsfragen (vgl. Abschnitt 7.3). Die induktive Vorgehensweise bei der
Implementierung sowie der Durchfiihrung der Messungen hétte auch deduktiv erfolgen kén-
nen. So hétten zu Beginn der Bearbeitung Hypothesen bzw. Theorien aufgestellt werden
miissen.

Jedoch konnten die gestellten Forschungsfragen mit der induktiven Vorgehensweise beant-
wortet werden und aus den Antworten konnten Theorien bzw. Vermutungen abgeleitet
werden. Die Vermutungen wurden fiir jeden betrachteten Aspekt in den Abschnitten 6.2
und 6.3 aufgefithrt und begriindet.

Die Implementierung des Watchdog-Timer-Protokolls erfolgt qualitativ und die Durchfiih-
rung der Messungen besteht aus mehreren Fallen bzw. Szenarien und ist somit quantitativ
und kann Mehrfachfallstudie genannt werden. In dieser Arbeit wird die Mehrfachfallstudie
jedoch als Experiment bezeichnet. Die Auswertungen der Messreihen der Funktionen so-
wie Szenarien sind quantitativ, da sie mithilfe statistischer Methoden erfolgt. Nachfolgend
wird reflektiert, ob und wie die Gltekriterien bei der Implementierung des Watchdog-
Timer-Protokolls (Abschnitt 6.4.1) und bei der Durchfithrung der Messungen (Abschnitt
6.4.2) eingehalten wurden.

6.4.1. Giitekriterien der Implementierung

In [41] werden Gitekriterien fir qualitative Forschung aufgefiihrt, die zwar nicht standar-
disiert sind, aber von Genau [41] als sinnvoll erachtet werden. Diese Kriterien basieren auf
Literatur der qualitativen Sozialforschung, werden im Folgenden jedoch auf die Implemen-
tierung des Watchdog-Timer-Protokolls {ibertragen.

e Transparenz: Es wird beschrieben, woher die Informationen zu den Algorithmen so-
wie die relevanten Bibliotheken (inklusive Versionsnummern) der verwendeten Algo-
rithmen kommen. Es wird beschrieben, wie das System konzipiert, aufgebaut und
implementiert wurde. Die fir das Protokoll geschriebenen Klassen und Programme
sowie Mess- und Auswerteskripte sind auf der beigelegten CD zu finden (siche Auf-
listung der Inhalte in Anhang A.3). Die Erstellung der Tabellen der Auswertungen
und ihre Inhalte werden begriindet dargestellt.
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Intersubjektivitdt: Die Abldufe des Protokolls werden mithilfe von print-Statements
im Terminal dargestellt, sodass jeder Benutzer iiberpriifen kann, ob das Szenario
so durchgelaufen ist, wie es in der Konzeption in den Abschnitten 3.1.2 und 3.1.4
erldutert wurde.

Reichweite: Die erneute Ausfiihrung der Applikation mit gleichen Startzusténden (die
Dateien und Schliissel fiir die jeweiligen Algorithmen liegen im temp-Ordner vor) sollte
zu gleichen bzw. dhnlichen CPU-Zyklen bei den Szenarien des Protokolls fithren.

6.4.2. Giitekriterien der Durchfiihrung der Messreihen

Die Einhaltung der folgenden Giitekriterien wurde mithilfe der Giitekriterien fiir ein giil-
tiges Experiment [42], das auch auf die Durchfithrung von Messreihen ausgelegt werden
kann, iiberpriift.

Validitdt: Die Ergebnisse der Messreihen sind giiltig, da sie die bendtigten CPU-
Zyklen fiir entweder die Funktionen 5.4.2 oder die Szenarien 5.5.2 messen.

Reliabilitdt: Die Messungen sind reproduzierbar, da die verwendete Hardware be-
schrieben und die verwendete Software der Arbeit als CD beigelegt wurde. Die In-
stallationsanleitung der Software (siche Anhang A.1), sowie die verwendeten Mess-
und Auswerteskripte liegen der Arbeit bei. In Kapitel 5 wird beschrieben wie die
Messreihen durchgefithrt wurden. Fiir die PQC-Algorithmen wurden die Commits in
den signer.details gespeichert, sodass die exakte Version des verwendeten Algorith-
mus nachvollzogen werden kann. Des Weiteren sind requirements.txt der CD bzw.
der Implementierung beigefiigt.

Variierbarkeit: Die gleichen Messreihen konnen mit unterschiedlichen Variablen wie-
derholt werden. Die moéglichen Variablen sind in Tabelle 5.2 als Eingabeparameter
fiir die Skripte aufgefiihrt.

Objektivitdt: Die Ergebnisse der Messreihen kénnen unabhéngig vom Versuchsleiter
genauso ermittelt werden. Es ist dabei jedoch zu beachten, dass die Messwerte auf-
grund von im Hintergrund ausgefiihrten Programmen oder der verwendeten Hardwa-
re abweichen kénnen. Die Messwerte sollten auf einem anderen Rechner jedoch nicht
stark von den bereits erhaltenen Messwerten abweichen.

Planbarkeit: Die Messungen kénnen zu einem beliebigen Zeitpunkt durchgefiihrt wer-
den.

Ein Nachteil der Methodik des Experiments bzw. der Durchfilhrung von Messreihen ist
der Zeitaufwand. Die Umgebung wurde kiinstlich hergestellt und ist nicht représentativ
fiir die Anwendung in der realen Welt. In der realen Welt sollten Server und Gerét auf
zwei separaten Gerédten ausgefithrt werden und iiber ein Netzwerk kommunizieren. Dies
konnte in weiterfithrender Forschung z.B. im Zusammenhang mit den weiteren Schritten
der Technology Readiness Level iiberpriift werden.
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In diesem Kapitel werden als Erstes die geleisteten Beitrdge (Abschnitt 7.1) aufgefiihrt.
In Abschnitt 7.2 werden die Ergebnisse der Arbeit und der Messungen zusammengefasst.
Anschlielend werden in Abschnitt 7.3 die Forschungsfragen beantwortet und es wird auf
die erreichten Forschungsziele eingegangen. In Abschnitt 7.4 wird ein Ausblick auf moégliche
zukiinftige Forschung gegeben.

7.1. Geleistete Beitrage

Mithilfe der von der Autorin geleisteten Beitrdge konnte ein Grofiteil der in Abschnitt
1.4.1 aufgefiihrten Forschungsziele erreicht werden. Um das Thema in den aktuellen For-
schungsstand einordnen und die Grundlagen der Arbeit darstellen zu kénnen, wurde daher
eine Literaturrecherche durchgefithrt. Anschliefend wurden Algorithmen zum Testen auf
Basis des NIST-Standardisierungsprojekts ausgewdhlt und nach Python-Bibliotheken re-
cherchiert, die diese digitalen Signaturalgorithmen bereitstellen.

Im Zuge dieser Arbeit wurden Bausteine bestehender Protokolle evaluiert und mithilfe
dieser ein generisches Watchdog-Timer-Protokoll fiir IoT-Geréte auf der Grundlage beste-
hender Forschung [2][3] konzeptioniert. Aufbauend auf dem entwickelten Konzept wurde
eine Proof-of-Concept-Implementierung in Python umgesetzt, die sowohl mit klassischen als
auch quantensicheren Signaturalgorithmen ausgefithrt werden kann. Die Implementierung
basiert auf einem Aktorenmodell und setzt die Funktionalitdten Signieren und Verifizieren
um. Es wurden Messskripte geschrieben, um die Durchfithrung von CPU-Zyklus-Messungen
von Funktionsaufrufen der Signaturalgorithmen zu ermoglichen. Des Weiteren wurde ein
Messskript mit verschiedenen moglichen Anfangszusténden zum Messen von CPU-Zyklen
festgelegter Szenarien unter Verwendung unterschiedlicher aber festgelegter Signatural-
gorithmen geschrieben. Die jeweiligen Messungen der CPU-Zyklen der Funktionen und
Szenarien wurden durchgefithrt und mithilfe zweier selbstgeschriebener Auswerteskripte
ausgewertet. Auflerdem wurde eine Diskussion zu den erhaltenen Ergebnissen, sowie die
Umsetzung der Methodik, des Protokolls und der Implementierung durchfiihrt.

7.2. Zusammenfassung der Ergebnisse

In dieser Arbeit wurde eine Proof-of-Concept-Implementierung eines Watchdog-Timer-
Protokolls umgesetzt, die in drei verschiedenen Versionen vorliegt und genutzt werden
kann. Die Anleitungen sind in Anhang A.1 und A.2. Die Implementierung kann sowohl
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mit ausgewédhlten klassischen sowie quantensicheren Signaturalgorithmen ausgefiithrt wer-
den. Die Implementierung kann, je nachdem welcher Startzustand vorliegt, unterschiedlich
ablaufen. Die in der Konzeption (Kapitel 3) herausgearbeiteten Szenarien wurden, unter
Einhaltung der Schutzziele der jeweils gesendeten Nachrichten, umgesetzt. Bei den CPU-
Zyklus-Messungen wurden sechs von acht Szenarien berticksichtigt.

Durch die Messreihen der Funktionen gen_keypair, sign und verify kann nicht festge-
stellt werden, ob es langer dauert eine Nachricht mit der Lange 128 Byte zu signieren als eine
Nachricht der Lange 64 Byte. Dementsprechend wurde bei den Messreihen fiir die Szena-
rien angenommen, dass die Nachrichtenldange bei der Signaturerstellung und -verifizierung
nicht relevant ist.

Bei den Messungen der drei Funktionen ist Dilithium3 der Algorithmus, der bei allen drei
Funktionen am wenigsten CPU-Zyklen bendtigt. Die anderen Algorithmen variieren die
Anzahlen der benétigten CPU-Zyklen fiir die Nachrichtengrée 512 Bit je nach Funktion.
Dilithium5 ist an zweiter und Falcon-512 an dritter Stelle bei der Signaturerstellung, bei
der Verifizierung tauschen die beiden die Pliaze. Einige SPHINCS+-Parametersets sind bei
der Schliisselerstellung hingegen teilweise schneller als beide Falcon-Parametersets.

Bei den Messungen der CPU-Zyklen der einzelnen Szenarien fallt auf, dass Dilithium3
nicht bei allen Szenarien am wenigsten CPU-Zyklen bené6tigt, sondern verschiedene Algo-
rithmen bei den unterschiedlichen Szenarien am schnellsten sind. Ansonsten wird festge-
stellt, dass die Szenarien, bei denen das Geradt Anfragen an den Server gestellt werden,
mehr CPU-Zyklen benétigen. Bei den Szenarien 1, 2, 3b, 6, 8 sind Dilithium und Falcon
am schnellsten. Bei den Szenarien 3a und 7 findet nur die erfolgreiche Verifizierung einer
Signatur statt, sodass dabei nur eine der Hauptfunktionen durchgefiihrt wurde und die Al-
gorithmen von SPHINCS+-SHAKE256-128s-simple sind in diesem Fall schneller als die der
anderen beiden Algorithmen. Die anderen Algorithmen variieren in ihrer Performance bei
den unterschiedlichen Szenarien. Bei erfolgreichem Verifizieren (Szenarien 3a und 7) sind
die Algorithmen SPHINCS+-SHAKE256-128s-simple und SPHINCS+-SHAKE256-128s-
robust schneller im Vergleich zu Falcon und Dilithium. Bei den allen anderen Szenarien
bendtigen die Dilithium- und Falcon-Parametersets weniger CPU-Zyklen als secp256r1.
Die SPHINCS+- und RSA-Parametersets benétigen mehr CPU-Zyklen.

Eine weitere Erkenntnis ist, dass noch einige weitere Messungen durchgefithrt werden soll-
ten, damit die aus den durchgefithrten Messreihen erhaltenen Ergebnisse besser erklért
werden konnen. Dazu wurden Vorschldge in Abschnitt 6.2 bei der Diskussion der Ergeb-
nisse aufgefiihrt.

Unter den quantensicheren Algorithmen sind Falcon und Dilithium am schnellsten beim
Durchfiithren eines Grofiteils der Szenarien. Des Weiteren ist Dilithium3 bei den Einzelmes-
sungen der Funktionen am schnellsten. Die beiden Ergebnisse stellen Dilithium3 in Bezug
auf die Performance als beste Wahl dar.
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7.3. Beantwortung der Forschungsfragen

Die in Abschnitt 1.4.1 aufgefithrten Forschungsziele wurden grofitenteils erreicht (siehe Ab-
schnitt 7.1). Die umgesetzten Ziele konnen im Abschnitt zu geleisteten Beitragen (Abschnitt
7.1) und den einzelnen Antworten auf die Forschungsfragen entnommen werden. Eine Ein-
schitzung iiber die Spezifikationen, die loT-Gerdte bendtigen, um das Watchdog-Timer-
Protokoll verwenden zu kénnen, konnte nicht gegeben werden (sieche Abschnitt 7.3.5).

7.3.1. Forschungsfrage 1

Wie kann ein Watchdog-Timer-Protokoll unter Verwendung klassischer Kryptografie um-
gesetzt werden, um ein loT-Gerdt wiederherzustellen?

Um Forschungsfrage 1 zu beantworten, wurde im Konzeptionskapitel 3 dargestellt wie ein
Watchdog-Timer-Protokoll theoretisch umgesetzt werden kann. Des Weiteren wurde in
Kapitel 4 erlautert, dass das Protokoll mithilfe eines Aktorframeworks und der Bibliothek
python-mbedtls in Python implementiert werden kann, um die Forschungsfrage zu be-
antworten. Mithilfe der Szenario-Messungen (Abschnitt 5.5.2) wurde gezeigt, dass die Um-
setzung des Protokolls mit drei klassischen Algorithmen der Bibliothek python-mbedtls
moglich ist.

Die genannte und getestete Proof-of-Concept-Implementierung ist nicht die einzige Mog-
lichkeit, ein solches Protokoll umzusetzen. Weitere Méglichkeiten sind die fiir diese Arbeit
als Grundlage genommenen Umsetzungen von Xu et al. [3] und Huber et al. [2].

7.3.2. Forschungsfrage 2

Wie kann ein Watchdog- Timer-Protokoll unter Verwendung quantensicherer Kryptografie
umgesetzt werden, um ein IoT-Gerdt wiederherzustellen?

Um Forschungsfrage 2 zu beantworten, wird die Antwort auf Frage 1 erweitert. Unter
der Voraussetzung, dass das klassische Protokoll bereits umgesetzt wurde, kénnen die
python-mbedtls-Funktionen um die Funktionen fiir die Schliisselerstellung, Signaturer-
stellung und Signaturverifizierung der 1ibogs-python-Bibliothek in der Implementierung
(vgl. Kapitel 4) erweitert werden. Die Ersetzung erfolgt durch eine Funktion in der ent-
schieden wird, ob die klassische oder quantensichere Bibliothek fiir die Schliisselerstellung,
Signaturerstellung und -verifizierung genutzt werden soll.

Die Ersetzung erfolgt durch eine weitere Auswahlmoglichkeit bei der Implementierung der
Kryptografie. Die Wahl des zu verwendenden quantensicheren Signaturalgorithmus wird
durch die 1ibogs-python-Bibliothek vereinfacht, sodass nur der Name des Algorithmus
den Funktionen gen_keypair, sign und verify als Parameter {ibergeben werden muss.
Mithilfe der Szenario-Messungen (Abschnitt 5.5.2) wurde gezeigt, dass die Umsetzung des
Protokolls mit ausgewahlten quantensicheren Algorithmen der Bibliothek 1ibogs-python
moglich ist.
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Des Weiteren wurde manuell von der Autorin die korrekte Reihenfolge und Durchfithrung
der unterschiedlichen Szenarien gepriift.

7.3.3. Forschungsfrage 3

Wie hoch ist die Performance-Unterschied (in CPU-Zyklen) zwischen den Funktionen aus-
gewdhlter PQC-Algorithmen im Vergleich zu den Funktionen ausgewdhlter klassischer Al-
gorithmen unter der Verwendung von Python-Wrappern?

In Abschnitt 6.2.2 werden die CPU-Zyklen der Funktionen ausgewéhlter PQC-Algorithmen
mit den CPU-Zyklen der Funktionen ausgewéhlter klassischer Verfahren verglichen. Aus
diesem Vergleich geht hervor, dass der Algorithmus Dilithium3 fir alle drei betrachteten
Funktionen (gen_keypair, sign und verify) schneller ist als die betrachteten klassischen
Verfahren. Falcon-512, Falcon-1024 und Dilithium5 benétigen neben Dilithum3 am wenigs-
ten CPU-Zyklen bei Schliisselerstellung und -verifizierung. Falcon ist bei der Schliisseler-
stellung vergleichsweise langsam, da das konzipierte Watchdog-Timer-Protokoll allerdings
die Schliisselerstellung nicht im Protokoll selbst nutzt, ist die dafiir benétigte Zeit eher
zweitrangig.

Bei der Signaturverifizierung ist jedoch der klassische Algorithmus rsa2048 an Platz drei
und somit schneller als die meisten PQC-Algorithmen. Es kann demnach keine generelle
Aussage getroffen werden und es muss fir jede Funktion und jeden Algorithmus einzeln
iiberpriift werden, ob die Anzahl der CPU-Zyklen bei PQC-Algorithmen geringer ist als
die bei einem bestimmten klassischen Algorithmus.

Da bei Lazarus [2] mit secp256r1 als Algorithmus gearbeitet wurde, ist im Vergleich dazu
Dilithium3 bei der Ausfiihrung der Funktionen schneller.

Ein direkter Vergleich ist ggf. mit Vorsicht zu betrachten, da die Funktionen unterschied-
liche Datentypen als Parameter entgegennehmen (vgl. Abschnitt 6.2.1).

7.3.4. Forschungsfrage 4

Wie hoch ist der Performance-Unterschied (in CPU-Zyklen) zwischen einem quanten-
sicheren Watchdog-Timer-Protokoll im Vergleich zu einem klassischen Watchdog-Timer-
Protokoll fiir unterschiedliche Szenarien?

In Abschnitt 5.5.2 wird in Tabellen aufgefiihrt, wie viele CPU-Zyklen die verwendeten Al-
gorithmen benétigten, um bestimmte Szenarien auszufithren. Daraus geht hervor, dass der
schnellste Algorithmus je nach gemessenem Szenario variiert. Bei den Szenarien 1, 2, 3b, 6
sind Falcon und Dilithium schneller als die drei klassischen Verfahren, gefolgt von SPHIN-
CS+. Bei Szenarien 3b bzw. 6 und 8 ist SPHINCS+-SHA256-128f-simple jedoch schneller
als secp256rl bzw. rsad096. Bei den Szenarien 3a und 7 sind die klassischen Algorith-
men schneller als ein Grofiteil der PQC-Algorithmen. Ausnahmen sind dabei SPHINCS+-
SHAKE256-128s-robust und -simple.
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7.3. Beantwortung der Forschungsfragen

Bei manchen Szenarien sind die Algorithmen mit einem hohen NIST-Sicherheitslevel perfor-
manter als die klassischen Algorithmen secp256r1, rsa2048 und rsa4096. Z.B. ist secp256r1
bei den Szenarien 3a und 7 im Vergleich zu vielen quantensicheren Algorithmen langsamer.
Bei den anderen Szenarien sind secp256r1 und rsa2048 unter den schnellsten sechs Algorith-
men, wobei die gestesteten Falcon- und Dilithium-Parametersets etwas schneller sind. Dies
zeigt, dass sich die Performance klassischer und quantensicherer Algorithmen nicht stark
voneinander unterscheidet und durch eine Ersetzung mit quantensicheren Algorithmen kein
Performance-Nachteil entsteht.

Fin direkter Vergleich ist ggf. mit Vorsicht zu betrachten, da die Funktionen unterschied-
liche Datentypen als Parameter entgegennehmen (vgl. Abschnitt 6.2.1).

7.3.5. Forschungsfrage 5

Welche Figenschaften sollte ein loT-Gerdt besitzen, um das quantensichere Watchdog-
Timer-Protokoll nutzen zu kénnen?

Es kann nicht pauschal festgelegt werden, welche Eigenschaften ein IoT-Gerét haben sollte,
um das in dieser Arbeit neu konzipierte quantensichere Watchdog-Timer-Protokoll nutzen
zu kénnen. Das Watchdog-Timer-Protokoll hat je nach verwendetem Algorithmus unter-
schiedliche Anforderungen an das loT-Gerét.

Im Paper von Biirstinghaus-Steinbach et al. [22] wurde der Einsatz von SPHINCS+ in der
Bibliothek mbed TLS evaluiert. Auch dort wird die Herausforderung in der Zeit, die fiir
die Signaturerstellung bené6tigt wird und die Gréfle der Signatur gesehen. Die Aussage in
Bezug auf die bendtigten CPU-Zyklen zum Erstellen der Signatur wurde in der vorliegenden
Arbeit durch die Funktions- und Szenario-Messungen gezeigt, die zum Teil viel langer
brauchen als die Algorithmen Falcon und Dilithium.

Die Implementierung in dieser Arbeit wurde jedoch ausschliellich in Software getestet und
somit dient kein IoT-Gerét als Referenz. In dieser Arbeit wurden die fiir Funktionsaufrufe
(Abschnitt 5.4.2) und die Durchfithrung bestimmter Szenarien (Abschnitt 5.5.2) benotig-
ten CPU-Zyklen bestimmt. Um weitere Aussagen iiber die Verwendbarkeit des Watchdog-
Timer-Protokolls unter Verwendung verschiedener quantensicherer Signaturalgorithmen im
TIoT-Bereich zu treffen, sollte auch der tatsdchliche RAM-Verbrauch der Funktionen und
Szenarien unter Verwendung der verschiedenen Algorithmen bestimmt und ausgewertet
werden. Dazu kénnen die Messfunktionen in der Datei settings.py ausgetauscht werden.
Ein weiterer zu betrachtender Aspekt ist die Bestimmung der Gréflen der zu versendenden
und empfangenden Nachrichten auch am Beispiel von entsprechend grofien Updates.

Aus den Tabellen 2.3 und 3.2 geht hervor, dass Falcon-512 die kleinsten Signaturen (666
Byte) und SPHINCS+ die kleinsten offentlichen (32, 48 bzw. 64 Byte) und privaten Schliis-
sel (64, 96 bzw. 128 Byte) erstellt. Aus den Funktionsmessungen geht allerdings hervor,
dass Dilithium3 die beste Performance hat. Beim implementierten Protokoll schneiden je-
doch fiir jedes Szenario unterschiedliche Algorithmen besser ab. In den meisten Szenarien
benétigen die Falcon- und Dilithium-Algorithmen am wenigsten CPU-Zyklen.
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7. Fazit

Die Tendenz zur Wahl eines Algorithmus in Bezug auf die Performanz liegt bei Dilithium3
gefolgt, auch Dilithiumb und die beiden Falcon-Parametersets sind weit oben angesiedelt.
Die Schliisselerstellung unter Verwendung von Falcon-512 dauert jedoch 76 Mal ldnger als
bei Dilithium3, bei Falcon-1024 sogar 219 Mal langer.

Es muss jeweils fiir den speziellen Anwendungsfall evaluiert werden, mit welchem Sicher-
heitslevel das Watchdog-Timer-Protokoll implementiert werden soll. Des Weiteren stellt
sich die Frage, ob das IoT-Gerdt vom Anwendungsfall bereits festgelegt wurde oder ob
dieses auf Basis der Eigenschaften des Algorithmus festgelegt werden kann.

7.4. Ausblick auf zukiinftige Forschung

In der Diskussion (Kapitel 6) wurden bereits einige Vorschlége fiir weiterfithrende Forschung
gemacht, die in diesem Abschnitt kurz zusammengefasst werden.

Die Arbeit betrachtet die Technology Readiness Level nur bis einschliefilich Stufe 3. Im
Hinblick auf die Anwendung des Watchdog-Timer-Protokolls in realen Anwendungen kann
es sinnvoll sein, die weiteren Schritte der TRL durchzufiithren. Das Protokoll kénnte auf
zunachst zwei Hostsysteme - einen Server und ein Gerat - aufgeteilt werden und die Kom-
munikation somit iiber ein Netzwerk stattfinden. Spater konnten weitere Server oder Geréte
erganzt werden, wobei die Implementierung in Bezug auf das Versenden der Nachrichten
dann angepasst werden miisste. Im Zuge weiterer Schritte der TRL koénnten die Vereinfa-
chungen - wie die Updateversionen oder eine Sensor-API bei der Implementierung realer
gestaltet werden. In weiterfiihrender Forschung koénnte auflerdem das Protokoll um die
Schliisselerstellung und die -verteilung erweitert werden und in dem Zuge kénnte auch die
Speicherung der Schliissel in quantensicheren Zertifikaten betrachtet werden.

Die Messungen der CPU-Zyklen wurden bisher nur auf einem Notebook durchgefiihrt. Um
die Messergebnisse zu validieren, kénnten die Messungen noch auf einem weiteren Rech-
ner oder Server ausgefithrt werden.Im Hinblick auf die Erklarung der Ergebnisse bei den
Funktionsmessungen kann es sinnvoll sein, die aufgestellten Theorien mit den bereitge-
stellten Losungsvorschldagen zu testen. Die Messungen der Funktionen kénnten noch mit
weiteren z.B. grofleren Nachrichtenldngen durchgefiithrt werden, damit sich daraus ggf. die
Abweichungen in der Performance von Dilithum3 bei den Szenarien im Vergleich zu den
Funktionsmessungen erkldren lassen. Bei den Messskripten der Funktionen wurden nur
die CPU-Zyklen des erfolgreichen Verifizierens von Signaturen gemessen. In zukiinftiger
Forschung kénnte vergleichsweise auch das Falsifizieren von Signaturen gebenchmarkt wer-
den.

Bei diesen Messreihen kénnten neben Dilithium2 auch noch weitere Signaturalgorithmen,
die z.B. bei dem neuen Call for Proposals beim NIST eingereichten werden, oder weitere der
genannten Python-Bibliotheken (Abschnitt 6.2.1), mit den bereits erstellten Messskripten
getestet werden. Neben den CPU-Zyklen kénnte noch der RAM-Verbrauch beim Ausfithren
der Funktionen oder Szenarien gemessen werden.
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7.4. Ausblick auf zukiinftige Forschung

Zukiinfte Forschung kénnte an die Ergebnisse der Python-Benchmarks und die Bench-
marks der C-Referenzimplementierungen ankniipfen und diese eingehender miteinander
vergleichen und die Griinde der Abweichungen herausarbeiten.

Es wurde auflerdem herausgefunden, dass die Implementierung mit einer zusétzlichen Hash-
funktion und Uberpriifung auf Gleichheit zweier Hashes teilweise mehr, teilweise aber auch
weniger CPU-Zyklen bendtigt, als wenn diese beiden Schritte nicht implementiert wird. In
weiterfithrender Forschung kénnten die Griinde dafiir erforscht werden. Auflerdem kénnte
evaluiert werden, welchen Einfluss ein zusétzliches Hashen - mit der gleichen oder einer an-
deren Hashfunktion - und ein zusétzlicher Vergleich auf die Sicherheit und die Performance
des Protokolls unter Verwendung der unterschiedlichen Algorithmen hat.

Um an die Hardware-Implementierung des Lazarus-Prototyps anzukniipfen, kénnten dort
quantensichere Algorithmen fiir die Signaturerstellung und Verifizierung eingesetzt werden.
Alternative kénnte das in dieser Arbeit konzipierte Watchdog-Timer-Protokoll in Hardware
implementiert werden.

Eine weitere Alternative, die zu dem in dieser Arbeit konzipierten und implementierten
Watchdog-Timer-Protokolls getestet werden kann, ist die Umsetzung der Implementierung
mit dem Aktorframework pykka. Die Implementierungen und Benchmarks kénnte anschlie-
Bend miteinander verglichen werden.

Fiir jeden moglichen Anwendungsfall sollte evaluiert werden, welches loT-Gerét fiir den
Anwendungsfall in Kombination mit dem Watchdog-Timer-Protokoll infrage kommt, da
jeder Anwendungsfall andere Anforderungen in Bezug auf das Gerét hat.

Um nicht nur auf die Sicherheit eines Algorithmus angewiesen zu sein, kénnten die Im-
plementierung des Watchdog-Timer-Protokolls hybrid umgesetzt werden. In diesem Fall
heifit das, dass ein klassischer und ein quantensicherer Signaturalgorithmus implementiert
wird.
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A. Anhang

Im Anhang kann zunéchst nachgelesen werden, wie die in dieser Arbeit beschriebene Proof-
of-Concept-Implementierung installiert (Abschnitt A.1) und die verschiedenen Versionen
genutzt (Abschnitt A.2) werden kénnen. AnschlieSend wird der Inhalt der beiliegenden CD
(Abschnitt A.3) sowie eine Gleichung zur Umrechnung von Cycles in Sekunden (Abschnitt
A.4) aufgefithrt. In Abschnitt A.5 werden alle Benchmarkings der Funktionsmessungen in
Tabellenform dargestellt.

A.l. Installationsanleitung

Als Voraussetzung gelten folgende Programme (installiert via apt):
e Python 3.8
e python3.8-venv
o build-essential
e python3-dev

Des Weiteren kann das Proof-of-Concept nur auf einem Ubuntu-Rechner ausgefiithrt wer-
den. Zuerst wird die Datei Abgabe_MA_Gutsche.zip heruntergeladen und entpackt.

Offnen Sie im Ordner Proof-of-Concept_QS_WDT die Kommandozeile und erstellen eine
virtuelle Umgebung fiir Python mit folgenden Kommandos:

cd Proof-of-Concept_(S_WDT
python3 -m venv .venv
source .venv/bin/activate

Sie sind nun in der virtuellen Python-Umgebung.

Mit python3 --version kdnnen Sie herausfinden, welche Python-Version in der Umgebung
installiert ist.

Sollten Sie die Programme des Repositories spater noch einmal ausfithren wollen, miissen
Sie sicherstellen, dass Sie mit
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A. Anhang

cd Proof-of-Concept_(S_WDT
source .venv/bin/activate

wieder die virtuelle Umgebung herstellen.

In dieser Umgebung installieren Sie noch die Anforderungen der Textdatei
requirements.txt.

pip install -r requirements.txt

Um zu tiberpiifen, welche Packages in der virtuellen Umgebung vorhanden sind, fithren Sie
bitte folgendes Kommando aus:

pip list --local

Zusétzlich installieren sich noch weitere Packages, die die Abhédngigkeiten von z.B. numpy
sind.

A.1.0.1. Installation von libogs und libogs-python

Anschlieflend installiere die Abhéngigkeiten fir libogs:

sudo apt install astyle cmake gcc ninja-build libssl-dev python3-pytest
python3-pytest-xdist unzip xsltproc doxygen graphviz python3-yaml valgrind

Anschlielend entpacken Sie die Archive mit:

unzip libogs.zip
unzip libogs-python.zip

Um libogs-python zu installieren, muss zundchst 1iboqgs installiert werden unter Beriick-
sichtigung der shared libs.

Gehe anschliefend in den libogs-Ordner, erstelle den build-Ordner und installiere die Bi-
bliothek:

cd libogs

mkdir build && cd build

cmake -GNinja .. -DBUILD_SHARED_LIBS=0N
ninja

sudo ninja install

Um die Bibliothek als shared-library nutzen zu kénnen, fithre aus:
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A.1. Installationsanleitung

export LD_LIBRARY_PATH=$LD_LIBRARY_PATH:/usr/local/lib

Gehe nun in die virtuelle Python-Umgebung und gehe in libogs-python, fiithre aus:

cd ../../libogs-python
python3 setup.py install

Danach muss der Pfad des aktuellen Ordners bestimmt werden:
pwd
> /home/tg/Abgabe_MA_Gutsche/Proof-of-Concept_QS_WDT/libogs-python

Dieser wird daraufhin exportiert und dem PYTHONPATH hinzugefiigt. Hinweis: Der Pfad
muss entsprechend angepasst werden.

export PYTHONPATH=/home/tg/Abgabe_MA_Gutsche/Proof-of-Concept_QS_WDT/libogs-python

A.1.0.2. Durchfithrung von CPU-Zyklus-Messungen

Uberlegen Sie sich zunéichst einen Algorithmus, mit dem Sie die CPU-Zyklus-Messungen
durchfithren wollen. Anschlielend wechseln Sie in den Ordner benchmarking und fithren
das gewiinschte Messskript mit den gewiinschten Parametern (inkl. Algorithmus) fir die
Durchfithrung der Messung aus.

cd ../benchmarking

Um die CPU-Zyklen der libogs-Funktionen zu messen, kann folgendes ausgefiihrt werden:
python3 liboqgs_fkt_messskript.py —-—number=100 --variant=Falcon-512
--hash=shab12

Um die CPU-Zyklen der mbedtls-Funktionen zu messen, kann folgendes ausgefiihrt wer-

den:

python3 mbedtls_fkt_messskript.py —-—number=100 --variant=secp256ril
--hash=shab512

Um die CPU-Zyklen eines bestimmten Szenarios des Protokolls zu messen, kann Folgendes

ausgefithrt werden:

cd ..
python3 messskript_szenarien.py ——number=100 --crypto=pqc
--variant=Falcon-512 --scenario=1

Es gibt 8 verschiedene Szenarien, von denen 6 gemessen werden koénnen.
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A.1.0.3. Durchfiihrung der Auswerteskripte

Die Auswerteskripte sind unabhéngig von der Proof-of-Concept-Implementierung und den
Messskripten. Daher muss im Ordner Auswertung erneut eine virtuelle Umgebung erstellt
werden, in der die Auswerteskripte ausgefiihrt werden koénnen.

cd Auswertung

python3 -m venv .venv

source .venv/bin/activate

pip install -r requirements.txt

Die .csv-Dateien der Messreihen werden in den Ordnern benchmarking/functions bzw.
benchmarking/scenarios gespeichert und miissen im Ordner Auswertung/Funktionen
bzw. Auswertung/Szenarien in die jeweiligen Ordner des NIST-Levels bzw. Szenarios
kopiert werden und koénnen dann darin ausgefiithrt werden. Dabei werden Auswertedateien
im .csv-Format erstellt.

e Funktionen: Klassisch, NIST_Level_1, NIST Level_3, NIST Level_5,
Signer_Details

e Szenarien: Klassisch, NIST_Level_1, NIST_Level_3, NIST_Level_5 und darunter
in eins der Szenarien: 1, 2, 3, 6,7, 8

Die Auswertung der Funktionen erfolgt durch:

python3 Auswerteskript_Funktionen.py

Die Auswertung der Szenarien erfolgt durch:

python3 Auswerteskript_Szenarien.py

Die Auswertungen befinden sich im jeweils neben den Messungen mit der Benennung
Auswertung_x*.csv.

A.2. Nutzung der Versionen der Implementierung
Es gibt drei verschiedene Versionen der Implementierung, die auch auf der CD enthalten
sind:

e Protokoll mit Messen ohne Hashing: im Ordner Proof-of-Concept_QS_WDT

e Protokoll ohne Messen ohne Hashing: im Ordner Ohne_Messungen_ohne_Hashen

e Messen mit Hashing: im Ordner Messungen_mit_Hashing
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A.3. Inhalte der CD

Die aktuelle Variante der Implementierung liegt im Ordner Proof-of-Concept_QS_WDT und
ist fiir die Durchfithrung von Messungen vorgesehen. Bei dieser Version wird keine zusétz-
liche Hashfunktion vor den Funktionen sign und verify und keine manuelle Uberpriifung
von Hashes durchgefiihrt.

Um die Implementierung des Protokolls ohne die Einschrdnkungen der Vorkeh-
rungen zum Messen der Szenarien zu erhalten, wird die Version des Codes
(Proof-of-Concept_QS_WDT.zip) aus dem Ordner Ohne_Messungen_ohne_Hashen ent-
packt und mithilfe der Anleitung in Anhang A.1 installiert.

Zur Durchfiihrung der Szenario-Messungen mit vorherigem Hashen und einer manuellen
Uberpriifung der Hashes, wird die Version des Codes (Proof-of-Concept_QS_WDT.zip)
aus dem Ordner Messungen_mit_Hashen entpackt und mithilfe der Anleitung in Anhang
A.1 installiert.

Um die Messungen mit denselben Startzustdnden (Dateien und Schliisseln) der zwei
Szenario-Messungen erneut durchfithren zu kénnen, muss entweder der Inhalt des Ordners
temp_mit_Hashing oder temp_ohne_Hashing in den temp-Ordner der jeweiligen Version
Proof-of-Concept_QS_WDT ergéinzt. Anschlieflend kann die jeweilige Version der Imple-
mentierung auf die jeweils bendtigten Dateien und Schliissel zugreifen.

A.3. Inhalte der CD

Auf der CD befinden sich folgende Ordner und Dateien:
asterarbeit_Gutsche.pdf

Alternative_Versionen_von_Teilen_des_Codes
| Messungen_mit_Hashing
temp_mit_Hashing ... Startzustdnde aller Algorithmen, die mit zusétzlichem
Hashing erstellt wurden
Proof-of-Concept_QS_WDT.zip.......... Code mit zusdtzlichem Hashing
|  Messungen_ohne_Hashing
temp_ohne_Hashing..Startzustédnde aller Algorithmen, die ohne zusétzliches
Hashing erstellt wurden

| Ohne_Messungen_ohne_Hashing

LProof-of—Concept_QS_WDT.zip .......... Code ohne zusétzliches Hashing
Auswertung

| Auswertungen_MA
Funktionen_gemessen......... Auswertungen der gemessenen Funktionen
Szenarien_mit_Hash.......... Auswertungen der gemessenen Szenarien mit
zusétzlichem Hashing
Szenarien_ohne_Hashing....Auswertungen der gemessenen Szenarien ohne
zusétzliches Hashing

| Funktionmen..........ccooviiiiiiiiiiinnnnnnn leerer Ordner zum neu Befiillen

| SZenariem .......oiiiiiiiiiiii e leerer Ordner zum neu Befiillen
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Auswerteskript_Funktionen.py
Auswerteskript_Szenarien.py
requirements.txXt...... ... o il Fiir Auswerteskripte

Proof-of-Concept_QS_WDT

XXVI

| .vscode

| benchmarking

| measurements

tfunctions

scenarios

| memory
device_secure_storage
device_staging_area
server_data_storage

server_secure_storage
| libogs_fkt_messskript.py

| mbedtls_fkt_messskript.py

, _measurements

L,functions

I I oY Yo =T A Bibliothek fiir PQC-Algorithmen
| libogs-python .............covuun.en Python-Wrapper-Bibliothek fiir libogs
| _memory........ Enthélt vier Ordner zum Speichern sieche memory weiter oben
| _modules

common. py

crypto.py

filehandling.py

generate_objects.py

keys.py

messagetypes.py

remove.py

utils.py

L temp.....oiiiiiiiiia gespeicherte Dateien und Schliissel fiir Startzustdnde
+— app-py

| device.py

| key_generation.py

| messskript_szenarien.py

| Proof-of-Concept_QS_WDT.code-workspace

|  README.md

| _requirements.txXt.............o..... Fiir Implementierung und Messskripte
| scenario_settings.py

| _server.py

| settings.py




A.4. Umrechnung von Cycles in Sekunden

A.4. Umrechnung von Cycles in Sekunden

Die Messwerte der durchgefithrten Messreihen liegen ausschlielich in CPU-Zyklen (Cycles)
vor. Bei Bedarf kénnen die Messwerte in Cycles unter Zuhilfenahme der Taktfrequenz des
fiir die Messungen verwendeten Prozessors in Sekunden umgerechnet werden.

Das in dieser Arbeit verwendete Notebook hat eine CPU-Taktfrequenz von 2,60 GHz (vgl.
5.1.1). Das bedeutet, dass die CPU pro Sekunde 2,6 Milliarden Takte bzw. Zyklen durchfiih-
ren kann. Somit wird Gleichung A.1 zur Umrechnung von Zyklen in Sekunden verwendet.

1/(2,60 x 109) * Messwertcycles = Messwertsekunden (A.1)

A.5. Benchmarkings fiir die Funktionen

In diesem Abschnitt werden die ausgewerteten Messreihen der CPU-Zyklen fiir die Funk-
tionen gen_keypair, sign und verify fiir verschiedene Algorithmen aus ggf. unterschied-
lichen Bibliotheken aufgefithrt. Die Tabellen sind aufgeteilt in die Kategorien: klassisch,
NIST Level 1, NIST Level 3 und NIST Level 5.

Bei allen Messungen zur Signaturerstellung und -verifizierung wurden Nachrichten un-
terschiedlicher Lénge signiert bzw. verifiziert. Bei der Verwendung von der Hashfunktion
sha256 beim Signieren wurde eine Nachricht der Lange 64 Byte signiert. Wurde sha384 bzw
shab12 als Hashfunktion beim Signieren verwendet, so wurde eine Nachricht der Linge 96
Byte bzw. 128 Byte signiert. Gleiches gilt fiir das Verifizieren.

A.5.1. Schliisselerstellung mit gen_keypair

In diesem Abschnitt sind die Auswertungen fiir die CPU-Zyklen bei der Schliisselerstellung
unter Verwendung klassischer und quantensicherer Verfahren aufgeteilt in klassisch (Tabelle
A1), Level 1 (Tabelle A.2), Level 3 (Tabelle A.3) und Level 5 (Tabelle A.4) der NIST-

Anforderungen.

Bei den Messungen zur Schliisselerstellung kénnten alle drei Messreihen unter Verwendung
der unterschiedlichen Hashfunktionen als eine Messreihe angesehen werden, da die Schliisse-
lerstellung unabhéngig von der beim Signieren bzw. Verifizieren verwendeten Hashfunktion
ist.
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. . Standard- Minimaler Maximaler
. Mittelwert Median .
Algorithmus Hash (Cycles) (Cycles) abweichung Wert Wert
yees yees (Cycles) (Cycles) (Cycles)
sha256 393.633.605 339.410.880 246.962.729 | 38.076.924 | 2.153.514.621
rsa2048 sha384 394.109.396 337.892.716 249.681.188 | 37.869.687 | 2.518.762.352
shab12 397.112.059 336.380.018 254.907.473 | 40.859.256 | 1.971.242.734
sha2b6 | 4.288.661.454 | 3.573.293.709 | 2.978.785.248 | 189.417.926 | 21.439.498.507
1524096 sha256_2 | 4.233.773.422 | 3.555.034.220 | 2.964.628.068 | 189.885.369 | 25.109.411.320
sha384 4.251.413.364 | 3.589.151.463 | 2.919.594.717 | 158.886.829 | 24.730.514.207
shab12 | 4.254.680.764 | 3.603.927.232 | 2.908.547.659 | 212.638.835 | 24.512.202.849
sha256 3.537.081 3.306.422 639.915 3.149.923 11.758.133
secp256r1 sha384 3.525.281 3.282.320 639.073 3.140.444 12.040.915
shab12 3.534.409 3.299.562 639.972 3.146.817 13.037.075

Tabelle A.1.: Auswertung der CPU-Zyklen der Messreihen zur
lung unter Verwendung der Bibliothek python-mbedtls.

klassischen Schliisselerstel-

. . Standard- Minimaler | Maximaler
. Mittelwert Median .
Algorithmus Hash (Cycles) (Cycles) abweichung Wert Wert
Y Y (Cycles) (Cycles) (Cycles)
sha256 22.864.020 21.133.944 6.010.655 16.195.251 65.106.834
Falcon-512 sha384 | 22.737.999 | 20.973.285 6.057.079 | 16.204.572 | 73.167.433
shabl12 | 22.759.020 | 21.045.430 5.907.319 | 16.203.509 | 61.710.902
sha256 3.249.714 2.964.915 702.913 2.789.867 | 12.744.208
- 128f-robust | sha384 3.264.797 2.966.206 735.600 2.787.139 | 11.781.192
kS shab12 3.262.297 2.975.035 716.795 2.787.383 | 12.385.411
E sha256 1.771.009 1.630.462 356.844 1.523.283 9.109.750
Uj.r 128f-simple | sha384 1.757.693 1.626.880 321.438 1.533.876 8.741.889
8 shab12 1.781.790 1.624.763 403.366 1.509.325 7.940.190
Z sha256 | 184.294.036 | 182.218.821 | 11.259.569 | 172.334.552 | 334.498.342
E 128s-robust | sha384 | 185.387.379 | 183.240.652 | 12.435.531 | 172.775.964 | 341.174.368
N shab12 | 184.296.598 | 182.899.016 9.503.367 | 173.130.667 | 332.352.046
128s-simple | sha512 | 100.174.991 | 99.538.284 3.590.260 | 93.910.907 | 175.697.993
8 sha256 7.316.182 6.965.646 1.531.881 5.689.188 | 24.503.974
&) | 128frobust | sha384 7.373.281 6.957.804 1.620.787 5.697.127 | 22.544.440
ﬁ shab12 7.428.818 6.950.860 1.741.826 5.710.211 | 23.153.880
;H; sha256 4.028.101 3.712.336 982.609 3.300.255 | 16.009.699
4 | 128f-simple | sha384 4.060.226 3.716.880 1.039.143 3.309.604 | 15.405.781
8 shab12 4.021.943 3.693.146 1.003.958 3.317.588 | 18.352.276
E 128s-robust | shab12 | 419.178.911 | 414.458.092 | 27.727.627 | 371.028.338 | 607.514.020
CQ;) 128s-simple | shab12 | 230.808.864 | 227.203.906 | 19.495.229 | 20.4518.917 | 396.689.864

Tabelle A.2.: Auswertung der CPU-Zyklen der Messreihen zur quantensicheren Schliisse-
lerstellung mit NIST-Level 1 unter Verwendung der Bibliothek 1ibogs-python.
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A.5. Benchmarkings fiir die Funktionen

. . Standard- Minimaler | Maximaler
. Mittelwert Median .
Algorithmus Hash (Cycles) (Cycles) abweichung Wert Wert
(Cycles) (Cycles) (Cycles)
sha256 300.407 254.538 133.373 203.501 1.817.273
Dilithium3 sha384 293.885 245.006 128.660 203.249 2.023.792
shab12 300.743 251.088 139.997 204.018 1.776.677
sha256 4.471.980 4.196.575 926.163 4.049.927 | 18.951.788
© 192f-robust | sha384 4.515.731 4.197.051 1.010.981 4.046.472 16.725.014
3 shab12 4.535.912 4.192.117 1.127.443 4.040.212 | 19.946.493
E sha256 2.563.663 2.387.994 492.451 2.264.040 9.758.934
C_D;_ 192f-simple | sha384 2.573.409 2.388.308 510.847 2.252.802 8.897.278
8 shab12 2.579.888 2.384.791 542.706 2.238.848 9.528.491
Z sha256 | 267.342.600 | 263.775.534 9.096.947 | 256.815.447 | 449.665.673
E 192s-robust | sha384 | 270.348.819 | 265.156.898 | 18.857.049 | 257.374.495 | 437.566.325
n shab12 | 267.825.728 | 264.051.200 | 13.628.456 | 257.057.724 | 430.096.141
192s-simple | sha512 | 147.357.530 | 144.962.498 7.576.394 | 140.684.807 | 285.001.542
8 sha256 | 10.326.528 9.816.452 1.705.880 8.441.200 | 35.387.966
& | 192f-robust | sha384 | 10.376.525 9.866.046 1.569.824 8.370.401 | 23.742.831
ﬁ shab12 | 10.266.427 9.845.368 1.503.168 8.347.741 | 30.784.720
% sha256 5.758.583 5.301.878 1.404.427 4.849.417 | 19.994.156
+ | 192f-simple | sha384 5.797.196 5.314.613 1.451.748 4.662.574 22.527.069
8 shab12 5.817.466 5.304.622 1.468.967 4.868.148 | 19.089.640
HZ: 192s-robust | sha512 | 593.878.619 | 588.303.072 | 30.480.024 | 545.742.338 | 844.180.308
& 192s-simple | sha512 | 342.672.174 | 336.955.478 | 27.017.275 | 303.801.712 | 531.540.618

Tabelle A.3.: Auswertung der CPU-Zyklen der Messreihen zur quantensicheren Schliisse-
lerstellung mit NIST-Level 3 unter Verwendung der Bibliothek 1ibogs-python.
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A. Anhang

' Mittelwert Median Stan'dard— Minimaler | Maximaler

Algorithmus Hash (Cycles) (Cycles) abweichung Wert Wert

(Cycles) (Cycles) (Cycles)

sha256 411.712 355.418 151.773 291.681 1.801.768
Dilithiumb sha384 412.718 356.001 156.326 293.654 2.452.935
shab12 410.747 354.211 151.422 294.796 2.607.259
sha256 | 65.965.421 | 60.533.830 | 16.349.004 | 50.148.226 | 199.417.134
Falcon-1024 sha384 | 66.200.178 | 60.838.198 | 16.807.310 | 50.220.043 | 218.767.140
shab12 | 65.758.137 | 60.339.460 | 16.354.462 | 50.105.808 | 227.175.155
sha256 | 21.218.569 | 20.997.740 1.826.367 | 18.922.870 | 61.247.218
§ 256f-robust | sha384 | 21.242.306 | 21.024.246 1.672.906 | 18.931.711 | 56.522.516
é shab12 | 21.349.798 | 21.098.042 1.942.411 | 18.948.583 | 71.254.443
A sha256 6.329.413 5.700.998 1.318.063 5.455.727 | 20.169.893
%_ 256f-simple | sha384 6.328.283 5.690.136 1.349.226 5.463.672 | 25.559.475
Z. shab12 6.282.131 5.698.364 1.253.660 5.457.794 | 26.100.961
E 256s-robust | shab12 | 322.962.530 | 317.633.744 | 21.432.275 | 305.937.196 | 493.955.930
9 | 256s-simple | sha512 | 93.143.807 | 91.929.185 5.986.577 | 86.583.979 | 203.974.574
8 sha256 | 26.162.237 | 25.451.238 3.069.938 | 22.157.241 | 85.611.760
& | 256f-robust | sha384 | 26.099.690 | 25.358.136 3.081.103 | 22.388.740 | 85.380.811
ﬁ shab12 | 26.395.655 | 25.593.006 3.615.928 | 22.369.860 | 83.988.066
:’7; sha256 | 14.962.007 | 14.464.826 2.205.340 | 12.627.296 | 47.438.268
+ | 256f-simple | sha384 | 14.951.014 | 14.474.520 2.217.634 | 12.468.519 | 51.262.852
8 shab12 14.916.712 14.466.245 2.057.918 12.727.949 41.998.512
E 256s-robust | shab12 | 397.752.949 | 391.848.819 | 27.015.170 | 364.096.385 | 642.789.455
Es | 256s-simple | shab12 | 230.422.921 | 226.330.976 | 20.301.093 | 202.514.668 | 401.485.873

Tabelle A.4.: Auswertung der CPU-Zyklen der Messreihen zur quantensicheren Schliisse-
lerstellung mit NIST-Level 5 unter Verwendung der Bibliothek 1ibogs-python.
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A.5. Benchmarkings fiir die Funktionen

A.5.2. Signaturerstellung mit sign

In diesem Abschnitt sind die Auswertungen fiir die CPU-Zyklen bei der Signaturerstellung
unter Verwendung klassischer und quantensicherer Verfahren aufgeteilt in klassisch (Tabelle

A.5), Level 1 (Tabelle A.6), Level 3 (Tabelle A.7) und Level 5 (Tabelle A.8) der NIST-
Anforderungen.

. . Standard- | Minimaler | Maximaler
) Mittelwert Median .
Algorithmus Hash Cycles) (Cycles) abweichung Wert Wert
(Cycles yees (Cycles) (Cycles) (Cycles)
sha256 10.994.658 | 10.660.416 1.233.149 | 10.358.114 | 2.1558.620
rsa2048 sha384 | 10.992.283 | 10.663.952 1.228.033 | 10.347.549 | 30.204.077
sha512 11.054.261 | 10.722.024 1.262.677 | 10.379.275 | 35.728.107
sha256 | 54.938.864 | 54.474.689 2.358.949 | 51.270.030 | 72.061.557
sha256_ 2 | 54.649.228 | 54.295.774 2.098.959 | 51.244.437 | 7.487.3350

rsad096 sha384 | 54.855.727 | 54.396.712 |  2.210.500 | 51.098.482 | 77.254.317
shab12 | 54.454.846 | 54.049.258 |  2.211.346 | 51.058.228 | 111.463.635

sha256 | 3.825.267 | 3.565.154 695.627 | 3.367.248 | 11.689.714

secp256rl | sha384 | 3.833.641 | 3.548.200 726.030 | 3.368.257 | 15.740.219
sha512 | 3.812.381 | 3.559.204 662.553 | 3.373.693 | 12.402.504

Tabelle A.5.: Auswertung der CPU-Zyklen der Messreihen zur klassischen Signaturerstel-
lung unter Verwendung von python-mbedtls.
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A. Anhang

. . Standard- Minimaler Maximaler
. Mittelwert Median .
Algorithmus Hash (Cycles) (Cycles) abweichung Wert Wert
(Cycles) (Cycles) (Cycles)
sha256 931.455 832.240 235.690 758.172 4.681.508
Falcon-512 sha384 964.440 856.600 251.776 782.354 3.511.221
shab12 923.573 832.906 219.448 762.288 4.535.037
sha256 81.590.744 79.528.184 6.481.058 75.650.105 185.168.643
- 128f-robust | sha384 81.950.661 79.577.004 7.533.848 75.696.228 192.025.782
3 shab12 82.119.065 79.606.270 7.294.536 75.971.216 189.787.193
é sha256 43.457.524 43.087.426 2.965.901 40.051.131 102.804.812
C_’i._ 128f-simple | sha384 43.375.726 43.140.800 2.685.115 40.146.805 75.015.950
8 shab12 43.789.247 43.105.640 4.381.893 39.899.754 115.150.594
Z sha256 | 1.343.492.719 | 1.336.675.905 | 31.908.416 | 1.291.224.307 | 1.550.078.738
E 128s-robust | sha384 | 1.367.981.007 | 1.361.726.594 | 40.911.407 | 1.304.475.166 | 1.554.359.240
n shab12 | 1.348.971.277 | 1.333.158.288 | 43.570.216 | 1.291.317.075 | 2.303.945.216
128s-simple | sha512 718.696.223 716.276.206 | 13.709.138 707.833.195 | 1.284.484.789
8 sha256 178.524.180 174.936.500 | 14.525.786 160.662.458 314.319.876
g | 128f-robust | sha384 176.165.147 174.628.726 89.105.27 158.329.782 30.352.0799
5 shab12 179.451.457 175.070.128 | 17.629.180 157.457.453 318.189.666
% sha256 104.113.111 102.091.246 8.529.783 92.113.150 217.953.623
4+ | 128f-simple | sha384 104.175.348 102.020.717 9.050.370 92.126.103 208.245.455
8 shab12 103.962.746 101.816.930 8.562.325 92.854.465 199.741.175
E 128s-robust | shab12 | 3.048.306.126 | 3.048.752.912 | 95.202.676 | 2.710.401.307 | 3.879.631.533
& 128s-simple | sha512 | 1.673.651.683 | 1.673.429.308 | 60.388.393 | 1.516.060.940 | 2.044.074.603

Tabelle A.6.: Auswertung der CPU-Zyklen der Messreihen zur quantensicheren Signatur-
erstellung mit NIST-Level 1 unter Verwendung von libogs-python.
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A.5. Benchmarkings fiir die Funktionen

. . Standard- Minimaler Maximaler
. Mittelwert Median .
Algorithmus Hash Cycles) (Cycles) abweichung Wert Wert
(Cy Y (Cycles) (Cycles) (Cycles)
sha256 527.255 437.028 305.286 230.094 3.535.783
Dilithium3 sha384 529.258 435.745 317.616 228.636 3.306.959
shab12 534.011 441.538 317.155 229.369 3.116.232
sha256 131.771.561 129.205.170 8.536.707 123.702.048 260.675.972
- 192f-robust | sha384 131.980.803 129.241.600 9.030.225 123.804.223 257.883.531
b shab12 132.396.750 129.221.969 | 10.895.801 123.616.517 261.736.964
E sha256 73.351.990 71.727.730 5.557.382 68.630.877 164.733.547
C_’i._ 192f-simple | sha384 73.587.548 71.818.242 6.071.491 68.556.228 173.645.233
A shab12 73.984.259 71.846.222 7.053.867 68.692.023 165.714.359
Z sha256 | 2.490.327.606 | 2.481.127.057 | 41.806.126 | 2.455.869.067 | 3.344.357.405
E 192s-robust | sha384 | 2.504.564.189 | 2.505.701.722 | 39.224.422 | 2.454.679.821 | 3.028.135.376
o shab12 | 2.492.905.109 | 2.488.957.632 | 32.880.047 | 2.454.358.567 | 2.852.179.570
192s-simple | shab12 | 1.393.320.032 | 1.390.218.108 | 23.781.124 | 1.367.745.219 | 1.688.557.699
53 sha256 278.321.527 272.792.460 | 23.393.643 242.995.428 440.251.706
a 192f-robust | sha384 274.460.247 271.111.191 17.813.538 246.691.444 464.416.777
:f::‘ shab12 275.719.036 269639.836 | 24.177.370 242.681.128 438.304.750
E} sha256 160.743.270 156.995.063 | 14.132.939 144.386.445 293.692.890
4 | 192f-simple | sha384 161.644.152 157.212.957 | 15.755.272 143.417.941 298.439.459
8 shab12 161.507.971 157.435.028 14.873.700 142.112.926 288.680.247
E 192s-robust | shabl12 | 5.197.246.435 | 5.212.681.626 | 122.221.235 | 4.690.116.051 | 5.823.069.318
£s | 192s-simple | sha512 | 3.076.841.312 | 3.074.878.266 | 76.031.847 | 2.825.506.357 | 3699.227.893

Tabelle A.7.: Auswertung der CPU-Zyklen der Messreihen zur quantensicheren Signatur-
erstellung mit NIST-Level 3 unter Verwendung von libogs-python.
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A. Anhang

. . Standard- Minimaler Maximaler
. Mittelwert Median .
Algorithmus Hash (Cycles) (Cycles) abweichung Wert, Wert
Y Y (Cycles) (Cycles) (Cycles)
sha256 630.292 542.183 314.172 330.902 5.674.588
Dilithiumb sha384 643.736 546.504 327.130 332.557 3.240.809
shab512 643.154 545.316 337.723 332.294 5.463.191
sha256 1.730.819 1.594.514 360.113 1.483.179 8.245.207
Falcon-1024 sha384 1.751.617 1.592.150 401.590 1.479.487 6.701.908
shab12 1.800.617 1.643.014 405.184 1.533.495 7.036.597

sha256 418.124.768 412.413.804 | 23.453.416 398.700.331 605.686.605
256f-robust | sha384 419.695.467 413.179.962 | 25.918.251 399.020.504 705.388.563
sha512 421.200.951 414.557.173 | 27.133.107 399.228.353 665.385.587

sha256 133.573.666 130.229.632 | 10.587.047 124.309.989 265.658.098
256f-simple | sha384 133.710.751 130.134.562 | 11.420.434 124.311.700 264.061.374
shab12 131.994.956 129.631.940 7.718.424 124.098.899 250.521.700

256s-robust | shab512 | 3.612.937.638 | 3.623.840.965 | 59.015.706 | 3.524.842.031 | 3.982.222.365

256s-simple | shab512 | 1.114.506.228 | 1.110.573.992 | 28.316.220 | 1.084.621.876 | 1.336.010.237

sha256 521.308.947 513.878.740 | 32.012.652 471.304.727 711.868.309
256f-robust | sha384 526.586.503 518.457.303 | 32.932.344 473.419.469 777.168.419
shab12 527.580.182 518.345.416 | 37.848.266 473.263.934 898.741.850

sha256 300.974.045 295.444.656 | 22.994.687 273.239.461 474.225.651
256f-simple | sha384 303.783.301 297.661.960 | 24.946.180 275.107.678 473.927.106
shab12 301.455.891 296.718.966 | 21.552.488 271.264.172 483.238.917

256s-robust | shab12 | 4.467.468.887 | 4.477.511.515 | 94.995.020 | 4.019.125.716 | 5.329.922.520

SPHINCS+-SHAKE256 | SPHINCS+-SHA256

256s-simple | shab512 | 2.653.550.216 | 2.649.342.503 | 66.017.279 | 2.458.736.956 | 3.173.449.961

Tabelle A.8.: Auswertung der CPU-Zyklen der Messreihen zur quantensicheren Signatur-
erstellung mit NIST-Level 5 unter Verwendung von libogs-python.
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A.5. Benchmarkings fiir die Funktionen

A.5.3. Signaturverifizierung mit verify

In diesem Abschnitt sind die Auswertungen fiir die CPU-Zyklen bei der Signaturverifizie-
rung unter Verwendung klassischer und quantensicherer Verfahren aufgeteilt in klassisch
(Tabelle A.9), Level 1 (Tabelle A.10), Level 3 (Tabelle A.11) und Level 5 (Tabelle A.12)
der NIST-Anforderungen.

Mittelwert | Median Standard- | Minimaler | Maximaler

Algorithmus Hash abweichung Wert Wert
(Cycles) (Cycles) (Cycles) (Cycles) (Cycles)
sha256 277.092 263.822 58.507 245.530 | 1.128.139
rsa2048 sha384 277.196 263.838 62.591 247959 | 1.148.009
shab12 279.735 265.846 64.273 248.759 | 1.418.671
sha256 852.484 795.944 164.018 729.465 | 3.131.796
154096 sha256_2 | 852.538 793.800 165.405 738.027 | 3.230.376
sha384 844.838 797.346 146.885 735.673 | 3.562.717
shab12 848.945 791.302 156.943 728.996 | 3.333.437

sha256 7.241.686 | 6.863.701 1.004.834 | 6.557.579 | 18.542.053
secp256r1 sha384 7.253.651 | 6.855.398 1.033.344 | 6.543.247 | 18.845.747
shab12 7.214.049 | 6.869.426 962.627 | 6.560.369 | 19.428.410

Tabelle A.9.: Auswertung der CPU-Zyklen der Messreihen zur klassischen Signaturverifi-
zierung unter Verwendung von python-mbedtls.
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A. Anhang

. . Standard- | Minimaler | Maximaler
. Mittelwert Median .
Algorithmus Hash (Cycles) (Cycles) abweichung Wert Wert
(Cycles) (Cycles) (Cycles)
sha256 244.754 216.029 99.448 161.971 1.762.776
Falcon-512 sha384 250.671 224.588 109.390 163.421 2.532.584
shab12 244.521 217.842 97.969 163.249 2.086.513
sha256 | 13.236.522 | 12.485.884 2.156.073 | 11.289.494 | 49.455.994
o 128f-robust | sha384 | 13.412.280 | 12.569.642 2.333.611 | 11.288.441 | 50.551.190
FS shab12 | 13.355.154 | 12.536.122 2.229.086 | 11.210.792 | 48.031.723
E sha256 6.852.675 6.489.437 1.119.342 5.775.224 | 21.054.778
Cﬁ 128f-simple | sha384 | 6.807.456 | 6.482.810 988.008 | 5.826.409 | 16.634.722
8 shab12 | 6.902.159 | 6.509.127 1.236.570 | 5.804.506 | 31.901.492
E sha256 4.333.254 4.173.782 874.967 3.623.771 | 15.714.234
E 128s-robust | sha384 4.400.044 4.179.489 983.024 3.614.806 | 15.487.891
N shab12 4.351.602 4.182.812 864.039 3.655.444 | 14.256.128
128s-simple | shab12 2.236.852 2.204.986 299.844 1.903.472 9.024.593
8 sha256 | 21.452.056 | 20.574.536 3.795.534 | 16.462.796 | 66.633.722
S 128f-robust | sha384 | 21.245.237 | 20.438.424 3.250.649 | 16.370.715 | 71.979.380
ﬁ shab12 | 21.311.036 | 20.377.314 3.779.205 | 16.180.300 | 67.988.151
% sha256 | 11.499.328 | 10.974.148 1.909.750 8.481.036 | 36.132.662
4 | 128f-simple | sha384 | 11.533.615 | 10.962.204 2.030.043 | 8.726.401 | 40.663.795
8 shab12 | 11.613.421 | 11.075.992 1.931.198 8.693.822 | 41.295.332
E 128s-robust | shab12 7.208.798 7.132.662 757454 5487211 20582221
& 128s-simple | shab512 | 3.807.469 | 3.739.587 553153 2775011 14004953

Tabelle A.10.: Auswertung der CPU-Zyklen der Messreihen zur klassischen Signaturverifi-
zierung mit NIST-Level 1 unter Verwendung von libogs-python.
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A.5. Benchmarkings fiir die Funktionen

. . Standard- | Minimaler | Maximaler
. Mittelwert Median -
Algorithmus Hash (Cycles) (Cycles) abweichung Wert Wert
(Cycles) (Cycles) (Cycles)
sha256 205.047 180.708 58.285 169.902 1.444.812
Dilithium3 sha384 205.031 180.192 57.751 170.869 982.821
shab12 208.293 180.862 67.509 171.684 1.419.565
sha256 | 19.188.883 | 18.399.748 2.603.970 | 17.200.863 | 66.277.861
- 192f-robust | sha384 | 19.338.625 | 18.409.068 3.000.964 | 17.250.107 | 72.586.930
S shab12 | 19.496.514 | 18.455.271 3.354.541 | 17.244.627 | 66.326.839
E sha256 | 10.239.267 | 9.715.046 1.576.226 | 8.917.920 | 38.629.441
(ff_ 192f-simple | sha384 | 10.272.515 | 9.722.986 1.665.737 | 8.853.869 | 41.781.486
& shab512 | 10.314.519 | 9.742.314 1.744.747 | 9.009.309 | 42.252.502
Z sha256 | 6.609.988 | 6.537.437 535.694 | 5.943.980 | 20.461.989
E 192s-robust | sha384 | 6.610.146 | 6.565.574 437.651 | 5.943.199 | 15.233.801
a2 shab12 | 6.591.655 | 6.538.390 469.929 | 5.907.429 | 16.737.740
192s-simple | shab12 | 3.415.077 | 3.368.828 381.200 | 3.018.320 | 12.758.502
8 sha2b6 | 32.653.778 | 32.094.656 5.573.170 | 24.064.722 | 101.677.445
i | 192f-robust | sha384 | 32.247.851 | 31.791.224 5.118.822 | 24.085.781 | 102.091.119
ﬁ shab512 | 31.737.901 | 31.063.218 5.310.314 | 23.968.678 | 101.618.692
;—T—*D sha256 | 16.769.810 | 16.076.853 3.027.596 | 12.406.131 | 52.753.761
+ | 192f-simple | sha384 | 16.819.405 | 16.066.928 3.051.488 | 12.517.614 | 55.514.076
3 shab512 | 16.703.478 | 15.929.610 3.150.544 | 12.424.502 | 54.514.898
% 192s-robust | shab512 | 10.249.724 | 10.232.792 886276 8120401 32141341
£y | 192s-simple | sha512 | 5.373.030 | 5.344.820 496.621 | 4.212.093 | 17.586.880

Tabelle A.11.: Auswertung der CPU-Zyklen der Messreihen zur klassischen Signaturverifi-
zierung mit NIST-Level 3 unter Verwendung von libogs-python.
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A. Anhang

Mittelwert Median Standard- | Minimaler | Maximaler

Algorithmus Hash abweichun Wert Wert
° (Cycles) (Cycles) (Cycles) i (Cycles) (Cycles)

sha256 302.632 269.417 76.785 255.823 1.477.730
Dilithiumb sha384 305.898 270.014 82.563 255.852 1.697.984
shab12 305.690 270.706 80.582 256.715 1.469.787
sha256 407.722 397.970 118.925 298.396 1.590.710
Falcon-1024 sha384 411.969 400.638 130.821 298.847 1.884.025
shab12 406.840 394.215 122.202 300.364 2.047.782

sha256 | 24.420.408 | 23.966.582 2.488.958 | 22.499.371 | 84.443.075
256f-robust | sha384 | 24.419.395 | 23.997.024 2.286.187 | 22.428.328 | 74.438.902
shab12 | 24.546.816 | 24.043.316 2.609.326 | 22.456.307 | 85.728.414

sha256 | 10.486.330 | 9.662.062 1.869.984 | 8.929.085 | 31.343.313
256f-simple | sha384 | 10.506.263 | 9.668.441 1.957.164 | 8.886.491 | 42.873.960
shab12 | 10.384.222 | 9.626.006 1.738.142 | 8.895.646 | 31.601.691

256s-robust | shab12 | 12.322.329 | 12.256.458 788.708 | 11.229.059 | 34.769.343

256s-simple | shab12 | 4.875.969 | 4.833.171 406.233 | 4.345.481 | 13.184.080

sha256 | 32.670.057 | 32.168.690 5.044.323 | 24.309.859 | 99.518.021
256f-robust | sha384 | 32.863.961 | 32.283.501 5.286.286 | 24.615.142 | 95.769.266
shab512 | 30.334.118 | 29.145.753 4.463.508 | 24.645.891 | 91.644.410

sha256 | 16.134.987 | 15.764.758 2.291.727 | 12.619.320 | 56.890.950
256f-simple | sha384 | 16.175.840 | 15.772.146 2.276.244 | 12.645.602 | 54.150.873
shab12 | 16.137.057 | 15.816.140 2.119.780 | 12.729.461 | 54.727.696

256s-robust | shab12 | 14.801.720 | 14.823.982 1.213.167 | 11.932.068 | 48.007.891

SPHINCS+-SHAKE256 | SPHINCS+-SHA256

256s-simple | shab12 | 7.853.349 | 7.800.105 868.717 | 6.202.935 | 27.020.467

Tabelle A.12.: Auswertung der CPU-Zyklen der Messreihen zur klassischen Signaturverifi-
zierung mit NIST-Level 5 unter Verwendung von libogs-python.
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