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Kurzvorstellung ekom21 KGRZ Hessen - Historie

« 1970 — Grindung von funf kommunalen Gebietsrechenzentren
(DA/WI/F/GI/KS)

« 1996 — Zusammenschluss von drei KGRZ (DA/F/GI) zur
KIV (Kommunale Informationsverarbeitung) Hessen

« 2001 — Grindung der ekom21 GmbH (100%-ige Tochter)

e 2008 — Zusammenschluss KIV Hessen und KGRZ Kassel zur
ekom21 — KGRZ Hessen mit Geschaftssitz in GielRen
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Kurzvorstellung - Unternehmen

ekom21 steht flir das groBte BSI-zertifizierte
kommunale IT-Dienstleistungsunternehmen in
Hessen, flr das drittgroBte in Deutschland.
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Allianz gegen Cyberkriminalitat
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Allianz gegen Cyberkriminalitat

Die ekom21-KGRZ Hessen hat am 28. Januar 2016
zusammen mit dem hessischen Innenminister Peter Beuth
und den Vertretern der kommunalen Spitzenverbande eine
gemeinsame Sicherheitsinitiative vorgestellt:

Das Kommunale Dienstleistungszentrum Cybersicherheit
Hessen (KDLZ CS).

Im Fokus stehen zunachst Stadte und Gemeinden bis ca.

30.000 Einwohner, weil diese in der Regel keine eigenstan-
digen IT-Abteilungen mit entsprechend ausgebildeten
Spezialisten vorhalten.



dtom217

Allianz gegen Cyberkriminalitat

Rahmenbedingungen :

« Finanzielle Forderung zum Aufbau des Kommunalen
Dienstleistungszentrums Cybersicherheit durch das
Land Hessen

« Vorbereitung auf zuklnftige gesetzliche Vorgaben zu
MaBnahmen im Bereich IT-Sicherheit
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Projektziel

« Gemeinsame Sicherheitsoffensive des Landes
Hessen, der Kommunen und der ekom2l1 zur
Erhohung der Informationssicherheit in hessischen
Stadten und Kommunen.

» Schaffung einer moglichst groBflachigen Verbesserung
des Informationssicherheitsniveaus bei den Stadten
und Kommunen



diom21
Projektstatistik — Stand 18.04.2016

 Offizieller Projektstart: 28.01.2016 in Idstein

« Anzahl interessierter Kommunen: 68
« Anzahl bestatigter Termine: 47
« Anzahl Vorgesprache: 11
* Anzahl der Termine ,Bestandsaufnahme®™: 36
« Anzahl qualifizierter Berater: 12



Reale Bedrohung aus der virtuellen Welt
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6 die Herkunft der Sa-
telt werden.



FRANKFU RTER ALLGEME!NE ZEITUNG

Die Attacken von Hackern
erreichen neue Dimensionen.
Nach Unternehmen nehmen
sie nun auch staatliche Stellen
ins Visier. Die Gefahren gind
riesig, die Schaden noch nicht
auszumachen. Das pomische
Berlin ist alarmiert = und die
Unsicherheit whchst messbar.

fib tih. FRANKFURT, 23, Juni. Die At

tungen und Behorden petroffen warean,
sind nun auch staatliche Einrichtungen in
Deutschland ins Visier der Angreifer gers”
ten. Dabei nehmen die Angreifer vOr al-
lem die Verkehrsinfrasx:uklmen Zwi-
schen Kimme und Korn. Die digitalen He- " / y
ckenschiitzen sind noch picht Aausge- WO ( “m‘ ~ oo
- iacht, die Schaden nicht peziffert, doch , © i “:;“3;5\6 A
die Gefahren sind riesig \ Numme”
Kurz nacheinander haben Hacker in L LibessuneioRs’
Ann usrosnosnan Taoen und Wochen da- y
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Reale Bedrohung aus der virtuellen Welt

Tesla-Crypt: Erpressung mit Trojaner - Stadtverwaltung zahlte
Losegeld

Von Jorg Diehl und Bjorn Hengst

Ein Erpressungs-Trojaner hatte die Stadtverwaltung im unterfrankischen Dettelbach weitgehend lahmgelegt.
Die Behorde sah sich gezwungen, das verlangte Losegeld zu zahlen.

n Donnerstag, 03.03.2016 - 17:42 Uhr ’
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Reale Bedrohung aus der virtuellen Welt

Neue Virenwelle: Krypto-Trojaner Locky tarnt sich als Fax

\NebSeNQT 24,02.2016 1850 Uhr - Ronald Elkenberg 1) vorlesen
' i sipgate

Telefonie fur zu Hause,
unterwegs und das Blro.

+4+ ACHTUNG ++

Es werden tiuschend echle E-Malls mit unserem Namen und Logo
verschickt, Bitte achten Sie auf den Anhang: keine ZIP-Flles 6ffnen!

rpressungs-Trojaner Locky schlagt offenbar koordiniert zu uprpaTe

€.02.2016 15:05Uhr - Ronald Eikenberg vorlesen

4 for Y
o0

Ransamwar: Neben deutschen Krankenhausern auch US-Klinik von
Virus lahmgelegt

16.02.2016 10:48 Uhr - Martin Holland vorlesen
Krypto-Trojaner Locky wiitet in Deutschland: Uber 5000 Infektionen
pro Stunde
19.02.2016 06:15Uhr - Ronald Eikenberg worlesen
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Vor-Ort
Bestandsaufahme

Bestandsaufnahme
eines Mitarbeiters des
KDLZ-Cybersicherheit
mit standardisiertem
Fragebogen

Vorgehensmodell
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IT-Sicherheitsleitlinie

Bericht &
MaBnahmen-
empfehlungen

Besprechung der
Ergebnisse und den
sich daraus ergeben-
den notwendigen
MaBnahmen

Sensibilisierung /
Awareness

E-Learning der
Mitarbeiter
Prasenzschulung der
Mitarbeiter
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Unterstlitzung bei
der Etablierung
eines ISMS

Bereitstellung von
Erlduterungen und

Vorlagen zur

Etablierung eines ISMS

Kontrolle / Audit

Kontrolle auf
Umsetzung der
notwendigen
MaBnahmen
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IT-Sicherheitsleitlinie

Das Grundgerust einer nachhaltigen Sicherheitsstrategie ist
die Einfuhrung sowie in der Folge die regelmaBige
Aktualisierung einer IT-Sicherheitsleitlinie.

Diese verdeutlicht einerseits, welchen Stellenwert die
Informationssicherheit in der Kommune hat und regelt
andererseits die Verantwortlichkeiten.

Diese Verbindlichkeit bildet eine Handlungsgrundlage aller
Mitarbeiter rund um die Informationssicherheit.
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Vielen Dank fur Ihre Aufmerksamkeit!



